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Contratacdo de empresa para o fornecimento de certificados digitais para servidores efetivos e
comissionados do TCE-PR.
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1. INTRODUCAO

O sistema de controle externo brasileiro tem sua estrutura definida na Constituicao
Federal em seu Artigo 71, identificando o Tribunal de Contas da Unido, os Tribunais de
Contas dos Estados e Municipios, suas atribuicdes e competéncias. O inciso VIl do artigo
em comento define que uma dessas atribuicbes € o de: “prestar as informacbes
solicitadas pelo Congresso Nacional, por qualquer de suas Casas, ou por qualquer das
respectivas Comissbées, sobre a fiscalizagdo -contabil, financeira, orcamentaria,
operacional e patrimonial e sobre resultados de auditorias e inspec¢ées realizadas”. Em
suma, cabe ao sistema de controle externo brasileiro a geragao de informagdes sobre os
resultados deste controle.

O artigo cita, também, a relevancia e a necessidade de que esse sistema colete,
custodie, trate e gere as suas informacgdes e dos 6rgaos e instituicbes sob sua jurisdigao,
para que possa cumprir sua missao e justificar sua prépria existéncia. Nesse prisma,
pode-se equiparar a relevancia dessas informacdes com, por exemplo, a de recursos
financeiros para outros 6rgaos, dada a criticidade e importancia desse ativo.

Diante disso, levando em conta a competéncia constitucional do Tribunal de
Contas do Parana (TCE-PR), a Corte necessita garantir a autenticidade e a seguranga
no transito de dados nos sistemas que disponibiliza, o que é fundamental para a
integridade das informagdes tratadas. Nesse sentido, o uso de certificados digitais
contribui para dar respaldo juridico a interagdo com o jurisdicionado, a emissao de atos
institucionais junto a outros oérgaos/entidades governamentais além de garantir
autenticidade das informacgdes publicadas em diario oficial eletrénico.

Este estudo tem por objetivo avaliar os requisitos, custos e solugdes possiveis
para a aquisi¢ao de certificados digitais para o Tribunal de Contas do Estado do Parana
(TCE-PR). Essa aquisicdao atendera tanto aos servidores efetivos quanto aos
comissionados.

Nessa linha, para a elaboracédo deste estudo foram colhidos elementos acerca
das necessidades do 6rgéo; passando pela analise de mercado e possiveis solugdes;
pela viabilidade dos diversos cenarios apresentados; bem como, pela exequibilidade

financeira de cada um deles, para, ao final, concluir pela contratagdo ou ndo da solugao.
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Além disso, prestou-se a orientar a confec¢do do desenho técnico do objeto e das
demais pegas que integrardo o processo licitatorio de acordo com a IS n°® 181/2024 do
TCE/PR, a Lei n° 14.133/2021 e Decreto Estadual 10.086/2022 do Governo do Estado
do Parana.

Ressalta-se, ainda, que este documento possui um carater eminentemente
técnico, sendo responsabilidade das autoridades competentes validar ou ndo a escolha
e as recomendacdes apresentadas. Em caso de discordancia por parte das autoridades
quanto a conclusao e escolha de cenario sugeridos pela Equipe de Planejamento, sera
necessario apresentar uma justificativa, devidamente registrada nos autos, expondo as

razdes pelas quais se optou por ndo seguir o resultado do estudo.

2. DESCRIGAO DAS NECESSIDADES

As necessidades do Tribunal consistem em: certificados digitais para
pessoa fisica (servidores efetivos e comissionados) e-CPF tipo A3.

Os certificados devem ser emitidos por uma autoridade de certificacio raiz
brasileira, conhecida como ICP-Brasil. Essa exigéncia garante que os certificados
atestados por ela sejam reconhecidos em todo territério nacional com a devida validade
juridica.

No que diz respeito a forma de certificagao, este estudo tem como objetivo
definir os periodos de validade e os procedimentos para a emissdo dos certificados,
assegurando que todos esses aspectos sejam devidamente atendidos durante a vigéncia

do contrato.

2.1. Estado Atual das Coisas

A utilizacao de assinatura digital no Tribunal de Contas do Estado do Parana
(TCE-PR) teve inicio com a implantagcédo do processo eletrénico, ha 15 anos.

Desde 2016 o TCE-PR realiza contratagcbes diretas para o fornecimento de
certificados tanto para pessoas fisicas quanto para juridicas. Essa escolha pela dispensa

de licitagao foi justificada pela natureza do valor envolvido. O contrato vigente, com a
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empresa SOLUTI, tem previsdo de término em 25 de setembro de 2025, quando um
novo contrato deve entrar em vigéncia para atender as demandas do TCE-PR.

Um levantamento realizado em 08 de agosto revelou as quantidades de
certificados e-CPF A3 disponiveis até 25 de setembro de 2025.

Tipo Contratados Disponiveis

1 Certificados A3 para pessoa fisica 603 12
em token

TABELA 1 - CERTIFICADOS E-CPF A3 DISPONIVEIS

Atualmente, o TCE-PR possui um total de 460 midias fisicas (tokens)
destinadas ao armazenamento de certificados digitais de raiz da ICP Brasil.

Este Tribunal encontra-se em fase de planejamento para a contratagao, por
meio de pregao eletrbnico, de empresa especializada no fornecimento de certificados
digitais. A presente contratagado tem por objetivo atender as necessidades do TCE-PR
no periodo compreendido entre o encerramento do contrato vigente e o inicio da
execugao do novo contrato a ser firmado por meio do referido pregao eletrénico. Estima-
Se que 0 prazo necessario para a conclusao do processo licitatorio e inicio da prestacao
dos servigos seja de, pelo menos, 3 (trés) meses.

Diante do exposto, verifica-se a necessidade de realizar uma aquisigao
emergencial de certificados digitais para que seja possivel a continuidade do servigo

publico prestado pelo TCE-PR.

3. DEFINIGAO E ESPECIFICAGAO DOS REQUISITOS

Os requisitos da contratacdo devem limitar-se aqueles indispensaveis ao
atendimento da necessidade de negodcio, vedadas as especificagdes que limitem a

competicdo, de modo a garantir a economicidade da contratagao.

Os macros requisitos da solugado com suas respectivas justificativas alinhadas as
necessidades de negodcio, conforme levantamento realizado pela Equipe de

Planejamento da Contratacao, estao listadas na sequéncia.
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3.1. Requisitos de negdcio
3.1.1. A validade dos certificados ofertados para pessoa fisica pela CONTRATADA deve

ser de 3 (trés) anos para e-CPF A3 em token.

Justificativa: A opcéo por um periodo de validade de no maximo 3 anos visa incentivar
a participagcao de um maior numero de fornecedores no processo de contratacao.
3.1.2. A solugdo deve atender o quantitativo e categorias de certificados necessarios
para funcionamento do TCE-PR, indicado na secéo 5 deste documento.

Justificativa: o TCE-PR deve dispor de certificados digitais em quantidade adequada
para cada tipo de necessidade. As quantidades descritas na referida tabela foram
definidas com base em estudos que consideraram necessidades atuais e futuras do
Tribunal.

3.1.3. O fornecedor devera garantir o direito de emissdo do certificado por
videoconferéncia, conforme regras estabelecidas pelo Instituto Nacional de Tecnologia
da Informacgao — ITI, a saber:

e Primeira emissdao com validagdo de dados e fotos segundo as bases do
DENATRAN e/ou Tribunal Superior Eleitoral (TSE);

e Emissao por videoconferéncia, caso o servidor ja possua biometria cadastrada
junto a Receita Federal,

e Para os servidores que nao possuem biometria cadastrada, deverdo ser
oferecidas alternativas para a validagao de sua identidade, garantindo assim o
acesso ao processo de emissao.

Justificativa: otimizar as emissbes de certificados, mantendo a seguranca e
confiabilidade das informacdes, evitando que o servidor se desloque até a empresa

certificadora.

3.2. Requisitos técnicos
3.2.1. A solucédo deve prover certificados digitais dentro do padrao ICP-Brasil, em

acordo com regramento do Instituto Nacional de Tecnologia da Informacao (ITI).
Justificativa: para assegurar credibilidade em territério nacional e perante os demais

orgaos publicos, € necessario utilizar a estrutura oficial de certificagdo nacional. O 6rgao
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publico responsavel por regulamentar e emitir chaves publicas nacionais € chamado de
ICP-Brasil, criado pela Medida Proviséria n° 2.200-2 de 2001 e oficializada pelo Decreto
n° 10.543 de 2020, pela Lei n° 11.419 de 2006 e alterada pela Lei n°® 14.063 de 2020.
3.2.2. A solugao deve prover certificados digitais do tipo e-CPF A3.

Justificativa: a adogdo do processo eletrbnico exige a aquisicdo desses tipos
certificados. A grande maioria dos servidores utilizam assinatura manual e tem seus
certificados armazenados em midia - tokens USB. O TCE-PR possui um grande estoque
de tokens. A empresa devera garantir que o download dos certificados possa ser
realizado em qualquer um dos tokens que o TCE-PR possua em seu estoque.

3.2.3. A solucao devera prover certificados passiveis de serem instalados em qualquer
midia do tipo foken USB presentes na lista de midias homologadas pelo ICP-Brasil /ITI.
Justificativa: o TCE-PR possui uma grande quantidade de fokens. A empresa devera
garantir que o download dos certificados possa ser realizado em qualquer um dos tokens
que o TCE-PR possua em seu estoque.

3.2.4. A solugao devera entregar, quando solicitados, certificados e-CPF categoria A3 ja
instalados nas midias, as quais serao fornecidas pelo TCE-PR.

Justificativa: o servico de certificacdo pessoal deve ser tratado como produto pronto
para uso no TCE-PR, quando armazenado em midia do tipo token, sem a necessidade

de intervencao dos técnicos do Tribunal para a instalagao do certificado nas midias.

3.3. Requisitos de implantacao

3.3.1. A implantagao do servigo devera ser oficializada apds a assinatura do contrato,
através de reunido inicial entre TCE-PR e a CONTRATADA. Nessa reunido, todas as
formas de contatos deverdo ser acordadas.

Justificativa: formalizar canais de comunicagao entre empresa e TCE-PR.

3.3.2. A CONTRATADA devera apontar — conforme definido no item anterior — os
respectivos contatos do preposto, atendente de agendamento e atendente técnico
responsavel por sanar problemas técnicos em caso de falhas ou problemas nas

certificacoes.
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Justificativa: otimizar a execugdo contratual com garantia de boa prestacdo de
servigos nas resolugdes de problemas técnicos.

3.3.3. A CONTRATADA devera apresentar e comprovar o funcionamento das
ferramentas de agendamento, de controle e de comunicagdo para emissdo de
certificados que serao utilizadas pelo usuario final. As ferramentas devem estar
adequadas aos requisitos da secao 3.

Justificativa: garantir que o mecanismo de atendimento as necessidades de

certificacdo dos usuarios e da Instituicdo seja cercado de controles apropriados.

3.4. Requisitos temporais

3.4.1. A solugdo deve garantir atendimento no formato 5x8, ou seja, 5 dias uteis
semanais, em 8 horas diarias.

Justificativa: garantir atendimento ao TCE-PR em horario comercial.

3.4.2. A solugao dever garantir atendimento para certificagdo em prazo maximo de 5
dias uteis apds agendamento.

Justificativa: garantir continuidade das prestagbes de servigos corporativos e das
atividades dos funcionarios, com o menor tempo possivel de interrupgao.

3.4.3. Os titulares de certificados e-CPF emitidos pela CONTRATADA deverao receber
duas notificacbes sobre o vencimento do certificado: a primeira com 45 (quarenta e
cinco) dias de antecedéncia e a segunda com 30 (trinta) dias antes da data de
vencimento. A recertificagdo ndo sera permitida antes do prazo de 30 dias que antecede
o vencimento do certificado.

Justificativa: fornecer tempo habil, mesmo considerando 30 (trinta) dias de auséncia
em virtude de férias ou outros afastamentos ordinarios, para que o titular realize
processo de recertificacdo e ao mesmo tempo garantir uso do certificado durante todo
prazo de validade.

3.4.4. Em caso de interrupgao programada da prestacao do servico, a CONTRATADA
deve avisar com 2 (dois) dias uteis de antecedéncia os envolvidos, a saber: todos

servidores com agendamento definido, o fiscal do contrato e quem entrar em contato
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solicitando agendamento. As interrupgdes programadas ndo devem exceder 4h (quatro
horas).

Justificativa: ndo prejudicar o fluxo de emissdes necessarias para funcionarios e para

o préprio TCE-PR, evitando impactos nas atividades da Instituicio.

3.5. Requisitos de segurancga
3.5.1. A CONTRATADA devera atender a todos os requisitos de seguranga exigidos

pelo ITI para emissao dos certificados.

Justificativa: assegurar a seguranga no manuseio dos dados dos requisitantes e
responsaveis legais dos certificados emitidos.

3.5.2. Em caso de perda/furto/extravio/roubo de midia que contenha certificado digital
valido, o titular deve fazer a solicitagdo de novo certificado conforme procedimento
descrito no item 3.6.1 e, no requerimento, apresentar o Boletim de Ocorréncia e
autorizacao da chefia imediata para que a solicitagdo seja enviada a CONTRATADA.
A CONTRATADA deve tomar as providéncias necessarias para emitir novo certificado
e cancelar o certificado contido na midia subtraida.

Justificativa: manter controle contratual, evitar possiveis fraudes na emissao de
certificados e prevenir que os certificados contidos nas midias subtraidas sejam

utilizados indevidamente.

3.6. Requisitos de monitoramento

3.6.1. Para solicitacdo dos certificados, o requerente devera abrir um chamado no
sistema GLPI na categoria DTI — INFRAESTRUTURA > Segurancga > Certificado Digital
e especificar se é nova solicitagdo ou renovacdo. A Central de Servico ira atribuir o
fiscal do contrato e o gestor da unidade do requerente como Observadores e
formalizara o pedido do certificado para a empresa contratada. Os processos de
emissao e instalagdo dos certificados A3 devem ser finalizados quando o funcionario
tiver seus documentos, biometria, assinatura e midia fornecida validados pela empresa.
Justificativa: evitar deslocamentos desnecessarios e permitir ao fiscal do contrato o

controle e monitoramento sobre a demanda de certificados.
10

COPIA DIGITAL CONFERIDA COM O DOCUMENTO DE ORIGEM



- TRIBUNAL DE CONTAS DO ESTADO DO PARANA

o H
g‘k 4 Diretoria de Tecnologia da Informacao

3.6.2. Junto a fatura mensal das prestacdes de servicos, a CONTRATADA devera
apresentar relatério detalhado com todos os certificados emitidos no periodo. Esse
relatorio deve conter, pelo menos, as seguintes informagdes:

o data da emisséo do certificado digital,

o data de vencimento do certificado digital,

e tipo e categoria dos certificados emitidos;

e nome do requisitante ou representante legal;

e quantidade de certificados disponivel para emisséao.
Também devera ser apresentado um relatério dos pedidos de recertificagdo A3 por
motivos de perda/furto/extravio/roubo e documento que comprove o cancelamento dos
certificados contidos nas midias perdidas/furtadas/extraviadas/roubadas.

Justificativa: garantir uma gestao contratual eficiente e transparente.

3.7. Requisitos normativos
3.7.1. CONTRATADA deve atender o arcabouco legal do ITI conforme encontrado no

site: https://www.qgov.br/iti/pt-br/assuntos/leqislacao/legislacao-1

Justificativa: garantir que a CONTRATADA siga legislagao atinente ao objeto deste
estudo, de forma que os certificados sejam validos em todo o territério nacional.

3.7.2. A CONTRATADA deve estar em plena conformidade com a normativas:

3.7.2.1.IN 50/2010 - que dispde sobre 0 acesso logico aos sistemas do Tribunal

de Contas do Estado do Parana - e suas eventuais atualizacgoes;

3.7.2.2. Resolugdo n° 120/2024 - Politica de Seguranca da Informacao e
Comunicacgoes - PSIC - do TCE-PR, sem prejuizo dos demais atos, documentos
e normativos expedidos e publicados pela Administracdo Publica e/ou pelo

proprio TCE-PR acerca de Seguranga da Informacao;

3.7.2.3. Instrucao de Servigo n° 181, de 30 de julho de 2024, do Tribunal de
Contas do Estado do Parana - regulamenta, no ambito do Tribunal do Contas do
Estado do Parana, a Lei Federal n° 14.133, de 1° de abril de 2021, que dispbe
sobre normas gerais de Licitagdes e Contratos Administrativos.

11
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Justificativa: seguir o regramento para fornecimento de certificados digitais no ambito
do TCE-PR. E fundamental que as informacdes do TCE-PR sejam protegidas contra
acessos nao autorizados, divulgagao indevida e alteragées maliciosas. As normas e
procedimentos de seguranga da informacédo sdo projetados para protegé-las. Elas
estabelecem regras e controles que devem ser seguidos para garantir a seguranga dos

sistemas e das redes de TI.

3.8. Requisitos de sustentabilidade

3.8.1. ACONTRATADA deve adotar e respeitar as normas federais e estaduais quanto
aos critérios de preservacdo ambiental, sem prejuizo das orientagdes do Tribunal que

versem sobre a matéria.

Justificativa: trata-se de enquadramento da CONTRATADA as regras vigentes no
ambito das atividades do TCE-PR, bem como a praticas de responsabilidade ambiental

sujeitas a qualquer instituicdo que opere no Brasil.

3.9. Requisitos de qualidade
3.9.1. A CONTRATADA deve, a qualquer tempo, atender a totalidade dos requisitos

temporais descritos na se¢ao 4.4 e suas subsegodes.

Justificativa: a certificagao digital da instituicdo, dos membros e servidores é ferramenta
imprescindivel para comunicagao interinstitucional e atuagao no processo eletrénico do
TCE-PR.

3.9.2. Em caso de indisponibilidade ndo programada (diferentemente do item 3.4.4) da
CONTRATADA ou do ICP-Brasil que provoque interrupgao do servigco de emissao de
certificados, o fornecedor deve comunicar o TCE-PR em até 20 minutos contados do
inicio da anomalia.

Justificativa: a indisponibilidade de servigos de certificacdo digital gera impactos na
comunicagcdo e consumo de servicos do TCEPR e afeta a assinatura em processos
digitais, impactando nos trabalhos internos e junto aos jurisdicionados, o que pode

implicar inclusive em adiamento de prazos processuais.

12
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3.9.3. ACONTRATADA deve ser homologada junto ao ITI / ICP-Brasil.
Justificativa: condicdo imprescindivel para que empresas atuem no mercado e possam
atender ao TCE-PR de forma aderente aos quesitos de conformidade.
3.9.4. A CONTRATADA devera comprovar atuacdo no mercado com atendimento
minimo da metade da volumetria dos diferentes tipos de certificados exigidos neste ETP.
Justificativa: garantir capacidade técnica e logistica da CONTRATADA para atender
quantitativo semelhante ao exigido nesta contratagao.
3.9.5. A CONTRATADA deve possuir Portal para interagdo com TCE-PR em nivel de
administragao contratual (visdo dos administradores/fiscais) e em nivel de usuario (para
agendamento).
Justificativa: o portal € fundamental para os administradores do servigo e/ou fiscais do
contrato, uma vez que poderao:

a. ter visdo em tempo real dos servicos prestados;

b. liberar certificacdo de usuarios;

c. obter quantitativos de certificados emitidos e datas de vencimentos;

d. controlar agendamentos, atendimentos prestados, entre outros.
Da mesma forma, o usuario final utilizara o portal para realizar sua parte no processo de
certificacao, ao:

a. solicitar novo certificado;

b. realizar agendamento;

c. enviar documentos e comprovantes;

d. realizar videoconferéncia.
3.9.6. Os servicos de certificagdo devem, preferencialmente, ser realizados por meio de
atendimento remoto.
Justificativa: o processo de certificacdo digital deve causar impactos minimos na

producéo diaria dos funcionarios do TCE-PR.

4. ESTIMATIVA QUANTITATIVA

A presente contratagdo busca adquirir certificados digitais em quantidade

suficiente para atendimento das necessidades no que surgirem no periodo de 25 de

13
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setembro de 2025 até a entrada em vigor de novo contrato proveniente de contratacao
realizada através de Pregdo Eletrénico. Portanto, estima-se que a vigéncia da

contratacao atual seja de, pelo menos, 6 meses.

O quantitativo estimado para a contratagdo dos certificados digitais fundamenta-
se em um levantamento realizado com base nos controles dos vouchers emitidos para a
empresa 3R do contrato de 2022, bem como nos relatérios gerados pela Soluti no
contrato atual. O resultado desse levantamento indicou que a quantidade de certificados
digitais com vencimento entre os meses de 25 de setembro de 2025 e 25 de setembro
de 2026 totaliza 234 certificados.

Dessa forma, estima-se que o quantitativo necessario para esta aquisi¢ao seja de

150 certificados digitais para pessoa fisica, e-CPF tipo A3.

Ressalta-se que o quantitativo descrito sera adquirido sob_demanda, ou

seja, o Tribunal somente ira pagar por aquilo que consumir.

5. AVALIAGCAO DE MERCADO E DE SOLUGOES

5.1. Levantamento de alternativas

E importante identificar um conjunto representativo de modelos existentes no
mercado que atendam as necessidades da Administracdo antes de elaborar as

especificagoes técnicas e a cotagao de pregos.

Com esse objetivo, o levantamento de alternativa baseou-se na busca de

solugdes em:

a
b

) Artefatos de planejamento da contratagcado de outros 6rgaos publicos;
)
c) Manuais e documentos orientadores para aquisicdes publicas;
)

)

Consultas a prestadores de servigos relacionado ao objeto;

d

e

Experiéncias de gestores de TIC de outros 6rgaos da Administragao Publica;

Pesquisa em sites de busca.

A partir desse levantamento foram listadas uma série de solugdes possiveis

agrupadas em 3 cenarios.
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5.2. Consideragdes preliminares

Inicialmente é importante ressaltar que os cenarios levantados consideram a
obrigatoriedade da aquisi¢ao dos certificados, pelos motivos ja apresentados neste ETP.
Nao € uma opgao, pelo menos no contexto atual do TCE-PR, deixar de adquirir

os certificados digitais.

5.3. Solucoes de Mercado

5.3.1. SOLUCAO 1 — CONTRATACAO DE EMPRESA DE CERTIFICACAO DIGITAL

A primeira solucdo delineada foi a contratacido de servico de certificagcdo de

fornecedores ja atuantes no mercado.

Empresas especializadas oferecem os servigos de certificagdo digital de forma
continua. Essas empresas ja possuem as habilitagdes necessarias, com ampla
experiéncia e capacidade técnica, garantindo a execugao do contrato de acordo com os

requisitos, normas e regulamentagdes vigentes.

5.3.2. SOLUCAO 2 — TORNAR-SE AUTORIDADE DE REGISTRO

A segunda solugao prevé a possibilidade de o TCE-PR credenciar-se como
Autoridade de Registro (AR) junto ao ITI e passar a emitir certificados para os seus

servidores.

5.3.3. SOLUGAO 3 — NAO REALIZAR CONTRATAGCAO

A terceira solugado delineada foi a ndo contratacdo de servico de certificagao

digital.
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5.4. Comparacao e Avaliagao das Solugoes

Critério

Capacidade
técnica

Disponibilidade
de pessoal
especializado

Continuidade
dos servigos

Flexibilidade

Adequacao as
exigéncias
regulatorias

Vantagens

Desvantagens

Solugao 1:
especializada

Empresa

Alta, com profissionais
experientes na
prestacao dos servigos

Imediata,
profissionais
especializados prontos
para executar os
Servigos

Baixo a médio, pois o
pagamento vai ser sob
demanda, o Tribunal vai
pagar apenas o que for
utilizado

com

Garantida, pois a
empresa estara
vinculada ao contrato de
prestacao de servigo

Alta, pois os contratos
podem ser ajustados
conforme as
necessidades do TCE-
PR

Total, pois as empresas
especializadas devem
comprovar o}
atendimento aos
normativos exigidos
para se tornar AR junto
ao ITI

Imediata, prestagdo do
servigco imediatamente a
assinatura do contrato.
Continuidade do servigo
publico

Dependéncia de
fornecedores externos

Solugao 2: TCE-PR tornar-se
uma AR

Moderada, pois a equipe
interna dependera de
treinamento para adquirir a
capacidade técnica necessaria
Dependente de contratacao de
empresa para terceirizagao de
pessoal ou de nomeagdes do
pessoal aprovado no concurso
publico

Alto a altissimo em curto a
médio prazo (contratacdo de
pessoal), com potencial dos
custos se manterem altos a
longo prazo, pois o 6érgao
precisara manter os requisitos
exigidos pelo ITI e normas

vigentes

Inicialmente, havera
descontinuidade, pois seria
necessaria toda uma

readequacgao da DTI, alocagéo
e treinamento de pessoal,
aquisicdo de hardwares e
softwares e obtengdo do
credenciamento como AR pelo
ITI

Média, pois a flexibilidade vai
estar limitada a capacitagdo
adquirida pelo corpo técnico e
compatibilidade com a
infraestrutura

Total, pois o Tribunal s6
iniciaria as certificagdes apos o
atendimento de todas as
normas exigidas

A médio e longo prazo pode
reduzir a dependéncia de
fornecedores externos, pois a
equipe interna sera capaz de
realizar certificagdes

Maior custo inicial. Pode
causar a descontinuidade do
servico publico, pois
necessitara de tempo
consideravel para

TRIBUNAL DE CONTAS DO ESTADO DO PARANA

Solugao  3:
contratar e
tornar-se uma AR

Nao aplicavel

Nao aplicavel

Nenhum

Essa solucao
proporciona a

descontinuidade  do
servico prestado pelo
TCE-PR

Nao aplicavel

Nao aplicavel

N&o ha vantagens

Descontinuidade  do
servigo publico
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recrutamento e treinamento de
pessoal, além do tempo e
custo para a adequacédo da
infraestrutura e
credenciamento junto ao ITI
E a mais viavel no curto, E mais viavel no longo prazo Inviavel tecnicamente
médio e longo prazo. se houver uma alta demanda
Possui menor custo de por certificagbes  digitais
manutengao (>10.000/ano). Possui alto
custo de implantagdo e médio
custo de manutencéo

TABELA 2 - COMPARAGAO DAS SOLUGOES IDENTIFICADAS

A respeito da solugdo 2, para que o Tribunal se torne uma Autoridade de Registro

(AR) é necessario iniciar a tramitagao junto ao ITI. Existem desvantagens significativas

relacionadas ao tempo e as exigéncias do ITI| para quem deseja se tornar um certificador.

Entre as principais exigéncias, podemos destacar:

a exigéncia de criagao de um departamento interno responsavel por emitir
certificados;

alocagao de recursos humanos para nova unidade (o que pode demandar
um aumento de despesa com pessoal);

o local designado para emisséo de certificados deve seguir regramento
rigido quanto a circulagao de pessoas;

treinamento especifico para todo corpo técnico designado para a area;
implementacdo de um sistema de gestdo de seguranca da informagao, o
qual deve ser auditado periodicamente;

elaboracdo e manutencdo de politicas de seguranga e procedimentos
operacionais, de acordo com as normas do ITl;

comprovacao da capacidade técnica e infraestrutura adequada para a

operacgao da AR, incluindo certificacdes de seguranca e conformidade.

Esse cenario poderia ser considerado viavel caso a demanda por certificagdo no

TCE-PR fosse superior a 8 mil certificados anuais.

Pelos motivos expostos, € possivel concluir que néo ha vantagem para o Tribunal

tornar-se uma AR e emitir seus proéprios certificados digitais, de modo que esta solugao

2 é considerada inviavel.
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Com relagao a solucéo 3, inicialmente, € importante ressaltar que atualmente as
atividades do TCE-PR demanda a obrigatoriedade da aquisicdo dos certificados, de
acordo com os motivos ja apresentados neste ETP. Dessa forma, a ndo contratagao de
empresa especializada e o ndo credenciamento como Autoridade de Registro n&o séo

alternativas viaveis.

Assim, a solugao 3 é considerada inviavel, uma vez que toda a autenticagéo de
documentos nos sistemas do TCE-PR depende da certificagdo digital. Sem esses
certificados, a seguranga das comunicagoes fica seriamente comprometida, aumentando
a vulnerabilidade a ataques cibernéticos e dificultando a autenticacao de identidades, o

que eleva o risco de fraudes.

Ademais, a auséncia de certificacdo impede a assinatura eletronica valida de
documentos, comprometendo sua validade juridica e tornando os processos mais
ineficientes e burocraticos. Portanto, a ndo contratagao de servigos de certificagcao digital
€ uma escolha inviavel que pode acarretar consequéncias graves para a integridade e a

eficacia das operacgdes do Tribunal.

5.5. Estimativas preliminares de precos e custos de

propriedade

A solucado considerada viavel, Solugdao 1 — Contratacao de empresa de
certificagao digital, foi precificada junto ao mercado de fornecedores de servigos, e

analisados individual, financeira e tecnicamente.

Foram enviados e-mails para fornecedores de servigos de emissao de certificados

digitais. A pesquisa de pregos completa esta disponivel em documento anexo a este

estudo.
Empresa Contato E-mail
AR RP
CERTIFICACAO (62) 3412-0200 licitacoes@rpcd.com.br
DIGITAL LTDA
CERTISIGN Daniela Andrade Freitas comercial@certisign.com.br
CERTIFICADORA
DIGITAL EIRELI (11) 99131-0736 daniela.oliveira@certisign.com.br
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Mari ia. institutof .org.
INSTITUTO FENACON aria Sousa maria s.ousa.@lr?s itutofenacon.org.br
(61) 98171-4251 comercial@institutofenacon.org.br
SENHA DIGITAL Mayara Manica comercial@sdsolucoes.com.br
CERTIFICACAO (41) 99821-2504/ . e )
DIGITAL (41) 3027-2710 mayara.manica@senhadigital.com.br
SERPRO Poliana Machado poliana.machado@serpro.gov.br
(51) 98206-7185 raphael.carvalho@serpro.gov.br
Isabella Siqueira
SOLUTI licit luti. .b
4000-1807 icitacoes@soluti.com.br
Vinicius Alves
VM CERTIFICADOS | (41) 4106-7999/ vinicius@vmecertificados.com.br

(41) 99621-8333
TABELA 3 — FORNCEDORES CONTATADOS

Os resultados colhidos nessa fase encontram-se a seguir.

5.5.1. PESQUISA DIRETA COM FORNECEDORES

Os orgamentos recebidos estao relacionados na tabela que segue:

Certificado A3 para pessoa fisica (e-CPF A3)

Validade s
Empresa Qnt. (anos) Prego Unitario Preco Total
AR RP RS 75,00 RS 11.250,00
Certisign RS 412,40 RS 61.860,00
150 3
Fenacon RS 198,12 RS 29.718,00
Serpro RS 194,06 RS 29.109,00

TABELA 4 - ORCAMENTOS RECEBIDOS DOS FORNCEDORES

6. JUSTIFICATIVA DA SOLUGCAO ESCOLHIDA

A partir do levantamento de alternativas de mercado e comparativos apresentados

na tabela 2, faz-se a seguinte analise com relagao as solugdes identificadas:

Na Solugéo 1, teremos a contratagcdo de empresa especializada no fornecimento
de certificados. Empresas especializadas oferecem os servigos de certificacao digital de
forma continua. Essas empresas ja possuem as habilitagbes necessarias, com ampla
experiéncia e capacidade técnica, garantindo a execugao do contrato de acordo com os

requisitos, normas e regulamentagdes vigentes.
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Ainda, nota-se uma boa relagao custo-beneficio, pois nao havera necessidade de
adequacgdes internas prévias ao inicio do contrato, além disso, o custo do contrato &
considerado baixo, visto que o Tribunal s6 ira pagar o que efetivamente consumir e o

valor estimado para a contratagao esta dentro do praticado no mercado.

Com relagéo a Solugao 2, que € a do TCE-PR se tornar uma Autoridade de
Registro, teremos que fazer grandes adequagdes na infraestrutura, politicas e
procedimentos, além de recrutamento de pessoal para atuar especificamente nas

certificagoes.

Além disso, observa-se na solucao 2 uma relagao custo-beneficio desfavoravel,
pois ha um alto custo inicial para a implantacao e credenciamento do Tribunal como AR
e um custo de manutengao incompativel com a demanda por certificados do TCE-PR.

Ainda, essa solucgao ira para provocar a descontinuidade do servigo publico.

Na Solugdao 3, ndo realizar contratagdo e nao se tornar AR, teriamos a
descontinuidade do servico prestado pelo TCE-PR, o que inviabiliza a avaliacdo desta

solugao como uma alternativa valida.

De forma complementar, os seguintes pilares foram analisados para justificar a

escolha de uma solugao:

e Alinhamento as estratégias da DTl e do TCE-PR;
¢ Atendimento dos requisitos apurados;

e Eventuais custos adicionais;

¢ Riscos identificados; e

o Eficacia e eficiéncia.

Com base na analise das solugdes e dos pilares dispostos anteriormente, conclui-
se que a solugdo mais adequada € a Solugao 1 (Contratacao de empresa
especializada em certificagao digital). A escolha dessa solugao tem economicidade,
esta adequada tecnicamente a infraestrutura de rede do TCE-PR, atende a todos os
requisitos e ao crescimento de consumo de internet estimado, e € pertinente a gestao

dos riscos.
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6.1. Bens e servigos que compoem a solugao

A solugcao é composta por:
Tipo Validade Meétrica Quantidade

(anos)

1 | Certificados A3 para pessoa fisica em token, e-CPF A3 3 unidade 150
(sem fornecimento de midia)

TABELA 5 - RESUMO DO OBJETO DA CONTRATAGAO

6.2. Parcelamento do objeto

O parcelamento do objeto nao é possivel pois se trata de um unico item.

6.3. Alinhamento ao PDTI e/ou plano anual de compras

De acordo com o Plano Estratégico Institucional 2022-2027, o TCE-PR tem como
missao “atuar no controle de recursos publicos, contribuindo para o aprimoramento da
administracao e das politicas publicas”. Dessa forma, o TCE-PR visa se consolidar como
Tribunal proximo da sociedade, contribuindo com o aumento dos resultados que a
beneficiem. Para isso, o Tribunal determinou como valores o foco em desempenho,

integridade, tempestividade, inovagao e sustentabilidade.

No ambito da perspectiva de resultados para a sociedade, o TCE-PR tem como
um dos objetivos: contribuir para o aperfeicoamento das politicas publicas e dos servigos
publicos. Isto é, fiscalizar com foco na melhoria do desempenho da Administragcéo

Publica, de modo que os servigos prestados atendam o interesse da sociedade.

Internamente, o TCE-PR tem como um dos objetivos assegurar a tempestividade
e a efetividade das decisdes com solugdes que garantam a celeridade na tramitagdo e a

racionalidade na autuagao de processos.

Sob a perspectiva do Orgamento e Logistica, o TCE-PR visa assegurar bens e

servigcos de forma agil e sustentavel, obtendo a melhor opcgao técnica e econdémica,
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dotando a instituicdo de bens e servigos adequados para o desempenho eficiente de

suas atividades.

De acordo com o Plano Estratégico de Tecnologia da Informagéo (PETI 2023-
2027), a DTI possui a missdo de “aprimorar o uso da tecnologia, informagédo e

comunicacao, para que o TCE-PR atue efetivamente no controle dos recursos publicos”.

Assim, a visdo da DTI é “ser o agente de transformacgéo tecnoldgica do TCE-PR,
liderando tecnicamente a busca e entrega de solugdes inovadoras”. Os valores definidos

pela DTl sdo o foco em seguranga da informagéo, conhecimento e colaboragao.

O principio PD08 do PETI estabelece que os processos de trabalho de
planejamento, gestao e fiscalizacdo de contratos de solugdes de TIC devem estar em
consonancia com os instrumentos de planejamento do Tribunal (PEI, PG, PETI e PDTI),

bem como com as melhores praticas de aquisicdoes da Administragcao Publica.

Na perspectiva de clientes e resultados, a DT| possui como objetivos: prover
solugdes inovadoras e adequadas as necessidades do TCE-PR e da sociedade e

promover a seguranga da informagao.

O Plano de Gestdo do TCE-PR (2025-2026) definiu como diretriz 01 o
aprimoramento da atividade processual, a qual a iniciativa #1.1 estabelece a promocgéao

da celeridade processual.

O PDTI 2025/2026 - Evolugao Digital TCE-PR, encontra-se em processo de
elaboragdo, tendo sido apresentado para discussbes ao Comité Estratégico de
Tecnologia da Informagao em reunido que gerou a ata n° 103 em 19/05/2025, constando
do processo n°® 14759-1/23.

Na Ata n°® 103 em 19/05/2025, no item 7, encontra-se o Plano de Contratacdes e
Orcamento de Tl que possui como objeto #14 Certificados Digitais. O PACTIC encontra-

se disponivel no seguinte link:

Aquisicoes de solucoes de TIC - Plano Anual de Contratacoes - PAC (DTI)

No instrumento, consta a previsao desta contratagdo no ano de 2025.
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) Aquisices de solugdes de TIC
Pégina Inicial DTl GACTIC PAC-DTI Contratos vigentes Gestdo de Pagamentos Modelos Cursos ~

5 Editar no modo de exibigio de grade [ Compartilhar 2 Copiar link @8 Exportar ¥ 1 Automatizar v P Integrar v

Plano Anual de Contratagdes - PAC (DTI) +

PAC: 2025

() @rpac & Tipo de aq... T =) Necessidades & Status 3¢ Valor estimado
2025 Nova Central de Servigos + NOC P4 3 - Em andamento na DTI
2025 Solugdo Rede Wifi ES
2025 Certificados Digitais r:4 2 - Nao iniciado

2025 Servigos de Ciberseguranga P-4 3 - Em andamento na DTl
2025 Novas Licengas VEEAM e Firewall Ed 2 - Néo iniciado

(5 anos)

Todas as publicagdes

E possivel observar que o objeto desta contratagcdo estd em completa

consonancia com os planos institucionais, pois, a utilizagao de certificagado digital garante

a autenticidade de documentos e confiabilidade das informagdes, além de permitir a

tramitacao de documentos e processos de forma tempestiva.

6.4. Alinhamento a necessidades de negdécio e tecnoldgicas

Esta aquisicao contribui para a missao institucional do TCE-PR de fiscalizar a

gestdo dos recursos publicos, uma vez que, para executar a atividade fim, a Corte

necessita de solugbes alinhadas as melhores praticas, especialmente aquelas

relacionadas a Segurancga da Informacgao. Ainda, identificamos que a solugao escolhida

atende as necessidades de negocio e aos requisitos levantados no DFD.

Em complemento, a solugéo escolhida é totalmente compativel com os requisitos

levantados na secéao 3.

23

COPIA DIGITAL CONFERIDA COM O DOCUMENTO DE ORIGEM



G TRIBUNAL DE CONTAS DO ESTADO DO PARANA

H : : , ~
@5‘ Diretoria de Tecnologia da Informacé&o

6.5. Resultados a serem alcangados

A contratagdo tem como objetivo fornecer ao TCE-PR e sua equipe funcional
servigos de certificagdo digital para a autenticagdo de documentos, visando aprimorar a
eficiéncia e a segurancga nas atividades do tribunal, além de promover uma gestdo mais

moderna e eficaz, e permitir a continuidade do servigo publico.

7. INTERDEPENCIA COM OUTRAS CONTRATAGOES

Ndo ha nesta contratagcdo relacdo direta com outros objetos de outras

contratacdes realizadas por este TCE-PR.

8. SUBCONTRATAGCAO

Nao é admitida a subcontratagao total ou parcial do objeto contratual, uma vez
que nao se trata de produtos e servigcos de elevada complexidade que necessite da

subcontratagdo de outros servigos acessorios ao objeto principal.

9. NECESSIDADES DE ADEQUAGOES PARA EXECUGAO
CONTRATUAL

Nao ha, para esta contratagao, adequagdes em sistemas ou infraestrutura para a
regular execugao do servigo contratado, pois a tecnologia em questéo ja é utilizada no
TCE-PR desde 2016.

Além disso, ndo existe a necessidade de a empresa fornecedora realizar qualquer
tipo de adequacao para a execugao desse contrato, uma vez que a emissao e coleta dos
documentos fica a cargo da empresa, geralmente em suas proprias dependéncias, em
contato com o funcionario do TCE-PR, n&do sendo necessario utilizar as instalacées do
Tribunal. Mesmo em caso de visitas, a empresa deve trazer todo o seu aparato para a

execugao do servico.
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10. IMPACTO AMBIENTAL DA IMPLANTAGAO DA SOLUGCAO

N&o ha impactos ambientais a serem mitigados na pretensa contratagao.

Além disso, ao analisar a possibilidade de adocdo de novas praticas ambientais

no contexto do fornecimento de certificados digitais, conclui-se que nao se justifica a

implementagdo de medidas mitigadoras, como a logistica reversa para descarte e

reciclagem de bens e residuos, nem a imposi¢cao de requisitos para baixo consumo de

energia, por exemplo.

11.

INTERRUPCAO CONTRATUAL

ESTRATEGIA DE CONTINUIDADE EM CASO DE

Tipo Agéao

Acgao

Responsavel

Acéo Preventiva

Acompanhamento do cumprimento das obrigacdes
contratuais. Implementar um sistema de monitoramento
continuo do desempenho do fornecedor, permitindo a
identificacao precoce de problemas.

Fiscal do Contrato

Comunicagao
Efetiva

Estabelecer um canal de comunicagao claro com o
fornecedor e com as partes interessadas dentro do TCE-PR
para garantir que todos estejam cientes de qualquer
interrupcao e das agdes tomadas.

Fiscal do Contrato

Gestor do Contrato

Contratos de
Fornecimento
Alternativos

Manter lista de fornecedores alternativos atualizada que
possam ser acionados rapidamente em caso de falhas no
fornecimento principal.

Fiscal do Contrato

COPIA DIGITAL CONFERIDA COM O DOCUMENTO DE ORIGEM

Revisao de
Politicas e
Procedimentos

Regularmente revisar e atualizar as politicas e
procedimentos relacionados ao fornecimento de
certificados digitais, garantindo que estejam alinhados com
as melhores praticas e legislagdes vigentes.

Fiscal do Contrato

Treinamento e
Capacitagéao

Capacitar a equipe responsavel pelo gerenciamento dos
certificados digitais para que possam lidar com situacoes
de emergéncia e entender as alternativas disponiveis.

Fiscal do Contrato

Acao Corretiva

Realizagédo de nova contratagao direta a critério da equipe
de fiscalizagdo e gestédo do contrato.

Fiscal do Contrato

Acao Corretiva

Aquisicao do certificado pelo servidor através de cartdo de
suprimentos de fundos da unidade gestora.

Requerente e
Gestor da unidade
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12. DECLARAGAO DE VIABILIDADE OU NAO DA
CONTRATACAO

Aprovo as avaliagdes técnicas que constam no presente Estudo Técnico

Preliminar e declaro a viabilidade da contratagao.

Curitiba, 02 de setembro de 2025.

EQUIPE DE PLANEJAMENTO DA CONTRATAGAO
Integrante Nome Matricula
Requisitante WELLINGTON GLASS DA SILVA 516015
Técnico LIVIA MANUELA OLIVEIRA DA SILVA 526487
Técnico DENISE TATEBE 515981

Nome Gestor: WELLINGTON GLASS DA SILVA
Cargo: Diretor de unidade
Matricula: 516015
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