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ESCLARECIMENTO 5
EDITAL DE PREGAO ELETRONICO n.° 19/2026

Foi encaminhada mensagem eletrénica solicitando esclarecimentos acerca do
Edital de Pregéo Eletrénico n.° 19/2026, que tem por objeto a “aquisigao de nova solugao
de rede sem fio como servigco para atender a infraestrutura de rede WI-FI do Tribunal,
acompanhada dos servigos de projeto executivo, implantagao da solugéo, on-site survey,
transferéncia de conhecimento, descomissionamento da infraestrutura existente,
componentes de seguranga, manutencao e suporte, pelo periodo de 60 (sessenta)
meses”.

No que se refere aos esclarecimentos solicitados, passa-se a apresentar, abaixo,
as respostas, quando aplicavel, conforme o posicionamento deste Tribunal.

01 — MIMO 4x4, fluxos espaciais e taxa de dados (item 5.2.14.5, Tabela 5)

A Tabela 5 exige MIMO 4x4 e 4 fluxos espaciais nas trés faixas (2,4, 5 e 6 GHz),
além de taxas reais minimas de 0,55 Gbps, 2,8 Gbps e 5,5 Gbps, respectivamente. Na
pratica, isso impbe 12 fluxos espaciais por AP, configuragao tipica de modelos topo de
linha e de custo mais elevado. Essa exigéncia ndo traz ganho proporcional para o
ambiente descrito no proprio TR:

1. Limite dos clientes. Notebooks e smartphones corporativos operam, em
regra, com 2 fluxos espaciais, e dispositivos IoT e legados em 2,4 GHz, com 1. Numa
conexdo individual, o fluxo util é limitado pelo cliente; o 4x4 s6 agrega ganho via MU-
MIMO com vatrios clientes simultadneos.

2. Baixa densidade. O TR registra pico de cerca de 350 conexbes simultaneas
(item 4.1.3) para um parque atual de 88 APs, ampliavel até 100 (itens 4.1.1 e 2.7). Isso
da cerca de 4 clientes por AP, cenario em que o ganho de MU-MIMO 4x4 nas trés faixas
€ marginal.

3. Faixa de 2,4 GHz. Tem espectro reduzido, poucos canais sem sobreposicao
e largura limitada pelo proprio TR a 40 MHz. Atende sobretudo dispositivos legados e
lIoT, e o band steering exigido no item 5.2.2.14 desloca os clientes compativeis para 5 e
6 GHz.

4.  Faixa de 6 GHz. O ganho dessa faixa vem da baixa ocupacgéao, apontada pelo
proprio TR como o fator mais relevante (item 4.1.6), e de canais de até 320 MHz. Um

Pagina 1 de 4



Tribunal de Contas do Estado do Parana

Diretoria Administrativa - Supervisao de Licitacdes e Contratos

N

radio 2x2 em 320 MHz entrega a mesma taxa nominal de um 4x4 em 160 MHz (cerca de
5,76 Gbps).

5. Faixa de 5 GHz. Mantém-se o 4x4 na faixa que concentra a maior base de
dispositivos compativeis, preservando a capacidade MU-MIMO onde ela é efetivamente
usada.

6. Garantia por resultado. Por se tratar de Wi-Fi como servigo, o desempenho
€ assegurado pelos indicadores do IMR, com glosas (Tabelas 11 a 13). O risco de
desempenho é da contratada, o que dispensa sobre-especificar o meio.

Entendimento: Entendemos que serdo aceitos access points com MIMO 4x4 e 4
fluxos espaciais na faixa de 5 GHz, e MIMO 2x2 e 2 fluxos espaciais nas faixas de 2,4
GHz e 6 GHz. Entendemos, ainda, que as taxas minimas da Tabela 5 serdo ajustadas
pelo mesmo critério de 60% de eficiéncia: 0,4 Gbps em 2,4 GHz (40 MHz), 2,8 Gbps em
5 GHz e 3,4 Gbps em 6 GHz (320 MHz). Esta correto o nosso entendimento?

Caso negativo, solicitamos a revisao da Tabela 5 nesses termos, por se tratar de
exigéncia que restringe a competitividade sem beneficio proporcional ao objeto (arts. 5°
e 9% 1, "a" e "c", da Lei n°® 14.133/2021). Subsidiariamente, solicitamos a indicagdo da
justificativa técnica, constante do Estudo Técnico Preliminar, para a exigéncia de 4x4 nas
trés faixas.

Resposta: Nao esta correto 0 entendimento da licitante.
Os requisitos constantes da Tabela 5 permanecem inalterados. Ela ja contempla, nos
valores apresentados, a aplicacdo de taxa de 60% de eficiéncia como parametro de
avaliagao.

A exigéncia de Access Points com MIMO 4x4 e 4 fluxos espaciais nas frequéncias
de 2,4 GHz, 5 GHz e 6 GHz decorre da arquitetura técnica definida para a solugao Wi Fi
7 adotada pelo Tribunal e encontra respaldo no Estudo Técnico Preliminar e no Termo
de Referéncia, os quais estabeleceram como premissas a utilizagao integral das faixas
de frequéncia suportadas, o aproveitamento da infraestrutura XGS PON de 10 Gbps, a
escalabilidade da solucdo, a cobertura de areas de alta densidade e a manutencéo da
adequacao tecnologica ao longo de toda a vigéncia contratual, que pode chegar a 10
anos.

Trata-se, portanto, de uma analise baseada na realidade e na experiéncia do uso
da solugdo por este Tribunal, e ndo em analise teorica utilizando parametros
médios como os indicados pela empresa. Combinado ao ja descrito fato de utilizar novas
tecnologias e capacidades dos equipamentos mais modernos, o que foi mapeado por
longo tempo de entendimento conjunto com o] mercado.
As taxas minimas de dados e os requisitos de MIMO e fluxos espaciais foram definidos
conjuntamente como parametros minimos de capacidade da solugdo e nao serao
ajustados.
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Ademais, a existéncia de indicadores de desempenho e glosas contratuais n&o
substitui a necessidade de observancia dos requisitos minimos de especificagao técnica
definidos pela Administragdo para atendimento do interesse publico e dos objetivos da
contratacio.

02 — WIPS/WIDS (itens 5.2.2.11, 5.2.12.6 e 5.2.14.4)

O item 5.2.2.11 exige funcionalidades de prevengéo e detecc¢éo de intrusdo sem fio
(WIPS/WIDS), mas néo define quais ataques devem ser detectados nem quais a¢ées de
prevengdo sédo esperadas. Os itens 5.2.12.6 (mitigacdo de rogue APs) e 5.2.14.4
(escaneamento que viabilize WIDS/WIPS) remetem ao mesmo tema.

A prevencgéo ativa por radiofrequéncia (contengéo) consiste em enviar quadros de
desautenticagdo a dispositivos tidos como nédo autorizados. Essa técnica pode atingir
redes legitimas de terceiros, como redes vizinhas e hotspots de visitantes e
jurisdicionados, com riscos operacionais e juridicos ao Tribunal. Além disso, costuma
exigir licenciamento especifico, o que eleva o custo e restringe a competigéo.

Os riscos que o WIPS busca mitigar ja estao cobertos por outros requisitos do TR:
WPA3 (5.2.2.9), integragdo com o Active Directory (5.2.2.10), NAC com postura
extensivel a rede cabeada (5.2.2.12), isolamento de clientes (5.2.14.11) e monitoramento
de falhas de autenticagéo integrado ao SIEM (5.2.12.8). Em especial, o NAC na rede
cabeada permite impedir que um AP n&o autorizado, ligado a um ponto de rede, obtenha
acesso a rede corporativa.

Entendimento: Entendemos que os itens 5.2.2.11, 5.2.12.6 e 5.2.14.4 seréo
atendidos por solugado que detecte e identifique pontos de acesso nao autorizados por
meio do escaneamento de RF dos proprios APs, com visualizagdo centralizada na
plataforma de geréncia. A mitigagdo se dara por controle de acesso a rede (NAC) e pela
localizagdo e remogédo do dispositivo, sem exigéncia de contengéo ativa por RF. Esta
correto o nosso entendimento?

Caso negativo, solicitamos que o TR especifique, de forma objetiva, quais ataques
devem ser detectados e quais agbes de prevencao serdo verificadas na analise de
conformidade, em respeito ao principio do julgamento objetivo (art. 5° da Lei n°
14.133/2021). Sem esses critérios, a exigéncia genérica de WIPS/WIDS impede a
formulagdo segura das propostas.

Resposta: Esta correto o] entendimento da licitante.
Os requisitos relativos a WIDS/WIPS previstos nos itens 5.2.2.11, 5.2.12.6 € 5.2.14.4
serao considerados atendidos mediante solucao capaz de realizar o escaneamento das
frequéncias utilizadas pela solugéo, identificar, localizar e mitigar pontos de acesso nao
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plataforma de gerenciamento e fornecer mecanismos que auxiliem sua mitigagao e
tratamento operacional.

Para atendimento do Termo de Referéncia ndo sera exigida funcionalidade
especifica de contengcdo ativa por radiofrequéncia (RF containment), tampouco
mecanismos baseados em envio de quadros de desautenticacido para redes de terceiros.
A mitigacao podera ocorrer por meio dos recursos de controle de acesso previstos na
solugdo, incluindo NAC, segmentacgao légica, monitoramento, localizagdo do dispositivo
e sua remogao ou tratamento administrativo, conforme os processos de segurancga
adotados pelo Tribunal.

Diante do exposto, esclarecem-se os questionamentos, mantendo-se
inalterado o Edital.

O inteiro teor do presente Pedido de Esclarecimentos ao Edital de Pregao
Eletrénico n.° 19/2026 sera disponibilizado no link
https://pncp.tce.pr.gov.br/ConsultaPublicaEditais/DetalheEdital ?idEdital=780, bem como
no site www.gov.br/compras, para ciéncia de todos os interessados.

SLC, em 07 de outubro de 2026.

LUIS FELIPE MENDES
Pregoeiro
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