TRIBUNAL DE CONTAS DO ESTADO DO PARANA
DIRETORIA ADMINISTRATIVA
Supervisao de Licitagoes e Contratos
Contrato n.° 06/2026 (Processo n° 77155-4/24)

CONTRATO N° 06/2026

GMS N° 1415/2026

O TRIBUNAL DE CONTAS DO ESTADO DO PARANA, CNPJ n.
77.996.312/0001-21, com sede na Praca Nossa Senhora de Salette, s/n., Centro
Civico, em Curitiba/PR, representado por seu Presidente, o Conselheiro IVENS
ZSCHOERPER LINHARES, autorizado pelo processo n.° 77155-4/24, e de outro
lado, a 10S - INFORMATICA, ORGANIZAGAO E SISTEMAS LTDA., CNPJ n.
38.056.404/0001-70, com sede na SBS, Quadra 02, Bloco “Q”, Salas 301 a 306,
ED. Jodo Carlos Saad, Brasilia/DF, CEP 70.070-120, fone (61) 3533-0003, e-
mail: comercial@ios.com.br, representada por MARCELO VON COLLEN
MULLER THOME TORRES, RG n. 07.321.340-7 (IFP/RJ) e CPF n.
981.819.557-49, considerando o julgamento do Pregao Eletronico n. 06/2025,
resolvem celebrar o presente Contrato, nos termos da Lei n. 14.133/2021 e
demais legislagdes aplicaveis, mediante as clausulas e condigbes a seguir

enumeradas:

CLAUSULA PRIMEIRA — OBJETO (art. 92,1 e Il)

1.1. Contratacdo de empresa especializada para a fornecimento servicos de
instalagdo, configuragdo, suporte oficial e treinamento das solugdes Zabbix e
Grafana, conforme tabela a seguir:

Tabela 1 - OBJETO

kD Valor Total

estimado

Lote @ Item | Descricao Modelo Unidade Qtd unitario
estimado

Instalagao e configuragéo | Projeto/
8 das ferramentas Zabbix e escopo Unidade 1 R$ 81.152,80 R$ 81.152,80
Grafana fechado

Suporte oficial Zabbix

9 Platinum 24x7 Preco fixo Meses 60 R$ 4.719,12 R$ 283.147,20
Treinamento
10 | personalizado de Zabbix Turma Unidade 1 R$ 15.000,00 R$ 15.000,00
e Grafana
VALOR TOTAL PARA O LOTE 2 R$ 379.300,00

1.2.Sao0 anexos a este instrumento e vinculam esta contratagao,

independentemente de transcrig&o:
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1.2.1. O Termo de Referéncia que embasou a contratacgao;

1.2.2. A Proposta do Contratado; e

1.2.3. Eventuais anexos dos documentos supracitados.

CLAUSULA SEGUNDA - VIGENCIA E PRORROGACAO

2.1. O prazo de vigéncia da contratagao € de 60 (sessenta) meses, contados da

data de publicacdo do extrato do contrato no Diario Eletronico do TCE-PR.

2.2. O prazo de vigéncia contratual podera ser prorrogado até o limite de 10 (dez)
anos, na forma dos artigos 106 e 107 da Lei n° 14.133, de 2021.

2.3. O presente contrato tera publicagao de seu extrato no Diario Eletrénico do
TCE-PR.

2.4. A prorrogagao de que trata este item é condicionada ao ateste, pela
autoridade competente, de que as condigdes e 0s pregos permanecem
vantajosos para a Administragdo, permitida a negociagdo com o contratado,

atentando, ainda, para o cumprimento dos seguintes requisitos:

a) Estar formalmente demonstrado no processo que a forma de prestagéo

dos servigos tem natureza continuada;

b) Seja juntado relatério que discorra sobre a execucéo do contrato, com

informagdes de que os servigos tenham sido prestados regularmente;

c) Seja juntada justificativa e motivo, por escrito, de que a Administragéo

mantém interesse na realizagao do servigo;
d) Haja manifestacdo expressa do contratado informando o interesse na
prorrogacao;
e) Seja comprovado que o contratado mantém as condigdes iniciais de
habilitacao.

2.5. O contratado nao tem direito subjetivo a prorrogacao contratual.

2.6. A prorrogagao de contrato devera ser promovida mediante celebracao de

termo aditivo.
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2.7. Nas eventuais prorrogagdes contratuais, os custos nao renovaveis ja pagos

]

e

ou amortizados ao longo do primeiro periodo de vigéncia da contratagdo deveréo

ser reduzidos ou eliminados como condi¢ao para a renovagao.

2.8. O contrato ndo podera ser prorrogado quando o contratado tiver sido
penalizado nas sangdes de declaragao de inidoneidade ou impedimento de licitar

e contratar com poder publico, observadas as abrangéncias de aplicagao.

CLAUSULA TERCEIRA - MODELOS DE EXECUGAO E GESTAO
CONTRATUAIS (art. 92, IV, VIl e XVIII)

3.1. O regime de execucgao contratual, o modelo de gestdo, assim como os
prazos e condigdes de conclusdo, entrega, observagao e recebimento definitivo

constam no Termo de Referéncia, anexo a este Contrato.

CLAUSULA QUARTA - SUBCONTRATAGAO

4 1. Conforme item 10.1 do Termo de Referéncia.

CLAUSULA QUINTA - PREGO (art. 92, V)

5.1. O valor total da contratacdo é de R$ 379.300,00 (trezentos e setenta e nove

mil e trezentos reais).

5.2. No valor acima estdo incluidas todas as despesas ordinarias diretas e
indiretas decorrentes da execug¢ao do objeto, inclusive tributos e/ou impostos,
encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais incidentes,
taxa de administragao, frete, seguro e outros necessarios ao cumprimento

integral do objeto da contratacéao.

CLAUSULA SEXTA — PAGAMENTO (art. 92, V e VI)

6.1. O prazo para pagamento ao contratado e demais condigdes a ele referentes

encontram-se definidos no Termo de Referéncia, anexo a este Contrato.

CLAUSULA SETIMA - REEQUILIBRIO ECONOMICO-FINANCEIRO DO
CONTRATO

7.1. Conforme item 10.5 do Termo de Referéncia.
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CLAUSULA OITAVA - OBRIGACOES DO CONTRATANTE (art. 92, X, Xl e
XIV)

8.1. Conforme item 10.2 do Termo de Referéncia.

CLAUSULA NONA - OBRIGAGOES DA CONTRATADA (art. 92, XIV, XVI e
XVII)

9.1. Conforme item 10.3 do Termo de Referéncia.

CLAUSULA DECIMA- OBRIGAGOES PERTINENTES A LGPD

10.1. As partes deverdo cumprir a Lei n° 13.709, de 14 de agosto de 2018
(LGPD), quanto a todos os dados pessoais a que tenham acesso em razao do
certame ou do contrato administrativo que eventualmente venha a ser firmado,
a partir da apresentacdo da proposta no procedimento de contratacio,

independentemente de declaragéo ou de aceitagao expressa.

10.2. Os dados obtidos somente poderao ser utilizados para as finalidades que
justificaram seu acesso e de acordo com a boa-fé e com os principios do art. 6°
da LGPD.

10.3. E vedado o compartilhamento com terceiros dos dados obtidos fora das

hipéteses permitidas em Lei.

10.4. A Administracdo devera ser informada no prazo de 5 (cinco) dias uteis
sobre todos os contratos de suboperacdo firmados ou que venham a ser

celebrados pelo Contratado.

10.5. Terminado o tratamento dos dados nos termos do art. 15 da LGPD, é
dever do contratado elimina-los, com excec¢ao das hipoteses do art. 16 da LGPD,
incluindo aquelas em que houver necessidade de guarda de documentagao para
fins de comprovacao do cumprimento de obrigagdes legais ou contratuais e
somente enquanto ndo prescritas essas obrigacoes.

10.6. E dever do contratado orientar e treinar seus empregados sobre os

deveres, requisitos e responsabilidades decorrentes da LGPD.
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10.7. O Contratado devera exigir de suboperadores e subcontratados o

cumprimento dos deveres da presente clausula, permanecendo integralmente

responsavel por garantir sua observancia.

10.8. O Contratante podera realizar diligéncia para aferir o cumprimento dessa
clausula, devendo o Contratado atender prontamente eventuais pedidos de

comprovacao formulados.

10.9. O Contratado devera prestar, no prazo fixado pelo Contratante,
prorrogavel justificadamente, quaisquer informagdes acerca dos dados pessoais

para cumprimento da LGPD, inclusive quanto a eventual descarte realizado.

10.10.Bancos de dados formados a partir de contratos administrativos,
notadamente aqueles que se proponham a armazenar dados pessoais, devem
ser mantidos em ambiente virtual controlado, com registro individual rastreavel

de tratamentos realizados (LGPD, art. 37), com cada acesso, data, horario e

registro da finalidade, para efeito de responsabilizagdo, em caso de eventuais

omissoes, desvios ou abusos.

10.11. Os referidos bancos de dados devem ser desenvolvidos em formato
interoperavel, a fim de garantir a reutilizagcdo desses dados pela Administracao

nas hipéteses previstas na LGPD.

10.12. O contrato esta sujeito a ser alterado nos procedimentos pertinentes ao
tratamento de dados pessoais, quando indicado pela autoridade competente, em
especial a ANPD por meio de opinides técnicas ou recomendacgodes, editadas na
forma da LGPD.

10.13. Os contratos e convénios de que trata o § 1° do art. 26 da LGPD deverao

ser comunicados a autoridade nacional.

CLAUSULA DECIMA PRIMEIRA — GARANTIA DE EXECUGAO (art. 92, Xll e
Xl

11.1. Conforme item 10.7 do Termo de Referéncia.
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CLAUSULA DECIMA SEGUNDA - |INFRAGCOES E SANCOES
ADMINISTRATIVAS (art. 92, XIV)

12.1. Conforme item 10.9 do Termo de Referéncia.

CLAUSULA DECIMA TERCEIRA — DA EXTINGAO CONTRATUAL (art. 92,
XIX)

13.1. O contrato sera extinto quando vencido o prazo nele estipulado,
independentemente de terem sido cumpridas ou ndo as obrigagdes de ambas

as partes contraentes.

13.2. O contrato podera ser extinto antes do prazo nele fixado, sem 6nus para o
contratante, quando esta ndo dispuser de créditos orcamentarios para sua

continuidade ou quando entender que o contrato ndo mais Ihe oferece vantagem.

13.3. A extingdo nesta hipotese ocorrera na proxima data de aniversario do
contrato, desde que haja a notificagdo do contratado pelo contratante nesse

sentido com pelo menos 2 (dois) meses de antecedéncia desse dia.

13.3.1. Caso a notificagdo da nao-continuidade do contrato de que trata este
subitem ocorra com menos de 2 (dois) meses da data de aniversario, a

extingdo contratual ocorrera apés 2 (dois) meses da data da comunicacao.

13.4. O contrato pode ser extinto antes de cumpridas as obrigagbes nele
estipuladas, ou antes do prazo nele fixado, por algum dos motivos previstos no
artigo 137 da Lei n° 14.133/2021, bem como amigavelmente, assegurados o

contraditério e a ampla defesa.

13.4.1. Nesta hipdtese, aplicam-se também os artigos 138 e 139 da mesma
Lei.

13.4.2. A alteragdo social ou modificagdo da finalidade ou da estrutura da
empresa nao ensejara rescisdo se nao restringir sua capacidade de concluir

o contrato.

a) Se a operagao implicar mudanga da pessoa juridica contratada, devera

ser formalizado termo aditivo para alteragéo subjetiva.
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13.5. O termo de rescisao, sempre que possivel, sera precedido:

13.5.1. Balango dos eventos contratuais ja cumpridos ou parcialmente

cumpridos;
13.5.2. Relagao dos pagamentos ja efetuados e ainda devidos;
13.5.3. Indenizacbes e multas.

13.6. A extingdo do contrato ndo configura 6bice para o reconhecimento do
desequilibrio econémico-financeiro, hipétese em que sera concedida

indenizagao por meio de termo indenizatério (art. 131, caput, da Lei n.° 14.133,

de 2021).

13.7. O ndo pagamento dos salarios e das verbas trabalhistas, e o néo

recolhimento das contribuigdes sociais, previdenciarias e para com o FGTS
podera dar ensejo a extingdo do contrato por ato unilateral e escrito do

contratante e a aplicagdo das penalidades cabiveis.

13.8. O contratante podera conceder prazo para que o contratado regularize
suas obrigag¢des trabalhistas ou suas condigbes de habilitagdo, sob pena de

extingdo contratual, quando nao identificar ma-fé ou a incapacidade de correcéao.

13.9. Quando da extingao, o fiscal administrativo devera verificar o pagamento
pelo contratado das verbas rescisorias ou os documentos que comprovem que
0s empregados serao realocados em outra atividade de prestacao de servigos,

sem que ocorra a interrupg¢ao do contrato de trabalho.

13.10. Até que o contratado comprove o disposto no item anterior, o contratante

retera:

13.10.1. a garantia contratual - prestada com cobertura para os casos
de descumprimento das obrigacbes de natureza trabalhista e
previdenciaria, incluidas as verbas rescisérias -, a qual sera
executada para reembolso dos prejuizos sofridos pela Administragéo,
nos termos da legislagdo que rege a matéria (art. 121, § 3% 1, e art.
139, lll, b, da Lei n.° 14.133/2021); e
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13.10.2. os valores das Notas fiscais ou Faturas correspondentes em

valor proporcional ao inadimplemento, até que a situagdo seja

regularizada.

13.11. Na hipdtese do subitem anterior, ndo havendo quitacdo das obrigagdes
por parte do contratado no prazo de 15 (quinze) dias, o contratante podera
efetuar o pagamento das obrigagdes diretamente aos empregados que tenham
participado da execugao dos servigos objeto do contrato, deduzindo o respectivo
valor do pagamento devido ao contratado (art. 121, §3°, inciso Il, da Lei n°
14.133/2021).

13.12. O contratante podera ainda:

13.12.1. nos casos de obrigacdo de pagamento de multa pelo
contratado, reter a garantia prestada a ser executada (art. 139, Ill, “c”,

da Lei n.° 14.133/2021), conforme legislacao que rege a matéria; e

13.12.2. nos casos em que houver necessidade de ressarcimento de
prejuizos causados a Administragdo, nos termos do inciso IV do art.
139 da Lei n.° 14.133, de 2021, reter os eventuais créditos existentes

em favor do contratado decorrentes do contrato.

13.13. O contrato podera ser extinto caso se constate que o contratado mantém
vinculo de natureza técnica, comercial, econémica, financeira, trabalhista ou civil
com dirigente do érgao ou entidade contratante ou com agente publico que tenha
desempenhado fungao na licitagdo ou atue na fiscalizagdo ou na gestdo do
contrato, ou que deles seja cdnjuge, companheiro ou parente em linha reta,
colateral ou por afinidade, até o terceiro grau (art. 14, inciso IV, da Lei n.° 14.133,
de 2021).

CLAUSULA DECIMA QUARTA - DOTAGAO ORGAMENTARIA (art. 92, VIII)

14.1. O pagamento decorrente do objeto desta contratagao correra a conta dos

recursos do Orgamento Préprio do TCE/PR.
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CLAUSULA DECIMA QUINTA — DOS CASOS OMISSOS (art. 92, Ill)

15.1. Os casos omissos serdo decididos pelo contratante, segundo as

disposi¢gdes contidas na Lei n® 14.133, de 2021, e demais normas federais

aplicaveis e, subsidiariamente, segundo as disposi¢cdes contidas na Lei n°® 8.078,

de 1990 — Cddigo de Defesa do Consumidor — e normas € principios gerais dos

contratos.

CLAUSULA DECIMA SEXTA — ALTERAGOES

16.1. Eventuais alteragdes contratuais reger-se-ao pela disciplina dos arts. 124
e seguintes da Lei n°® 14.133, de 2021.

16.2. O CONTRATADO ¢é obrigado a aceitar, nas mesmas condi¢cdes
contratuais, os acréscimos ou supressdes que se fizerem necessarios, até o

limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

16.3. As supressdes resultantes de acordo celebrado entre as partes
contratantes poderao exceder o limite de 25% (vinte e cinco por cento) do valor

inicial atualizado do termo de contrato.

16.4. As alteragdes contratuais deverao ser promovidas mediante celebracéo de
termo aditivo, submetido a prévia aprovagdao da consultoria juridica do
contratante, salvo nos casos de justificada necessidade de antecipagao de seus
efeitos ou previsdo normativa, hipétese em que a formalizacédo do aditivo devera

ocorrer no prazo maximo de 1 (um) més (art. 132 da Lei n° 14.133, de 2021).

16.5. Registros que n&o caracterizam alteragcdo do contrato podem ser
realizados por simples apostila, dispensada a celebracdo de termo aditivo, na
forma do art. 136 da Lei n°® 14.133, de 2021.

CLAUSULA DECIMA SETIMA - PUBLICACAO

17.1. Incumbira ao contratante divulgar o presente instrumento no Portal
Nacional de Contratagbes Publicas (PNCP), na forma prevista no art. 94 da Lei
14.133, de 2021, bem como no respectivo sitio oficial na Internet, em atencéo ao
art. 91, caput, da Lei n.° 14.133, de 2021, e ao art. 8°, §2° da Lein. 12.527, de
2011, c/c art. 7°, §3°, inciso V, do Decreto n. 7.724, de 2012.
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CLAUSULA DECIMA OITAVA - FORO (art. 92, §1°)

18.1. Fica eleito o Foro Central da Comarca da Regido Metropolitana de
Curitiba, para solucionar eventuais litigios decorrentes deste Termo de Contrato
que nao possam ser compostos pela conciliagao, conforme art. 92, §1° da Lei n°
14.133/21.

18.2. O(s) representante(s) da empresa devem assinar o contrato digitalmente
(via Certificado ICP Brasil), no prazo maximo de 5 (cinco) dias uteis, enviando-
nos em seguida para que a coleta das assinaturas das testemunhas e do
Presidente do TCE/PR ocorra conforme o tramite processual desta Corte de

Contas.

Curitiba, 04 de marco de 2026.

IVENS ZSCHOERPER LINHARES
TRIBUNAL DE CONTAS DO ESTADO DO PARANA

Assinado de forma digital por

MARCELO VON COLLEN y4rcELO VON COLLEN MULLER
MULLER THOME THOME TORRES:98181955749
TORRES:98181955749 Dados: 2026.03.11 14:02:30

’ -03'00'

MARCELO VON COLLEN MULLER THOME TORRES
IOS - INFORMATICA, ORGANIZAGAO E SISTEMAS LTDA

TESTEMUNHAS:

CAIO HENRIQUE CANDIDO DE OLIVEIRA GUSTAVO RIBEIRO DORTAS
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TERMO DE REFERENCIA

SERVIGCOS DE OPERAGOES DE INFRAESTRUTURA
SUPORTE A USUARIOS DE TIC

Contratacdo de empresa especializada para a prestacao
de servigos continuados de operagdes de infraestrutura e
suporte técnico a usuarios de Tecnologia da Informagao e
Comunicacgao (TIC), sem dedicacédo exclusiva de mao de
obra, pelo periodo de 48 (quarenta e oito) meses,
prorrogavel até o limite de 10 (dez) anos, conforme os
artigos 106 e 107 da Lei n°® 14.133, de 2021.

O objeto inclui, ainda, o fornecimento de solugdes de
monitoramento da infraestrutura de TIC, pelo periodo de 60
(sessenta) meses, compreendendo  subscrigdes,
instalagdo, configuragdo, suporte técnico oficial e
capacitacado personalizada, conforme as necessidades do
TCE-PR.
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1. OBJETO

1.1. Contratacdo de empresa especializada para a prestagao de servigos continuados
de operagdes de infraestrutura e suporte técnico a usuarios de Tecnologia da
Informagdo e Comunicagao (TIC), sem dedicagao exclusiva de mao de obra, pelo
periodo de 48 (quarenta e oito) meses, prorrogavel até o limite de 10 (dez) anos,
conforme os artigos 106 e 107 da Lei n°® 14.133, de 2021.

1.2. O objeto abrange, ainda, o fornecimento de solugbes de monitoramento da
infraestrutura de TIC, pelo periodo de 60 (sessenta) meses, compreendendo
subscricoes, instalagdo, configuracdo, suporte técnico oficial e capacitagcédo

personalizada, conforme as necessidades do TCE-PR.

2. DESCRIGAO DA SOLUCAO

2.1. A solucéo é composta pelos seguintes lotes:

Lote | Item Descricao Modelo/Tipo Unidade Qtde.
1 Suporte aos usuarios — 1° nivel
2 Suporte aos usuarios — 2° nivel
3 Suporte executivo
P fi M 48
1 4 | Monitoramento de TIC reqo fixo eses
5 Operacao de infraestrutura de TIC - 3° nivel
6 Apoio ao planejamento e gestdo de TIC
7 | Projetos uP Unidade | 24200
Instalagéo e configuracdo das ferramentas Projeto/escopo
8 . Unidade 1
Zabbix e Grafana fechado
2 9 Suporte oficial Zabbix Platinum 24x7 Preco fixo Meses 60
Treinamento personalizado de Zabbix e
10 Turma Unidade 1
Grafana
SolarWinds Flexible Database Performance
11 | Analyzer for virtualized environments and SQL Subscrigao Instancia 7
Sent
3 ry
Instalag&o e configuracdo do SolarWinds Projeto/escopo
12 Unidade 1
Database Performance Analyzer e SQL Sentry fechado
13 | Treinamento personalizado DPA Turma Unidade 1

Tabela 1 - Composigao do objeto.
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2.1.1. O LOTE 01 reune os servigos prestados de forma continua, compreendendo o
suporte técnico aos usuarios, 0 monitoramento da infraestrutura de TIC, a operagao
dos ambientes tecnoldgicos e 0 apoio a gestao e planejamento da area de tecnologia
do TCE-PR. Os servigos serdo remunerados por valor fixo mensal, sem dedicagcao
exclusiva de mao de obra, conforme modelo de contratagdo por resultados. O lote
inclui, ainda, um item especifico para execugcdo de projetos de infraestrutura sob
demanda, que sera medido e pago de acordo com o consumo de Unidades de Projeto
(UPs).

2.1.2. O LOTE 02 abrange os servigos de instalagao, configuracéo, suporte técnico
oficial e treinamento das ferramentas Zabbix e Grafana, adotadas para monitoramento

da infraestrutura de TIC do Tribunal.

2.1.3. O LOTE 03 compreende a subscricao, instalacao e treinamento das solucdes
Database Performance Analyzer (DPA) e SQL Sentry, voltadas ao monitoramento e

analise de desempenho dos bancos de dados utilizados pelo TCE-PR.

2.1.4. A prestagado do objeto estara vinculada ao desempenho no cumprimento dos
Instrumentos de Medicado de Resultados, podendo resultar em descontos (glosas) ou

em bonificagdes.

3. PARCELAMENTO DO OBJETO

3.1. O objeto da presente contratacdo foi estruturado em trés lotes distintos,
considerando as especificidades técnicas, o funcionamento integrado das solugdes
envolvidas e a necessidade de garantir tanto a competitividade quanto a eficiéncia na
gestao contratual. O modelo adotado observa as diretrizes legais e as boas praticas
de contratac&o publica, buscando o equilibrio entre a ampliacdo da participacao de

fornecedores e a preservagao da viabilidade operacional e gerencial do objeto.

3.2. O LOTE 01 concentra os servicos continuos relacionados ao suporte técnico,
atendimento aos usuarios, monitoramento e operacao da infraestrutura de TIC do
TCE-PR, bem como atividades de apoio ao planejamento, a gestao e a execucao de
projetos sob demanda. Optou-se por ndo subdividir esse lote, ainda que juridicamente

possivel, em razao da interdependéncia direta entre as atividades nele contidas. A
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execugao integrada é considerada essencial para garantir a qualidade e a

continuidade dos servigos de TIC prestados ao Tribunal.

3.3. A subdivisao desse lote em contratos distintos poderia comprometer a efetividade
dos servigos, dificultar a gestdo contratual e favorecer conflitos de responsabilidade
entre empresas contratadas. Tais situag¢des ja foram identificadas em experiéncias de
outros 6rgaos da administragdo publica, resultando na fragmentacao operacional e
em disputas contratuais do tipo "transferéncia de culpa”, com prejuizos concretos a

continuidade e a estabilidade dos servigos prestados.

3.4. Os LOTES 2 e 3, por sua vez, tratam de aquisicbes pontuais e especificas
relacionadas a ferramentas de monitoramento da infraestrutura de TIC. Apesar de
ambas estarem relacionadas ao monitoramento, referem-se a solugdes tecnoldgicas
distintas, com caracteristicas técnicas e comerciais préprias. O LOTE 02 contempla a
contratagao de instalagao, configuragao, suporte oficial e treinamento das ferramentas
Zabbix e Grafana. Ja o LOTE 03 abrange a subscricéo, instalacdo e capacitagcao
técnica da solugédo Database Performance Analyzer (DPA) e SQL Sentry, voltadas ao

monitoramento de desempenho de bancos de dados.

3.5. A separagao desses itens em lotes proprios permite a participacdo de
fornecedores especializados em cada tecnologia, respeitando os diferentes nichos de
mercado, sem impor restricdes ou exigéncias técnicas desproporcionais. Essa
organizagdo também contribui para uma gestdo contratual mais eficiente, com

responsabilidades claramente atribuidas para cada solugcédo adquirida.

3.6. Importante destacar que o modelo adotado assegura a integragao entre os lotes,
permitindo que os servicos do LOTE 01 utilizem plenamente as ferramentas
contratadas nos LOTES 2 e 3, sem, contudo, vincular sua execugcdo a um unico
fornecedor. Essa estratégia preserva a competitividade, evita a concentragéo
excessiva de servicos e garante que as solugdes adotadas estejam alinhadas as
necessidades institucionais, com suporte técnico oficial e capacitagdo adequada.

4. JUSTIFICATIVA

4.1. Alinhamento técnico
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4.1.1. A Diretoria de Tecnologia da Informacgao (DTI), no exercicio de suas atribui¢cdes
regimentais, € responsavel por assegurar a continuidade, a seguranga, a
disponibilidade e a evolugdo dos recursos tecnologicos utilizados para o
funcionamento do TCE-PR. Isso envolve, entre outras competéncias, o gerenciamento
da infraestrutura de TIC, o suporte técnico aos usuarios, a operagao dos ambientes

computacionais e a disseminac&o de boas praticas no uso da tecnologia.

4.1.2. A crescente complexidade do ambiente tecnoldgico do Tribunal, composta por
centenas de sistemas, dispositivos, redes, servidores e servicos em nuvem, demanda
uma estrutura de operacgao técnica altamente especializada e organizada, capaz de
garantir resposta eficiente as demandas dos usuarios e manutengao da estabilidade

dos servicos institucionais.

4.1.3. Além disso, a transformacéo digital e a evolugéo dos servigos publicos exigem
que a area de TIC atue de forma cada vez mais estratégica, com foco em inovacgao,
analise de dados, automacao e governancga. Para que isso seja viavel, € necessario
assegurar que as atividades operacionais e de suporte técnico sejam executadas de

forma estruturada, continua e com elevado padréao de qualidade.

4.1.4. Nesse contexto, faz-se necessaria a contratacdo de servigos técnicos
especializados que complementem a atuagao da equipe interna da DTI, permitindo o
redirecionamento de esforgos para fungdes de maior valor agregado e promovendo o

fortalecimento institucional da area de tecnologia.

4.1.5. A prestacdo de servicos de suporte técnico aos usuarios (niveis 1, 2 e
executivo), o monitoramento da infraestrutura de TIC em regime continuo (NOC 24x7),
a atuacao especializada em infraestrutura (nivel 3) e o apoio a gestdo de TIC sao
componentes essenciais para assegurar a continuidade das atividades do Tribunal e
a manutengao de seus servigos digitais em patamares adequados de desempenho,

seguranca e disponibilidade.

4.1.6. A contratagdo também contempla a execucado de projetos sob demanda,
voltados a modernizagéo da infraestrutura tecnoldgica, bem como a aquisi¢gao de
ferramentas especificas de monitoramento e analise de desempenho, cuja integragéo
ao ambiente institucional é fundamental para uma atuacédo proativa, preventiva e

baseada em dados.
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4.1.7. Dessa forma, a presente contratacao representa uma medida estratégica para
garantir a operacionalizagao, a estabilidade e a evolugao dos servigos de TIC do TCE-
PR, alinhando-se as melhores praticas do setor publico e aos objetivos institucionais

desta Corte de Contas.

4.2. Alinhamento estratégico

4.2.1. A aquisicdo de servicos de operagao de infraestrutura e atendimento aos
usuarios de TIC contribui para a missao institucional do TCE-PR de fiscalizar a gestao
dos recursos publicos. Isso ocorre porque a Corte depende em grande parte da
tecnologia para executar suas atividades, exigindo suporte especializado para garantir
a efetividade do uso dessas tecnologias. A grande variedade de servigos oferecidos
aos cidadaos requer suporte técnico agil e adequado para prover seu bom
funcionamento. Se isso nao ocorrer, a imagem do TCE-PR pode ser prejudicada

perante a sociedade.

4.2.2. No que tange aos valores do TCE-PR, a pretensa contratacdo apoia-se nos

seguintes pontos:

a) Foco em Desempenho: quando a contratacao contribui para que a DTI atenda as
demandas do TCE-PR de forma mais eficaz e com qualidade, garantindo a

satisfacao de seus usuarios;

b) Inovagao: quando a contratacdo se enquadra em modelos inovadores de

prestacédo de servigco com pagamento por resultado;

c) Integridade: quando a contratacdo atua de forma honesta, ética, transparente e
com respeito pelos valores e normas estabelecidos pelo TCE-PR, buscando

profissionais que sejam confiaveis e responsaveis;

d) Sustentabilidade: quando a contratacdo pode trazer beneficios sociais e
econdmicos, adotando praticas responsaveis, fortalecendo a reputacdo do TCE-
PR;

e) Tempestividade: quando a contratagdo contribui para que a DTl atenda as
demandas do TCE-PR com mais agilidade, entregando valor no momento

oportuno para atender as necessidades da sociedade.
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4.2.3. Quanto aos objetivos descritos no plano estratégico do TCE-PR, na perspectiva

da sociedade, a contratagao traz ganhos nos seguintes pontos:

a) Fomentar melhorias de gestao, governanga e integridade: quando o Tribunal
busca ser uma referéncia para a Administragao Publica e jurisdicionados, trazendo
para sua estrutura um modelo novo de contratacdo, com mais eficiéncia e

transparéncia de gastos;

b) Melhorar o desempenho do sistema de controle externo por meio de atuagao
em rede: quando mantém as ferramentas e recursos tecnolégicos disponiveis para

os atores envolvidos nos processos de trabalho de fiscalizagao;

c) Assegurar bens e servigcos adequados as necessidades do TCE-PR: dotar a
instituicado de ambiente fisico e meios tecnolégicos adequados para o desempenho

eficiente e seguro de suas atividades.

4.3. Alinhamento ao PDTI e/ou Plano de Contratacoes
Anual

4.3.1. Com relagao ao PDTI 2025-2026, a presente contratacdo esta alinhada aos

seguintes objetivos estratégicos de TI:

a) OTIL03 -Prover suporte e apoio aos usuarios — dar o suporte e apoio continuo
aos usuarios das solucdes de TIC, dentro dos acordos de nivel de servico

estabelecidos;

b) OTL11 - Otimizar or¢camento, recursos e servigcos de TIC — focar no
planejamento de novas aquisigdes e renovagao oportuna dos contratos vigentes,
de forma a maximizar o valor e beneficios para os negocios, e reduzir custos e

riscos operacionais.

4.3.2. Com relagao ao Plano de Contratagdes Anual (PCA) e orcamento de Tl para
2025, esta contratagao foi prevista com prioridade critica, devido a sua importancia
para manter a operagdo do parque tecnolégico da Casa, bem como para prover
suporte e atendimento aos usuarios. O PCA 2025 foi protocolado pela Supervisao de
Licitagdes e Contratos desta corte, por meio do procedimento administrativo 16144-
6/25, nos termos da INSTRUCAO DE SERVICO N° 181/2024.
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4.4. Solucao escolhida em Estudo Técnico Preliminar

4.4.1. Durante o planejamento da presente contratagao, foi elaborado Estudo Técnico
Preliminar (ETP) com o objetivo de identificar e avaliar as alternativas viaveis para o
atendimento das necessidades institucionais, considerando critérios técnicos,

operacionais € econdmicos.

4.4.2. O modelo adotado fundamenta-se nas diretrizes estabelecidas pela Portaria
SGD/MGI n° 1.070, de 2023, e sua atualizacao, Portaria SGD/MGI n°® 6.680, de 2024,
que orientam a contratacéo de servigos de operacao de infraestrutura e atendimento
a usuarios de Tecnologia da Informacdo e Comunicagdo (TIC) no ambito da

Administracéo Publica.

4.4.3. Dentre as principais premissas do modelo de referéncia, destacam-se:
a) adefinicdo de perfis profissionais padronizados;

b) aremuneragédo baseada em resultados;

c) a utilizacdo de coeficiente técnico (fator-K) para composigdo de custos e

encargos; e

d) a flexibilidade operacional para atendimento de demandas variaveis, inclusive

projetos sob demanda.

4.4.4. Com base nesse modelo, a Equipe de Planejamento da Contratagdo (EPC)
avaliou quatro cenarios possiveis para a prestagcao dos servigcos, optando, ao final,
pela solugado considerada mais adequada sob os pontos de vista técnico, gerencial e
econdmico: a contratacdo de servigos continuos com inclusdo de projetos de

infraestrutura, com vigéncia contratual de 48 (quarenta e oito) meses.

4.4.5. Nesse cenario, os servigos descritos no LOTE 01 serdo remunerados por preco
fixo mensal, enquanto os projetos de infraestrutura serdao executados sob demanda,
com base na quantidade de Unidades de Projeto (UPs) consumidas.
Complementarmente, a solugdo contempla os servigos de instalagao, configuragao,
suporte oficial, treinamento personalizado e, quando aplicavel, o licenciamento de

ferramentas especializadas de monitoramento da infraestrutura de TIC.
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4.4.6. Todos os lotes integrantes da contratagao serdo submetidos a mecanismos de
medicdo da qualidade das entregas, peridédicas ou sob demanda, conforme os
Instrumentos de Medicdo de Resultado (IMR) estabelecidos neste Termo de

Referéncia.

4.4.7. A principal vantagem do cenario selecionado reside na estabilidade contratual
e na amplitude da vigéncia, que permitem a consolidacdo do modelo, o retorno efetivo
sobre os investimentos realizados, e o amadurecimento gradual da operacgao,
garantindo previsibilidade, continuidade e evolugao dos servigos de TIC prestados ao
TCE-PR.

4.5. Resultados a serem alcancados

4.5.1. Dentre os principais resultados a serem alcangados com a contratagao,

destacam-se:

a) Otimizacao das atividades da DTI por meio do foco em suas fungoes
estratégicas: a prestacdo destes servigos permitird a Diretoria de Tecnologia da
Informacao (DTI) direcionar seus servidores efetivos as atividades de maior valor
agregado, como planejamento, contratag¢des, fiscalizagdo contratual, gestdao de
projetos e arquitetura de solugdes. Dessa forma, evita-se o consumo de tempo e
recursos com demandas operacionais recorrentes e de baixa complexidade,

promovendo maior efetividade na gestdo da area de TIC do Tribunal.

b) Maior eficiéncia no atendimento ao usuario com resolugao agil no 1° e 2°
niveis: a atuagdo estruturada dos servigos de primeiro e segundo niveis de
atendimento possibilitara a resolucdo de demandas comuns com maior rapidez e
precisao, reduzindo o tempo de resposta e aumentando a satisfacdo dos usuarios.
Com a correta triagem e escalonamento, o segundo nivel podera atuar in loco, quando
necessario, garantindo presenga fisica em situagbes que exijam diagndstico ou
intervencao direta em equipamentos, conexdes ou outros componentes criticos do

ambiente.

C) Atendimento especializado a alta gestao: a alocagao de servigo especifico
para o suporte executivo possibilitara a criacdo de uma estrutura de atendimento

dedicada as demandas da alta administracdo do Tribunal, especialmente durante as
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sessdes do Plenario ou em outras situacdes de relevancia institucional. Isso elimina a
atual dependéncia de servidores comissionados, garantindo continuidade, discrigao,
profissionalismo e disponibilidade do servigo, independentemente de eventuais

mudancas administrativas.

d) Monitoramento proativo do ambiente tecnolégico: a implementagao de um
servigo estruturado de monitoramento (NOC — Network Operations Center) permitira
a deteccao e o tratamento preventivo de incidentes que possam comprometer ou
degradar o desempenho dos sistemas, redes e demais ativos de TIC. Com isso,
busca-se reduzir o tempo de inatividade e antecipar falhas, promovendo a alta

disponibilidade da infraestrutura tecnoldgica critica ao funcionamento do Tribunal.

e) Atendimento especializado e resolugao de problemas complexos em
infraestrutura (nivel 3): o suporte técnico de terceiro nivel sera responsavel pelo
tratamento de problemas de maior complexidade e pela execugao de agdes corretivas
e evolutivas nos ambientes de redes, datacenters, armazenamento, backup,
plataformas Linux e Microsoft (incluindo Azure e Microsoft 365), entre outros. A
prestacédo do servigo devera ocorrer com base em competéncias técnicas especificas
e niveis de qualificagdo compativeis com a criticidade do ambiente, assegurando
maior seguranga, confiabilidade e precisdo na condugdo das atividades de

infraestrutura de TIC.

f) Apoio a gestdo e a melhoria continua dos servigos de TIC: a incluséo de
perfis com capacidade de gestdo técnica e administrativa permitira melhor
acompanhamento da execucgao contratual e das atividades realizadas, promovendo a
melhoria continua dos processos, a resolugao de gargalos e o alinhamento estratégico
com os objetivos da DTI. A presenga desse servigo contribuira para a governanga de
TIC e para a tomada de decisdes baseadas em dados, indicadores e boas praticas de

mercado.

9) Execucgao qualificada de projetos de infraestrutura de TIC: com o reforgo
das competéncias técnicas especializadas previstas no nivel 3, espera-se garantir a
conducao eficaz de projetos voltados a modernizagédo do ambiente tecnoldgico do
Tribunal, a mitigagdo de riscos e vulnerabilidades e a melhoria da experiéncia do
usuario com os recursos de TIC. A elevada qualificacdo exigida para a execugao
dessas atividades proporcionara maior confianga na condug¢do, no gerenciamento e

na entrega das iniciativas previstas no planejamento estratégico de TIC.
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5. ESPECIFICACAO TECNICA

5.1. Especificagcoes Comuns a Todos os LOTES

5.1.1. Todas as atividades executadas pela CONTRATADA deverao ser realizadas
sem causar impacto na disponibilidade dos servicos de TIC do CONTRATANTE,
exceto nos casos em que houver autorizacéo prévia e expressa do CONTRATANTE

para intervengdes que impliquem indisponibilidade.
5.1.1.1. A prestacgéo dos servigos devera observar o cronograma

5.1.1.2. de manutencao da infraestrutura da rede local do TCE-PR, atualmente

definido para segundas e quintas-feiras, das 19h00 a 1h00 do dia seguinte.

5.1.1.3. O CONTRATANTE podera alterar esses dias e horarios a qualquer momento,

mediante comunicagao prévia.

5.1.2. A CONTRATADA devera estar apta a participar de reunides, utilizando a

ferramenta de colaboracado Microsoft Teams em uso pelo TCE-PR.

5.1.3. A CONTRATADA devera garantir que todos os seus colaboradores estejam
disponiveis para as reuniées online no periodo das 9h00 as 12h00 e das 13h00 as

18h00, considerando o horario oficial da cidade de Curitiba-PR.

5.1.4. Todos os servigos deverao ser executados em conformidade com as melhores
praticas de TIC, incluindo, mas nao se limitando a ITIL, COBIT e NBR ISO/IEC 27000,

assegurando padronizagao, qualidade e rastreabilidade das atividades.

5.1.5. A CONTRATADA devera aderir integralmente a Politica de Seguranga da
Informagao do TCE-PR.

5.1.6. E vedado o uso n3o autorizado de dados do TCE-PR em plataformas externas,

inclusive |IA, nuvens publicas e similares.

5.1.7. A CONTRATADA devera executar os servicos de forma a ndo comprometer a
seguranga do ambiente de TIC do TCE-PR, adotando medidas de protecao

adequadas a natureza das atividades.
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5.1.8. A CONTRATADA devera credenciar todos os profissionais designados para
prestacado dos servigos, em qualquer modalidade de execugao, bem como identificar

qualquer equipamento préprio instalado nas dependéncias do CONTRATANTE.

5.1.9. A CONTRATADA devera observar, no que couber, os preceitos da Lei n°
13.709/2018 (Lei Geral de Protecédo de Dados Pessoais — LGPD).

5.1.10. A CONTRATADA devera adotar praticas sustentaveis na execugdo dos
servigos, com uso racional de recursos, minimizagao de residuos e respeito as normas

da ABNT relacionadas a residuos solidos.

5.1.11. Os profissionais deverao ser orientados pela CONTRATADA quanto as

diretrizes ambientais e de responsabilidade socioambiental do CONTRATANTE.

5.1.12. Todas as atividades executadas durante a prestacido dos servigos deverao ser
precedidas de planejamento e analise dos possiveis impactos sobre o ambiente de

TIC, visando mitigar riscos e indisponibilidades.

5.1.13. Sempre que tecnicamente viavel, a CONTRATADA devera desenvolver
procedimentos ou implementar ferramentas que permitam a execugao automatica e
padronizada de atividades operacionais repetitivas, visando aumentar a eficiéncia,
reduzir erros, padronizar processos, garantir rastreabilidade e auditoria, possibilitar
escalabilidade das operagdes e otimizar custos, liberando a equipe para se dedicar a

atividades de maior valor agregado.

5.1.14. A CONTRATADA devera entregar ao CONTRATANTE toda e qualquer
documentacao e artefatos produzidos durante a prestacao dos servigos, mantendo-os

armazenados em repositorio definido pelo TCE-PR.

5.1.15. A CONTRATADA sera responsavel por submeter a aprovacdo do
CONTRATANTE toda a documentagéo e artefatos entregues, garantindo que estejam
completos, atualizados e em conformidade com os requisitos estabelecidos no

contrato.

5.1.16. Todas a solugdes, sistemas ou produtos desenvolvidos durante a execugao

do contrato seréo de propriedade exclusiva do TCE-PR.

5.1.17. A execugdo dos servigos contratados devera seguir as diretrizes técnicas,
operacionais, processos e ferramentas definidas pela DTI, conforme metodologia
definida e sob supervisdo de profissionais designados pelo CONTRATANTE.
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5.1.18. A CONTRATADA devera garantir que cada profissional alocado no contrato
assine e entregue a equipe de fiscalizagdo o TERMO DE COMPROMISSO E SIGILO,
constante no ANEXO Il deste Termo de Referéncia, comprometendo-se a nao
divulgar, utilizar ou repassar qualquer informagao técnica ou de negocio do Tribunal a

qgue tenha acesso no exercicio de suas fungoes.

5.1.19. O acesso aos ambientes e recursos de acesso remoto do CONTRATANTE
sera concedido apenas a profissionais previamente autorizados, mediante credenciais
individuais, assinatura e entrega a equipe de fiscalizagdo dos TERMO DE ACESSO
A BASE DE DADOS (ANEXO IV) e TERMO DE RESPONSABILIDADE PARA
ACESSO A REDE (ANEXO V), conforme o tipo de acesso requerido.

5.1.19.1. O CONTRATANTE podera revogar acessos a qualquer momento,

especialmente no desligamento ou substituicdo de profissionais.

5.1.20. A CONTRATADA é responsavel por garantir que toda a sua equipe tenha
ciéncia e cumpra as normas e o coédigo de conduta institucional do TCE-PR,
especialmente no que tange a postura profissional, ao uso adequado dos recursos de

TIC e as politicas de seguranga da informacgéo.

5.1.21. A remuneracdo da CONTRATADA estara condicionada ao resultado oriundo
dos indicadores constantes nos Instrumentos de Medigdo de Resultados (IMR)

estabelecidos, estando sujeita a readequagao de pagamentos.

5.2. Especificagoes Aplicaveis ao LOTE 01
5.2.1. ESPECIFICACOES COMUNS AOS ITENS 1A 6

5.2.1.1. A prestacao dos servigos devera respeitar a utilizacdo de multiplos canais de
atendimento: telefone (com URA), chat corporativo (Microsoft Teams e/ou WhatsApp
institucional), ferramenta de Gestdo de Servicos de Tl (GSTI) e atendimento

presencial, conforme aplicavel.

5.2.1.1.1. Todos os chamados deveréao ser registrados e tratados na ferramenta de
GSTI, independentemente do canal de origem.
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5.2.1.2. A CONTRATADA sera responsavel pela administragéo integral da ferramenta
de GSTI do CONTRATANTE, atualmente o GLPI, devendo executar, no minimo, as

seguintes atividades:

a) Realizar a parametrizagdo e configuragdo do sistema, incluindo a definigdo e
manutencgao de fluxos de atendimento, categorias, prioridades, niveis de servigo

(SLASs) e regras de escalonamento;

b) Administrar usuarios, grupos, perfis e permissées de acesso, garantindo

conformidade com a politica de seguranga da informagdo do CONTRATANTE;

c) Manter atualizada a ferramenta, aplicando corregdes, atualizagdes e patches de

seguranga, assegurando a compatibilidade com plugins e integracoes;

d) Gerenciar o inventario de ativos de hardware e software, incluindo o controle de

licengas, renovagdes e integragdes automaticas com sistemas de inventario;

e) Configurar e manter notificagbes, alertas e modelos de mensagens, assegurando

a comunicagao adequada entre usuarios e técnicos;

f) Administrar e atualizar a base de conhecimento, garantindo a padronizagéo, a

validacao e a relevancia do conteudo disponibilizado;

g) Emitir relatérios e criar dashboards gerenciais e operacionais, contemplando
indicadores de desempenho, cumprimento de SLAs, produtividade e demais
métricas solicitadas pelo CONTRATANTE;

h) Integrar e manter a interoperabilidade do GLPI com outros sistemas e ferramentas
corporativas utilizadas pelo CONTRATANTE;

i) Prestar capacitagdo e suporte técnico a equipe do CONTRATANTE quanto a
utilizagdo da ferramenta, elaborando e mantendo atualizada a documentagao

operacional pertinente;

j) Propor e implementar melhorias continuas nos processos e configuragdes do
GLPI, alinhadas as boas praticas de gestdo de servigos de Tl, especialmente as

preconizadas pela ITIL;
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k) Garantir a rastreabilidade, a seguranga e a integridade das informacdes

registradas na ferramenta.

5.2.1.2.1. A equipe de fiscalizagdo do CONTRATANTE devera possuir, durante toda
a vigéncia contratual, perfis com privilégios de administrador e acesso irrestrito a todos
os logs de configuragao e auditoria da ferramenta de GSTI, para fins de verificagdo da

integridade dos dados.

5.2.1.3. Os servigos prestados no ambito de cada ITEM do objeto serdo providos por
perfis profissionais estabelecidos de acordo com as necessidades e peculiaridades

das atividades exercidas.

5.2.1.4. O detalhamento de todas as atribuicdes, responsabilidades e os requisitos
minimos de qualificacéo (formagado académica, experiéncia profissional e certificacoes
técnicas) para cada profissional alocado neste contrato esta definido no APENDICE
D — PERFIS PROFISSIONAIS, que ¢é parte integrante e indissociavel deste Termo de

Referéncia.

5.2.1.4.1. A CONTRATADA devera assegurar a contratacdo de profissionais que
atendam integralmente aos requisitos previstos e, inclusive, que possuam
comportamento ético e interpessoal adequado a execucgao dos servigos contratados

— respondendo solidariamente pelos atos de seus colaboradores.

5.2.1.4.2. A CONTRATADA deve garantir que todos os profissionais alocados em
cada servigo que compde o objeto cumpram, durante toda a vigéncia contratual, todos

os requisitos estabelecidos para o seu respectivo perfil profissional.

5.2.1.4.2.1. A alocacdo ou manutengcdo em atividade de profissionais que néao
atendam os requisitos atrelados a seus respectivos perfis profissionais podera ensejar
a aplicacédo de sangdes, descontos em faturas e/ou revogagao de seu exercicio na

execucgao do contrato.

5.2.1.4.3. A CONTRATADA ¢é responsavel pela promogcao de capacitacdo e
transferéncia de conhecimentos relacionados as tecnologias, plataformas e solugdes
do CONTRATANTE para os seus profissionais.

5.2.1.5. A comprovacéao da qualificagao de cada profissional devera ser realizada pela

CONTRATADA, sendo uma condigao obrigatéria para sua alocagao no contrato.
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5.2.1.6. A CONTRATADA devera apresentar a equipe de fiscalizagdo, para cada

profissional, a documentagao comprobatoéria correspondente, incluindo minimamente:

a) Formacgao académica: cépia do diploma, certificado de conclusdo ou declaragao

emitida pela instituicdo de ensino ou historicos escolares;

b) Experiéncia profissional: cépia da Carteira de Trabalho e Previdéncia Social
(CTPS) ou do registro no eSocial que comprove o vinculo empregaticio e o cargo
exercido, ou outros documentos idéneos que atestem a experiéncia no perfil

demandado;

c) Certificagdes técnicas: coépia do certificado valido, com a possibilidade de

verificacao de autenticidade no portal da entidade certificadora;

d) Conhecimentos profissionais e demais informagdes: curriculo devidamente
documentado, contendo os dados e detalhamento da carreira laboral do

profissional.

5.2.1.6.1. Os profissionais poderao, a critério da equipe de fiscalizagao, passar por
processo de validacio técnica para verificar conhecimentos e experiéncia profissional
mediante a realizacio de entrevista técnica e/ou aplicacao de teste de conhecimentos

tedricos e praticos.

5.2.1.6.2. A documentacéao de todos os profissionais alocados no contrato devera ser
mantida atualizada e disponivel para auditoria pela equipe de fiscalizagao a qualquer

momento durante a vigéncia contratual.

5.2.1.7. A CONTRATADA devera alocar a quantidade de profissionais necessaria
para o cumprimento de todas as metas dos indicadores previstos nos IMRs,
respeitando o quantitativo minimo e maximo de perfis profissionais estabelecido na

tabela abaixo:

m Descricao do Servigo Perfil Profissional Modalidade
minima | maxima

Suporte aos usuarios — 1° Técnico de suporte ao
nivel (N1) usuario de Tl Sénior Remoto
Analista de suporte a
2 Suporte aos usuarios — 2° computacional Sénior 6 6
nivel (N2) Analista de suporte .
computacional Pleno 0 3 Presencial
. Analista de suporte a
3 | Suporte executivo computacional Sénior 0 6
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Monitoramento de TIC (NOC)

Técnico de Rede
(Telecomunicacgoes)

Operacgao de infraestrutura de TIC - 3° nivel (N3)

Suporte a Armazenamento e
Backup

Suporte a Banco de Dados

Suporte a Linux

Suporte a DevSecOps

Suporte de Datacenter

Suporte de Redes e
Comunicacao

Suporte a Aplicativos Microsoft e
Azure

Suporte as ferramentas de
tratamento e analise de dados

Suporte as ferramentas de
automagao, operagao e
monitoramento

Apoio ao planejamento e
gestio de TIC

Administrador em
segurancga da informacao
Administrador em
segurancga da informacao
Administrador de banco de
dados

Administrador de banco de
dados

Administrador de sistemas
operacionais
Administrador de sistemas
operacionais

Analista de sistemas de
automacgao

Administrador de sistemas
operacionais

Analista de redes e de
comunicagao de dados
Especialista em Cloud
Especialista em Cloud
Administrador de banco de
dados

Analista de sistemas de
automacgao

Analista de sistemas de
automacao

Supervisor do Contrato

Gerente de infraestrutura
de Tl

Gerente de suporte técnico
de TI

TOTAIS GERAIS

Sénior

Sénior
Pleno
Sénior
Pleno
Sénior
Pleno
Sénior
Sénior
Sénior
Sénior
Pleno
Sénior
Pleno

Sénior

Gestao

4

1

1

25
TOTAL MINIMO: 25 profissionais (15 presenciais e 10 remotos)
TOTAL MAXIMO: 51 profissionais (31 presenciais e 20 remotos)

Tabela 2 - Quantitativos de perfis dos itens 1 ao 6 do LOTE 01.

P TCEPR

6

1 Remoto

1 Presencial
1

1

Remoto

1

1

2

2 Presencial
2

1

1

2

Remoto

1

1

1

1 Presencial
1
51

5.2.1.7.1. Quantidade minima: corresponde ao numero de profissionais que a

CONTRATADA devera alocar e manter disponiveis desde o primeiro dia de execucao

do contrato até o final do periodo de Adaptagédo Operacional.

5.2.1.7.1.1. Esta é a equipe base para a operacédo padrao do servico, totalizando 25

profissionais (15 presenciais e 10 remotos).

5.2.1.7.2. Quantidade maxima: corresponde ao numero total de profissionais que o

CONTRATANTE podera demandar para um determinado perfil profissional.
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5.2.1.7.3. A diferenca entre a quantidade maxima e a minima representa um conjunto
de perfis profissionais "sob demanda" para as equipes, permitindo ao

CONTRATANTE ajustar os servigos as suas necessidades.

5.2.1.7.4. A alocacéo de perfis profissionais adicionais, até o limite da quantidade
maxima, ocorrera por meio de Ordem de Servigo (OS) especifica emitida pela equipe

de fiscalizagao do contrato.

5.2.1.7.4.1. A OS especificara a quantidade, o perfil profissional requerido e o periodo

de alocacao.

5.2.1.7.4.2. A CONTRATADA tera um prazo de até 15 (quinze) dias uteis para

apresentar e iniciar a atuagao do profissional solicitado.

5.2.1.7.5. O profissional devera atender as qualificacdes requeridas e passar pelo
mesmo processo de validacdo de documentacdes comprobatérias e verificacdo de

conhecimentos e experiéncia que foi aplicado a equipe inicial.

5.2.1.7.6. Os custos correspondentes aos novos perfis profissionais serao
incorporados a fatura mensal dos respectivos servicos a partir do més de inicio de

suas atividades, calculados de forma pro rata (proporcional).

5.2.1.7.6.1. Os valores desses perfis profissionais deverdao respeitar os precos

apresentados na proposta vencedora.

5.2.1.7.7. Apo6s o periodo de Adaptagao Operacional, a CONTRATADA podera propor
revisdo na metodologia de dimensionamento da equipe, desde que a aplicagdo do
Fator de Ajuste da Remuneragdo (FAR) mensal dos servigos relacionados a
modificagdo nao tenha resultado em glosas (FAR igual ou menor que 100%) por 6

(seis) meses consecutivos (incluindo o periodo de Adaptacao Operacional).

5.2.1.7.7.1. Caso pretenda operar com quantitativos inferiores aos minimos
estabelecidos, a CONTRATADA fara jus a receber os mesmos valores fixos mensais,
mas devera apresentar demonstragdes técnicas que comprovem a viabilidade da

medida sem prejuizo ao atingimento das metas previstas nos IMRs.

5.2.1.7.7.2. A CONTRATADA assume integralmente o risco operacional por eventuais
falhas no servigo decorrentes da redugao da equipe, estando sujeita a revogagéao

imediata da medida e as sancdes administrativas cabiveis.
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5.2.1.7.7.3. A proposta de ajuste sera submetida a avaliagao da equipe de fiscalizagao
e podera ser revogada caso as metas estabelecidas nos IMR nao sejam atingidas por

2 (dois) meses consecutivos.

5.2.1.7.7.4. Em caso de revogacgédo, a CONTRATADA devera recompor a equipe nos

moldes anteriormente aprovados.

5.2.1.7.8. Os servigos objeto deste contrato serdo prestados sem regime de dedicagao

exclusiva de méao de obra.

5.2.1.7.9. Todos os profissionais alocados na execuc¢ao do contrato devem possuir
vinculo empregaticio formal com a CONTRATADA, regido pela Consolidagao das Leis
do Trabalho (CLT).

5.2.1.7.9.1. Fica expressamente vedada a alocagao de profissionais contratados sob

outros regimes.

5.2.1.7.10. As jornadas de trabalho deverdo seguir rigorosamente a legislacao

trabalhista e as convencgdes coletivas da categoria, estando limitadas a:

a) 6 (seis) horas diarias e 36 (trinta e seis) horas semanais para os perfis profissionais
de N1;

b) 12 x 36 (doze horas de trabalho por 36 horas de folga) para os perfis profissionais
de NOC;

c) 8 (oito) horas diarias e 40 (quarenta) horas semanais para os demais perfis

profissionais.

5.2.1.7.10.1. ACONTRATADA devera elaborar e apresentar a equipe de fiscalizacao,
até o 25° dia de cada més, considerando os levantamentos contidos no APENDICE G
— VOLUMETRIA DE CHAMADOS e de forma a obter os melhores resultados, a escala
de trabalho detalhada de todos os profissionais para o més subsequente, incluindo

turnos, horarios e alocagao em regimes de sobreaviso.

5.2.1.7.10.2. A CONTRATADA deve submeter a aprovagao da equipe de fiscalizagcao
qualquer necessidade de alteragao na escala de trabalho.

5.2.1.7.10.3. A realizagdo de horas extras € uma medida de carater excepcional,

devendo ser previamente justificada pela CONTRATADA e autorizada por escrito pela
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equipe de fiscalizagao, salvo em situacdes de tratamento de incidentes criticos cuja

justificativa podera ser apresentada a posteriori.

5.2.1.7.11. Modalidade: refere-se ao regime de alocacdo de cada profissional em

relagao ao local de desempenho de suas atividades laborais:

a) Presencial: refere-se a alocagcdo do profissional cujo local fisico de trabalho
principal e habitual esta localizado nas dependéncias do Tribunal. O profissional
cumprira sua jornada de trabalho integralmente nas instalagbes do
CONTRATANTE.

b) Remoto: Refere-se a alocagcdo do profissional que executa suas atividades de
forma habitual a partir de um local externo as dependéncias do Tribunal, utilizando
meios de telecomunicacdo para se conectar aos ambientes e ferramentas do
CONTRATANTE.

5.2.1.7.11.1. O CONTRATANTE podera alterar a modalidade de prestagdo dos
servigos de qualquer dos perfis profissionais, sem énus adicional, devendo comunicar

a alteracdo a CONTRATADA até 30 (trinta) dias corridos anteriores a sua aplicagao.

5.2.1.7.11.1.1. E vedado a CONTRATADA modificar a modalidade de prestacéo dos
servigos de qualquer dos perfis profissionais, sem autorizagdo formal da equipe de

fiscalizagao do contrato.

5.2.1.7.11.2. Visando garantir maior previsibilidade e ambientacéo, os servigos serao
executados obrigatoriamente nas instalagbes do CONTRATANTE de forma presencial

nos primeiros 30 (trinta) dias de trabalho de cada profissional.

5.2.1.7.11.2.1. O periodo presencial de ambientacao podera ser flexibilizado quando

devidamente justificado pela CONTRATADA e aprovado pela equipe de fiscalizagao.

5.21.7.11.3. Quando as atividades forem realizadas nas dependéncias do
CONTRATANTE (modalidade presencial), serdao disponibilizadas instalag¢des fisicas,
ferramentas de comunicagdo, mobiliario, cabeamento elétrico e l6gico, servico de

acesso a internet e estagdes de trabalho com sistema operacional licenciado.

5.2.1.7.11.3.1. Neste caso, a CONTRATADA nao podera alegar a insuficiéncia desses
itens (em quantidade, desempenho ou qualquer outro aspecto) para entregar servigos

fora do padrao de qualidade e/ou dos prazos exigidos.
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5.2.1.7.11.4. Quando as atividades forem executadas fora das dependéncias do
Tribunal (modalidade remota), sera disponibilizado acesso, por meio de Maquina
Virtual ou Area de Trabalho Remoto em estacdes do TCE-PR com sistema
operacional licenciado, devendo todos os demais recursos para a prestacdo dos

servigos serem providos pela CONTRATADA.

5.21.7.11.41. O CONTRATANTE nao sera responsavel por quaisquer custos
relacionados a licenciamento de software, sistema operacional ou ferramentas
utilizadas nos equipamentos de atuagao dos profissionais em regime remoto, cabendo
integralmente a CONTRATADA prover os meios necessarios a execugao dos

servigos.

5.2.1.7.11.4.2. Nos casos de incidentes ou problemas que afetem o trabalho remoto,
a CONTRATADA devera prestar todo o suporte técnico ao profissional necessario

para restabelecimento das atividades, sem custos adicionais ao CONTRATANTE.

5.2.1.7.11.5. O profissional em regime remoto devera estar logado e disponivel em
todas as ferramentas de comunicagéo e gestado durante a integralidade de seu turno
de trabalho.

5.2.1.7.11.5.1. Sua disponibilidade e tempos de resposta para interagbes internas

deverao ser equivalentes aos de um profissional em regime presencial.

5.2.1.7.11.6. A equipe de fiscalizacdo do Tribunal se reserva o direito de convocar os
profissionais de atuagdo remota para atividades presenciais nas dependéncias do
TCE-PR.

5.2.1.7.11.6.1. A convocagao devera ser feita com antecedéncia minima de 48

(quarenta e oito) horas uteis.

5.2.1.7.11.6.2. Todos os custos de deslocamento, se houver, sdo de responsabilidade
da CONTRATADA, sem qualquer 6nus ao CONTRATANTE.

5.2.1.7.12. A CONTRATADA devera apresentar a equipe de fiscalizagao, em até 30
(trinta) dias apds o inicio da vigéncia do contrato, a Relagdo de Profissionais Alocados

no contrato.

5.2.1.7.12.1. O documento sera composto por uma lista formal contendo os dados de

todos os profissionais alocados, considerando, no minimo: nome completo, CPF, perfil
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profissional (conforme Apéndice D), servigo de atuacédo (ITEM do objeto) e data de

inicio da atuagao no contrato e links para acesso a documentacgao de qualificagao.

5.21.712.2. O documento devera ser mantido permanentemente atualizado,
devendo a CONTRATADA, a cada substituigdo, admissdo ou desligamento de um
profissional, submeté-lo a equipe de fiscalizagdo em, no maximo, 2 (dois) dias uteis

apos a alteracgao.

5.2.1.7.13. A substituicdo de pessoal é de responsabilidade da CONTRATADA, com
obrigatoriedade de repasse de conhecimento, comunicagao prévia e comprovagao de

qualificagao.

5.2.1.7.14. A CONTRATADA nao podera alocar ou substituir qualquer profissional

sem a prévia anuéncia da equipe de fiscalizacio.

5.2.1.7.14.1. Para cada novo profissional, a CONTRATADA devera submeter toda a

documentagado comprobatoéria a equipe de fiscalizagao.

5.2.1.7.14.2. A equipe de fiscalizagao tera o prazo de 5 (cinco) dias Uteis para analisar
a documentacao e validar se o profissional atende aos requisitos do perfil profissional,

autorizando ou rejeitando formalmente a sua alocacgéo.

5.2.1.7.14.3. Em caso de férias, licencas ou desligamento de qualquer profissional, a
CONTRATADA devera providenciar sua substituicdo, respeitando o processo de
aprovagao prévia e 0s seguintes prazos maximos para a apresentagao de um novo

profissional qualificado:

a) Perfis profissionais de Gestao (Supervisor e Gerentes): até 10 (dez) dias uteis.
b) Perfis profissionais de N3: até 10 (dez) dias uteis.

c) Demais perfis profissionais: até 7 (sete) dias uteis.

5.21.714.31. A ndo apresentacdo de novo perfil profissional nos prazos
estabelecidos sujeita a CONTRATADA a aplicagdo de sang¢des administrativas
cabiveis, sem prejuizo de glosas dos valores relativos ao perfil profissional vago nas
faturas mensais dos servigos prestados.

5.2.1.7.14.3.2. Ao desligar um profissional da equipe que atende ao contrato, a
CONTRATADA devera seguir um procedimento formal de desligamento que garanta

a seguranca do ambiente do Tribunal. Incluindo, no minimo:
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a) Revogacgdo imediata de acessos: a comunicagdo imediata do desligamento a
equipe de fiscalizagédo para que todas as credenciais de acesso (l6gicas e fisicas)

do profissional sejam revogadas no mesmo dia de seu desligamento;

b) Devolugdo de ativos: a devolugdo de quaisquer ativos do Tribunal ou da

CONTRATADA que estivessem sob a posse do profissional.

5.2.1.7.14.3.3. Para todos os casos de substituicdo definitiva, a CONTRATADA
devera garantir um periodo de sobreposi¢cado de, no minimo, 3 (trés) dias uteis entre o
profissional que esta se desligando e o novo profissional aprovado, a fim de assegurar

a transferéncia de conhecimento e a continuidade das atividades.

5.2.1.8. Os profissionais alocados deverao, durante todo o expediente, utilizar trajes
compativeis com a natureza das atividades desempenhadas, portar crachas de
identificacao, utilizar as ferramentas e equipamentos fornecidos pela CONTRATADA
e acondicionar em local seguro, definido pelo TCE-PR, itens como escadas, carrinhos

de transporte e maletas técnicas.

5.2.1.9. Todos os profissionais da CONTRATADA deverdo cumprir rigorosamente as
politicas de seguranga da informacéo e demais normas internas do TCE-PR, tanto no

atendimento presencial quanto no remoto.

5.2.1.10. A CONTRATADA devera manter, durante toda a vigéncia contratual, as
condi¢cbes salariais e de beneficios aos profissionais apresentadas na Planilha de

Custos e Formacéao de Precos da proposta vencedora da licitagao.

5.2.1.10.1. Alteragbes nestes elementos poderdo ensejar glosas aos pagamentos
mensais e aplicacdo de sang¢des administrativas cabiveis, inclusive rescisao

contratual.

5.2.1.10.2. A CONTRATADA se obriga a praticar, no minimo, os niveis salariais
ofertados em sua proposta para os respectivos perfis profissionais durante toda a

vigéncia do contrato, inclusive corrigindo os valores anualmente.

5.2.1.10.3. A equipe de fiscalizagdo podera, a qualquer momento, solicitar
documentos que comprovem o cumprimento das condi¢gdes propostas, como cépias

anonimizadas das folhas de pagamento, sob pena de san¢des administrativas.
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5.2.2. ITEM 1 - SUPORTE AOS USUARIOS - 1° NiVEL

5.2.2.1. O servigo de suporte aos usuarios — 1° Nivel (N1) constitui o ponto unico de
contato para todos os usuarios de TIC do Tribunal, atuando em demandas de curta

duracao e baixa complexidade de execugao.

5.2.2.2. Seu objetivo é restabelecer a operagao normal dos servigos com a maxima
agilidade e o minimo impacto para o usuario, promovendo uma percepgao positiva em

relacéo aos servigos prestados pela Diretoria de Tecnologia da Informacao (DTI).

5.2.2.3. As atividades a serem executadas pela equipe de N1, sem se limitarem a

estas, sao:

a) Receber todos os contatos dos usuarios via multiplos canais de comunicagao
(telefone, WhatsApp, Chat do Teams e ferramenta de GSTI), mantendo o padrao

de qualidade em todos eles;

b) Registrar toda e qualquer interagdo como um chamado na ferramenta de GSTI,
com a descricdo detalhada do problema ou solicitacdo e qualquer outra informacao

relevante colhida durante o contato;

c) Praticar a escuta ativa para compreender a real necessidade do usuario,

demonstrando empatia e transmitindo confianca;

d) Realizar a correta categorizagéo, classificacdo (incidente ou requisicdo) e

priorizagao (com base em urgéncia e impacto) de todos os chamados;

e) Realizar o diagndstico inicial utilizando roteiros estruturados e consultando a Base

de Conhecimento;

f) Solucionar, ja no primeiro contato, o maior percentual possivel de incidentes e

requisicoes de baixa complexidade;

g) Manter o usuario continuamente informado sobre o andamento de seu chamado,
mesmo apos o0 escalonamento, garantindo que o usuario n&o precise realizar um

novo contato para obter status;

h) Antes de escalar, comprovar no registro do chamado a realizagdo de todos os
procedimentos de diagndstico inicial, garantindo que o escalonamento é de fato

necessario;
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i) Encaminhar de forma precisa e com um diagndstico preliminar completo os
chamados que nao podem ser resolvidos em primeiro nivel para as demais

equipes solucionadoras;

j) Acompanhar as ferramentas de monitoramento (integrados ao NOC) e, em caso
de indisponibilidade de um servico critico, iniciar proativamente os procedimentos

de comunicagao aos usuarios, conforme plano a ser definido;

k) Em caso de incidentes maiores ou de problemas, o N1 é responsavel por registrar
um "chamado pai" e por divulgar comunicados nos canais oficiais (URA,

ferramenta de GSTI etc.), informando os usuarios sobre a ocorréncia;

) Atuar como canal de comunicagao da DTI para divulgar informativos sobre

manutengdes programadas e outras noticias relevantes.

5.2.2.3.1.0 N1 devera ainda realizar a gestdo do conhecimento, tendo a
CONTRATADA a obrigagdo de adotar uma cultura de servigo centrado no

conhecimento (Knowledge-Centered Service - KCS).

5.2.2.3.2. Para cada chamado, o atendente devera:

a) Consultar a Base de Conhecimento em busca de solugdes existentes;
b) Utilizar e vincular o artigo de conhecimento a resolugao do chamado;

c) Propor melhorias em artigos existentes ou novos artigos caso a solugao ainda nao
esteja documentada, garantindo a retengdo e o compartihamento do

conhecimento.
5.2.2.4. Nao fazem parte do escopo do N1, devendo ser imediatamente escalonados:

a) Atendimento, manutencdo ou qualquer intervencao fisica em equipamentos de
TIC;

b) Administracdo avangada de servidores, bancos de dados, storage, redes ou ativos

de seguranga;
c) Suporte a hardware ou software ndo homologado pelo TCE-PR.

5.2.2.5. A CONTRATADA devera realizar agdes de atualizacao técnica continua e
acompanhamento de tendéncias tecnoldgicas mensalmente com no minimo 3 (trés)

horas de duragao para seus profissionais de N1, abordando:

a) novos sistemas e ferramentas adotados pelo Tribunal;
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b) revisao de ligagdes e incidentes recorrentes;

c) simulagdo de chamadas comuns e aplicagéo de boas praticas de atendimento;
d) procedimentos e normativos internos do TCE-PR;

e) metodologias consagradas de gestédo de servigos de TIC (ITIL);

f) protocolos, praticas e recursos relevantes ao atendimento remoto.

5.2.2.5.1. A CONTRATADA devera comprovar a realizagdao mediante entrega de, no
minimo:
a) Lista de presencga assinada ou logs de participagcdo em EAD sincrono;

b) Conteudo ministrado (ementa, slides ou material utilizado);

c) Relatério de avaliagdo de aprendizagem, quando aplicavel. A equipe de
fiscalizagdo podera acompanhar as capacitagdes, exigir ajustes de conteudo e
solicitar participagdo em treinamentos extraordinarios quando houver mudangas

significativas no ambiente tecnoldgico.

5.2.2.6. A CONTRATADA devera prestar os servicos de N1 por meio remoto de
atendimento, devendo fornecer/implantar em até 10 (dez) dias corridos apds o inicio
da execugdo dos servicos e manter durante toda a vigéncia contratual todos os
elementos tecnoldgicos, de infraestrutura e de softwares necessarios para viabilizar o

correto atendimento, incluindo:

a) Solucao de URA (Unidade de Resposta Audivel): a contratada devera prover um
sistema de URA para o atendimento telefénico, permitindo o direcionamento inicial
das chamadas e a comunicagdo de mensagens importantes (como avisos de

indisponibilidade de sistemas);

b) Plataforma Unificada de Chat: a contratada devera implantar uma plataforma de
chat que unifique os canais de mensagens instantdneas (WhatsApp, Chat do
Teams e outros) em uma unica interface para os atendentes, garantindo a gestao

centralizada, o registro e a distribuigao eficiente das conversas;

c) Infraestrutura para Operagdao Remota: é de responsabilidade da contratada toda a
infraestrutura necessaria para que sua equipe preste o servico de forma remota

com alta qualidade e seguranga, o que inclui, mas nao se limita a: equipamentos
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(computadores, headsets), links de conectividade redundantes e sistemas de

energia que garantam a continuidade do servigo;

d) Sistema de Gravacdo e Auditoria: a contratada devera implantar e manter um
sistema para a gravagao de todas as chamadas telefénicas e o arquivamento de
todas as interagdes via chat. Este acervo devera ser disponibilizado a equipe de
fiscalizagdo do Tribunal sempre que solicitado, para fins de auditoria da qualidade

do atendimento e apuracao de eventuais reclamagdes.

5.2.2.6.1. A solucédo de URA devera atender aos seguintes requisitos minimos:

a) Suporte a, no minimo, 30 chamadas simultdneas sem perda de qualidade nas
ligacdes;

b) Atendimento automatico com menus personalizaveis (minimo de 3 niveis de menu

e submenus);

c) Permitir a criagdo de multiplas filas de atendimento (ex: fila geral, fila VIP para

suporte executivo);

d) Devera ser possivel configurar regras de negdécio para que chamadas originadas
de numeros pré-cadastrados (ex: dos gabinetes dos Conselheiros) sejam
automaticamente direcionadas para a Fila VIP, com maior prioridade, e

direcionados a linhas especificas;

e) ldentificagdo automatica de chamadas internas e externas (nUmeros pertencentes

ao Tribunal ou externos);

f) Mensagens automaticas para situagdes como: avisos de indisponibilidade
sistémica, chamados fora do horario de atendimento e redirecionamento para

canais alternativos;

g) Para chamadas em fila de espera por mais de 2 (dois) minutos, a URA devera
oferecer ativamente ao usuario a opgao de registrar seu numero para receber um

retorno de chamada (callback) assim que um atendente estiver disponivel;

h) Gravagéo integral de todas as chamadas, com armazenamento minimo de 180

dias e possibilidade de download sob solicitagcdo da equipe de fiscalizagao;

i) Tempo maximo de resposta da URA (apds discagem): até 3 segundos;
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j) Alta definicdo (HD Voice) em todas as chamadas (codec G.722 ou superior) e

gravagodes, sem ruidos, ecos ou interrupgoes;

k) Disponibilidade minima de 99,8% ao més, excetuadas manutengdes programadas

previamente autorizadas pelo Tribunal;

I) Painel de monitoramento em tempo real, com: chamadas em andamento,

chamadas em fila, tempo médio de atendimento e taxa de abandono;

m) Possuir interface web que permita a extragdo de relatorios customizaveis a
qualquer momento, contendo minimamente: quantidade de chamadas recebidas,
atendidas e abandonadas, tempo médio de atendimento (TMA) e tempo médio de

espera (TME) e chamadas por horario, dia da semana e categoria de atendimento;

n) Possuir capacidade de integracdo com a ferramenta de GSTI do Tribunal,
permitindo minimamente que, ao transferir uma chamada para um atendente, a

URA ja realize a abertura automatica de um chamado;
o) Criptografia de voz (SRTP) e sinalizacao (TLS) para proteger comunicacoes;

p) Controle de acesso baseado em perfis, com autenticagdo de multiplos fatores para

administradores;

gq) Aderéncia a Lei Geral de Protegao de Dados Pessoais (LGPD), com restricdo de

acesso a gravacgoes e registros.

5.2.2.6.1.1. A CONTRATADA sera responsavel pela administracao continua da URA,
devendo atender as todas as solicitagdes de alteracdo nos fluxos, configuragdes,

menus ou mensagens realizadas pela equipe de fiscalizagéo.

5.2.2.6.1.2. As alteragdes deverao ser concluidas nos seguintes prazos:

TIPO DE X
ALTERACAO DESCRICAO PRAZO

Modificagdes devidamente

justificadas que impactem 24 (vinte e quatro)
diretamente a missé&o institucional do corridas
TCE-PR.

Emergencial

Alteracdo de mensagens de audio,
Complexidade ajustes em horarios de atendimento,
baixa modificagdes textuais em menus
existentes.

2 (dois) dias uteis;
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Criagao ou remocao de um submenu,
Complexidade alteracdo de regras de roteamento 4 (quatro) dias
média para uma fila existente, configuragcao uteis

de novas regras de priorizagao.

Criacado de uma nova fila de

atendimento completa,

desenvolvimento de uma nova 6 (seis) dias uteis
integracdo ou mudanca estrutural no

fluxo principal da URA.

Tabela 3 - Tipos de Alteragdo na URA.

Complexidade
alta

5.2.2.6.1.3. Sempre que houver qualquer alteracdo, a CONTRATADA devera entregar
e manter atualizada a documentacao técnica completa da solugdo de URA, incluindo
os diagramas de fluxo de chamadas, a descrigao das regras de negdcio configuradas

e 0s manuais de operacao e administragdo da plataforma.

5.2.2.6.2. A solucdo de Plataforma Unificada de Chat devera atender aos seguintes

requisitos minimos:

a) Integrar com a APl do WhatsApp Business e com o Microsoft Teams, permitindo

que o atendente responda a ambas as plataformas de sua interface unificada;

b) Permitir que um atendente gerencie multiplas conversas simultaneamente, por
meio de um sistema de fila de atendimento que distribua os novos chats ao proximo
profissional disponivel, de maneira semelhante ao funcionamento de uma central

telefénica;

c) A interface deve permitir ao atendente visualizar o historico de conversas do
usuario, utilizar respostas padronizadas e transferir a conversa para outra equipe
(N2/N3) com todo o historico;

d) Possibilitar integragcdo a ferramenta de GSTI do Tribunal para permitir que o
atendente, com um clique, crie um chamado ou vincule uma conversa a um
chamado existente. O histérico completo da conversa via chat deve ser anexado

automaticamente ao chamado no final do atendimento;

e) Possuir um painel com relatérios detalhados para a equipe de fiscalizagéo,
contendo, no minimo: volume de chats por periodo, tempo médio de espera na fila,
tempo médio de atendimento do chat, taxa de abandono e resultados de pesquisas

de satisfacéo aplicadas ao final do chat;
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f) Deve permitir a troca segura de arquivos (como prints de tela) entre o usuario € o

atendente, com verificagdo de seguranca (antivirus) no upload;

g) Disponibilidade minima de 99,5% ao més, excetuadas manutenc¢des programadas

previamente autorizadas pelo Tribunal.
5.2.2.6.3. A Infraestrutura para Operacdo Remota devera prover, no minimo:

5.2.2.6.3.1. Todos os atendentes devem utilizar equipamentos corporativos (nao
pessoais) fornecidos e gerenciados pela CONTRATADA, com especificagbes
minimas que garantam a plena execug¢ao e atendimento aos padrdes de qualidade
estabelecidos, bem como os headsets que deverao possuir cancelamento de ruido de

nivel profissional.

5.2.2.6.3.2. Todos os equipamentos devem possuir solugdo de antivirus/antimalware
corporativa, firewall ativado e criptografia de disco, e o acesso a rede do Tribunal
devera ser feito exclusivamente por VPN ou outro meio seguro fornecido e/ou

homologado pelo TCE-PR.

5.2.2.6.3.3. A CONTRATADA é responsavel por assegurar que seus colaboradores
atuem em um ambiente silencioso e sem interrupgdes, garantindo o profissionalismo

e o sigilo das informagdes tratadas durante os atendimentos.

5.2.2.6.4. O Sistema de Gravacao e Auditoria deve atender, no minimo, aos seguintes
requisitos:
a) Todas as interagdes de voz e texto devem ser gravadas/arquivadas integralmente,

desde o inicio até o fim da interacao;

b) O armazenamento devera ser seguro e garantir a integridade dos arquivos por um

periodo minimo de 180 dias;

c) Possuir um portal web seguro que possibilite a busca e a reproducao

(download/streaming) de qualquer interagao de forma autbnoma;

d) A busca no portal devera ser realizada com base em multiplos critérios, como: ID
do chamado no GSTI, nome do atendente, numero de telefone ou identificagéo do

usuario, data e hora;

e) O acesso ao portal de gravagdes sera restrito a perfis autorizados pela equipe de

fiscalizacdo do contrato do Tribunal;

Pagina 32]225



Diretoria de Tecnologia da Informacgao > TCE PR

TERMO DE REFERENCIA | Operacdes de Infraestrutura e Suporte a Usurios de TIC

f) Todas as buscas e reprodugdes de interagdes deverao ser registradas em logs de

auditoria detalhados (quem acessou, quando e por que).

5.2.2.7. O servigo de N1 devera estar disponivel de segunda a sexta-feira, das 7h as
23h, em dias Uteis, e das 08:00 as 18:00 em finais de semana e feriados, mantendo o

escopo de atuagao.

5.2.2.8. Para garantir que os recursos do N1 sejam alocados de acordo com a
necessidade de negdcio do Tribunal, todos os chamados ser&o classificados segundo
um modelo de priorizagdo que considera o tipo de demanda (incidente ou requisi¢ao

de servigo) e uma matriz que cruza seu impacto com sua urgéncia.

5.2.2.8.1. E responsabilidade da equipe de N1, no momento do primeiro contato com
0 usuario ou com o chamado, realizar a correta classificacdo do impacto e da urgéncia,
registrando as devidas justificativas e evidéncias dos enquadramentos no chamado,

conforme os critérios a seguir.

5.2.2.8.1.1. Priorizagao de incidentes: um incidente é uma interrupgcéo nao planejada
ou uma redugéo na qualidade de um servigo de TIC. O objetivo do atendimento é
restaurar o servigo ao seu estado normal o mais rapido possivel, mitigando danos a

operagao.

5.2.2.8.1.1.1. Definicao de Impacto para incidentes: o impacto mede a abrangéncia e

a gravidade do dano causado pela falha.

5.2.2.8.1.1.1.1. O N1 classificara o impacto seguindo a hierarquia abaixo:
IMPACTO PARA INCIDENTES — N1
Se um servico de TIC essencial esta indisponivel para um setor
inteiro, para a instituicao, ou para mais de 10 usuarios afetados

simultaneamente; OU

Alto (critico) Se um membro da alta gestao (conselheiros, procurador-geral,
diretores ou coordenadores) esta totalmente impedido de
realizar suas atividades funcionais principais.

Se um servico de TIC esta indisponivel para um grupo de até 10

Médio usuarios e NAO ha solug&o de contorno imediata; OU

(importante)  Se um unico usuario esta completamente impedido de trabalhar

e NAO ha solugéo de contorno.
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Se qualquer incidente possuir uma solugéo de contorno viavel
que permita aos usuarios continuarem suas atividades; OU

Baixo - : : i
Se um usuario estiver com um servigo degradado (lentidao,

(normal) . . . . -
erros pontuais), mas ainda conseguir realizar suas atividades
funcionais.
Tabela 4 - Classificagdo de acordo com o impacto dos incidentes atendidos pelo N1.

5.2.2.8.1.1.2. Definigao de urgéncia para Incidentes: a urgéncia mede a sensibilidade

do negdcio ao tempo para a recuperagao do servigo.

5.2.2.8.1.1.2.1. O N1 classificara a urgéncia seguindo a hierarquia abaixo:
Se a resolugdo for necessaria para nao violar um prazo legal,
regimental ou de negodcio improrrogavel que expira nas
Alta (critico) proximas 8 (oito) horas; OU
Se o incidente estiver impactando diretamente um evento

institucional em andamento.

Se a resolucao for necessaria para ndo comprometer uma
Média

(importante)

atividade importante, mas a tarefa pode ser concluida no

préximo dia util sem um prejuizo critico.

Se a resolugédo puder ser planejada e executada no fluxo

Baixa o .
normal de trabalho, sem prejuizo imediato ou perda de prazo

normal . L.
( ) para as atividades do usuario.

Tabela 5 - Classificagao quanto a Urgéncia dos incidentes do N1.

5.2.2.8.1.2. O cruzamento de impacto e urgéncia definird a prioridade de cada

incidente para o N1:

. ALTA MEDIA BAIXA
IMPACTO / URGENCIA CRITICA IMPORTANTE NORMAL

Prioridade 1 - Prioridade 1 - Prioridade 2 -
Alto (critico) CRITICA CRITICA ALTA

Prioridade 1 - Prioridade 2 - Prioridade 3 -
Média (importante) CRITICA ALTA MEDIA
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Prioridade 2 - Prioridade 3 - Prioridade 4 -

Baixo (normal) ALTA MEDIA BAIXA
Tabela 6 - Impacto x Urgéncia nos incidentes do N1.

5.2.2.8.1.3. A prioridade de cada incidente definira o Prazo de Inicio de Tratamento
do Chamado (PIAC), Prazo de Resolugdgo do Chamado (PRC) e Prazo de

Escalonamento do Chamado (PEC) para o N1:

PRIORIDADE PIAC PRC (N1 RESOLVE) N1 NAOPE(E:SOLVE

1 - CRITICA Até 15 minutos Até 1 hora Até 15 minutos
2-ALTA Até 2 horas Até 30 minutos
3 - MEDIA Até 30 minutos Até 4 horas Até 1 hora
4 — BAIXA Até 8 horas Até 2 horas

Tabela 7 - Prazos dos incidentes de acordo com as prioridades do N1.

5.2.2.8.1.3.1. Considera-se para fins de contabilizacdo dos prazos neste Termo de

Referéncia:

a) PIAC: é o intervalo de tempo entre o registro do chamado até a sua primeira
tratativa ativa pelo profissional responsavel.

b) PRC: é o intervalo de tempo entre o registro do chamado até aplicagdo de sua
solugédo completa.

c) PEC: é o intervalo de tempo entre a primeira tratativa ativa do chamado pelo
profissional responsavel e o seu escalonamento para outro grupo solucionador, ou
seja, este é o prazo para o N1 realizar o diagnéstico e, se nédo for de sua
competéncia, encaminhar o chamado com todas as informagdes para o préximo
nivel solucionador.

5.2.2.8.1.4. Priorizagao de requisicdes de servigo: uma requisicdo de servigo € uma

solicitagdo formal de um usuario para algo novo (uma informagéo, um acesso, uma

instalagao). O objetivo é prover o que foi solicitado dentro de um processo padrao.

5.2.2.8.1.4.1. Definicao de Impacto para requisicoes de servigos: o impacto mede a
relevancia da solicitacdo para o negocio

5.2.2.8.1.4.1.1. O N1 classificara o impacto seguindo a hierarquia abaixo:

IMPACTO PARA REQUISICAO DE SERVIGOS — N1
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Se a requisigao envolve diretamente um membro da alta gestao

(conselheiros, procurador-geral, diretores ou coordenadores);
Alto ou

(estratégico) Se a requisicdo é um pré-requisito para uma atividade que afeta

mais de um setor ou a instituicdo como um todo.

Médio Se a requisigéo afeta a produtividade de um setor inteiro ou de
(tatico) um grupo de trabalho de até 10 usuarios.
Baixo Se a requisigdo afeta um unico usuario ou € uma solicitagédo de

(operacional) rotina sem impacto critico.

Tabela 8 - Hierarquia de impacto nas requisi¢cbes de servigos do N1.
5.2.2.8.1.4.2. Definicdo de urgéncia para requisi¢des de servigos: a urgéncia mede a

sensibilidade da solicitagdo ao tempo.

5.2.2.8.1.4.2.1. O N1 classificara a urgéncia seguindo a hierarquia abaixo:

URGENCIA PARA REQUISICAO DE SERVICOS — N1

Se a requisicdo possui um prazo de negoécio comprovavel que

Alta expira em até 2 (dois) dias uteis; OU

(imediata) Se é para um evento institucional que ocorrera em até 2 (dois)
dias uteis.

Média Se a requisigao faz parte de um planejamento e tem um prazo de

(planejada)  entrega definido, mas superior a 2 (dois) dias uteis.

Baixa Se a requisicdo nao possui um prazo de negdcio definido e pode
(rotina) ser atendida no fluxo normal de trabalho.

Tabela 9 - Classificagdo de Urgéncia em requisi¢gbes de servigcos do N1.

5.2.2.8.1.4.3. O cruzamento de impacto e urgéncia definira a prioridade de cada

requisi¢ao de servigo para o N1:

IMPAACTO/ MEDIA BAIXA (ROTINA
URGENCIA RS {1 IS PLANEJADA

Prioridade 1 - Prioridade 2 - .
. . Prioridade 2 - ALTA
Alto (Estratégico) CRITICA ALTA
Prioridade 3 - Prioridade 4 -
adi 24 Prioridade 2 - ALTA B

Médio (Tatico) MEDIA BAIXA

Prioridade 3 - Prioridade 4 - Prioridade 4 -
Baixo (Operacional) MEDIA BAIXA BAIXA

Tabela 10 - Impacto x Urgéncia nas requisi¢bes de servigo do N1.

5.2.2.8.1.4.4. A prioridade de cada requisi¢ao de servigos definira o PIAC, PRC e PEC
para o N1:
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| (VIRESOL/Y | (NINAORESOLD

1 - CRITICA Até 15 minutos Até 2 horas Até 15 minutos
2 - ALTA Até 8 horas Até 30 minutos
3 - MEDIA Até 30 minutos Até 16 horas Até 1 hora
4 — BAIXA Até 32 horas Até 2 horas

Tabela 11 - Prazos de requisi¢cbes de servigos do N1.

5.2.2.8.1.4.41. Todos os prazos de inicio de atendimento (PIAC) e de resolugao

(PRC) dos itens acima serao contabilizados dentro da jornada de trabalho de N1.
5.2.2.8.1.4.4.1.1. O PIAC é um prazo ininterrupto e nao passivel de suspensao.

5.2.2.8.1.4.4.1.2. Os prazos de PRC poderao ser suspensos nas seguintes hipoteses,

mediante a registro de justificativas na ferramenta de GSTI:

a) aguardo de agenda do usuario para definicdo de dia e horario para acesso

remoto e realizagao das atividades;

b) quando houver um chamado pai ou um problema vinculado a demanda em

atendimento;

c) quando o atendimento do chamado depende de alguma area interna do
CONTRATANTE; e

d) necessita de acao de um fornecedor externo para o prosseguimento do

atendimento do chamado.

5.2.2.8.1.4.4.1.3. A contagem dos prazos retoma automaticamente ao cessar o motivo

de suspensao.

5.2.2.8.1.4.4.1.4. Nao serdo aceitas suspensdes de prazos por motivagdes que tem

relagdo com dependéncias de atividade de outras equipes da préopria CONTRATADA.

5.2.2.8.1.4.4.1.5. Quando houver janela agendada com o usuario, o PRC passa a

contar a partir do inicio da janela.

5.2.3. ITEM 2 - SUPORTE AOS USUARIOS - 2° NiVEL

5.2.3.1. O servigo de suporte aos usuarios — 2° Nivel (N2) é a equipe de resolucao de
incidentes e atendimento de requisicdes que exigem intervencgao fisica e presencial

no ambiente do Tribunal, de segunda a sexta-feira, das 7h as 21h, em dias uteis.
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5.2.3.2. Atuando como o ponto de escalonamento técnico para o N1, seu objetivo &
realizar o diagndstico avancgado, intervencao técnica, testes pds-atendimento e a
solugéo de problemas de hardware, software e conectividade diretamente no posto de

trabalho do usuario ou em equipamentos localizados nas dependéncias do TCE-PR.

5.2.3.3. As atividades a serem executadas pela equipe de N2, sem se limitarem a

estas, sao:

a) Realizar o diagnostico presencial de incidentes de hardware e software que nao

puderam ser solucionados remotamente pelo N1;

b) Atuar na solugdo de problemas complexos de configuracdo em estacdes de

trabalho, notebooks e periféricos;

c) Realizar a instalagéo fisica e a configuragao inicial (formatagéo, instalagdo de
imagem padrdo, softwares basicos) de novos e/ou defeituosos computadores,

notebooks, monitores, impressoras e outros periféricos;

d) Executar a movimentacao fisica de equipamentos de TIC entre postos de trabalho,
salas, andares ou prédios, garantindo a reconexado e o pleno funcionamento no

novo local;

e) Instalar componentes de softwares e hardware adicionais em equipamentos

existentes;

f) Realizar a substituicdo de equipamentos obsoletos ou defeituosos, incluindo o

backup e a restauracdo dos dados do usuario para o novo dispositivo;

g) Executar a manutencao corretiva de equipamentos de microinformatica, incluindo

a troca de pecas e componentes defeituosos, bem como limpeza interna;

h) Realizar manutencbdes preventivas programadas, como a limpeza interna de

equipamentos e a verificacdo de seu funcionamento;

i) Proceder com acionamento de fornecedores para obtencdo de atividades de

garantia de equipamentos;

j) Documentar procedimentos de resolugdo de média complexidade em linguagem

acessivel para posterior uso pelo N1;
k) Propor novos artigos de conhecimento ou atualizagao de existentes;

I) Apoiar a curadoria de conteudos Base de Conhecimento junto ao N1;
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m) Monitorar indicadores de performance e relatérios de incidentes para identificar
tendéncias de falhas;

n) Propor agdes preventivas ou mudangas de configuragdo para reduzir reincidéncia

de incidentes;
o) Participar de comités de crise em incidentes criticos (P1), em apoio direto ao N3;

p) Auxiliar na gestdo de ativos do Tribunal no controle da reserva técnica de

equipamentos e pecas de reposicao;

g) Registrar a entrada e saida de equipamentos no sistema de inventario, garantindo

a rastreabilidade dos ativos de TIC.

5.2.3.4. As seguintes atividades nao estdo contempladas no escopo (ndo escopo) de

atuacado do N2:

a) O primeiro contato com o usuario. O N2 sé atua em chamados previamente

registrados e triados pelo N1;

b) Administracdo avancada de servidores, storage, ativos de rede (switches,

roteadores) ou seguranga;
c) Administracdo de bancos de dados;
d) Projetos de implantacdo de novos servigos ou infraestruturas.

5.2.3.5. A CONTRATADA devera fornecer em até 10 (dez) dias corridos apés o inicio
da execugao dos servigos e manter durante toda a vigéncia contratual para cada

profissional de N2 os seguintes conjuntos de ferramentas de apoio:

5.2.3.5.1. Kit de ferramentas técnicas:

a) 1 estilete de precisao;

b) 1 alicate de corte;

c) 1 alicate universal,

d) 1 alicate de bico fino;

e) 1 conjunto de chaves de fenda (minimo 3 pegas);
f) 1 conjunto de chaves Philips (minimo 3 pegas);

g

) 1 conjunto de chaves Torx (T6 a T20);

h) 1 conjunto de chave estrela e allen (minimo 10 pecas);
i) 1 chave teste de corrente elétrica;

j) 1 multimetro digital;

k) 1 soprador térmico;

) 2 testadores de cabo de rede (RJ45);

m) 1 decapador de cabos;

n) 1 pote de pasta térmica (minimo 50 gramas);

| S
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0) 1 crimpador RJ45; e
p) 20 metros de tubo espiral flexivel (entre 10 mm e 15 mm) fabricado em
PEAD para organizagao de cabos.

5.2.3.5.2. Kit de adaptadores e conectores diversos:

) 2 adaptadores DisplayPort para DVI;

) 3 adaptadores HDMI para VGA;

) 2 adaptadores VGA para HDMI;

) 2 adaptadores DisplayPort para HDMI;

) 1 adaptador USB-C para HDMI,

f) 1 adaptador USB-C para VGA,

) 3 adaptadores Mini DisplayPort para HDMI;

) 1 adaptador USB para RJ45 (Ethernet);

i) 1 adaptador HDMI para DVI;

j) 3 extensores de USB (cabo ou adaptador);
)

a
b
c
d
e
g
h
k) 4 conversores de SATA para USB; e
I) 50 conectores RJ45.
5.2.3.5.3. Kit de limpeza técnica:

) 1 pincel antieletrostatico;

) 1 litro de alcool isopropilico 99,8%;

) 2 flanelas de microfibra;

) 1 pano antieletrostatico (ESD);

) 1 espatula plastica para limpeza;
100 cotonetes industriais;

g) 1 soprador manual de ar;

h) 2 pares de luvas antieletrostaticas;

i) 1 borrifador plastico para aplicagao controlada de alcool isopropilico;

j) 1 limpa contatos; e

k) 1 estojo organizador.

5.2.3.5.4. Kit de equipamentos de protecao individual (EPI):

2 pares de luvas de protecao;
1 6culos de protecao;

a)
b)
c) 50 mascaras descartaveis;
d)
)

1 par de protetor auricular; e

e) 1 par de calgado de seguranga (antiderrapante).

5.2.3.5.5. Bolsa ou maleta técnica para transporte de ferramentas e pecas.

5.2.3.5.6. Uniforme ou vestimenta de identificagdo da CONTRATADA, incluindo

cracha.

5.2.3.6. A CONTRATADA devera fornecer em até 10 (dez) dias corridos apds o inicio
da execucgao dos servicos e manter durante toda a vigéncia contratual a disposigao
da equipe de N2 as seguintes ferramentas de apoio:
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a) Carrinho para transporte de equipamentos;

b) Escada articulada tipo doméstica (3 degraus);

c) Escada articulada profissional (6—8 degraus, com base estavel e trava de
seguranga); e

d) Ferramentas de checklist ou controle interno da CONTRATADA (tablet, software

préprio etc.).

5.2.3.7. A CONTRATADA devera realizar acboes de atualizagao técnica continua e
acompanhamento de tendéncias tecnolégicas mensalmente com no minimo 6 (seis)

horas de duragao para seus profissionais de N2, abordando:

a) novos sistemas e ferramentas adotados pelo Tribunal,

b) revisao de incidentes recorrentes e licbes aprendidas;

c) procedimentos e normativos internos do TCE-PR;

d) metodologias consagradas de gestdo de servigos de TIC (ITIL);

e) protocolos, praticas e recursos relevantes ao atendimento técnico presencial.
5.2.3.7.1. A CONTRATADA devera comprovar a realizagdo mediante entrega de, no
minimo:

a) Lista de presencga assinada ou logs de participagdo em EAD sincrono;

b) Conteudo ministrado (ementa, slides ou material utilizado);

c) Relatdrio de avaliagdo de aprendizagem, quando aplicavel.

5.2.3.7.2. A equipe de fiscalizacdo podera acompanhar as capacitagdes, exigir ajustes
de conteudo e solicitar participacdo em treinamentos extraordinarios quando houver

mudancas significativas no ambiente tecnoldgico.

5.2.3.8. As prioridades dos incidentes e requisicdes atendidos pelo N2 deverdo ser
classificadas quanto a impacto e urgéncia conforme as matrizes ja definidas acima

para o N1.

5.2.3.8.1. Os prazos de inicio e de resolucao de incidentes para o N2 sao:

PIAC e
PRIORIDADE | njcio Do ATENDIMENTO RESOLUCAO PELO N2

1 — Critica Até 15 minutos Até 2 horas
2 — Alta Até 4 horas
3 — Média Até 30 minutos Até 8 horas
4 — Baixa Até 16 horas

Tabela 12 - Prazos de atendimento e resolugao dos incidentes do N2.
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5.2.3.8.2. Os prazos de inicio e de resolucao de requisigdes de servigo para o N2 sao:

PIAC PRC
O Il INiCIO DO ATENDIMENTO RESOLUCAO PELO N2

1 — Critica Até 15 minutos Até 4 horas
2 - Alta Até 8 horas
3 — Média Até 30 minutos Até 16 horas
4 — Baixa Até 32 horas

Tabela 13 - Prazos de atendimento e resolugao das requisigbes de servigos do N2.

5.2.3.8.2.1. Todos os prazos de inicio de atendimento (PIAC) e de resolugédo (PRC)

dos itens acima serao contabilizados dentro da jornada de trabalho de N2.
5.2.3.8.2.1.1. O PIAC é um prazo ininterrupto e ndo passivel de suspensao.

5.2.3.8.2.1.2. Os prazos de PRC poderédo ser suspensos nas seguintes hipoteses,

mediante a registro de justificativas na ferramenta de GSTI:

a) aguardo de agenda do usuario para definicao de dia e horario para acesso ao posto

de trabalho e realizacéo das atividades;

b) restricbes de acesso a areas controladas ou que demandam autorizagdo de

gestores;

c) quando o atendimento do chamado depende de alguma area interna do
CONTRATANTE.

d) necessita de acdo de um fornecedor externo para o prosseguimento do

atendimento do chamado;

e) espera por fornecimento ou liberacdo de recursos, insumos ou pegas nhao

disponivel.

5.2.3.8.2.1.3. A contagem dos prazos retoma automaticamente ao cessar o motivo de

suspensao.

5.2.3.8.2.1.4. Nao serdao aceitas suspensdes de prazos por motivagdes que tem
relacdo com dependéncias de atividade de outras equipes da propria CONTRATADA.

5.2.3.8.2.1.5. Quando houver janela agendada com o usuario, 0 PRC passa a contar

a partir do inicio da janela.
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5.2.4. ITEM 3 - SUPORTE EXECUTIVO

5.2.4.1. O servico de suporte executivo destina-se a prover, por meio de equipe
exclusiva, atendimento presencial, prioritario e personalizado aos Conselheiros,
Conselheiros Substitutos, Procurador-Geral do Ministério Publico de Contas (MPC) e
Secretarias do Pleno, Primeira e Segunda Camara do TCE-PR, abrangendo
incidentes e requisicbes de TIC que impactem diretamente suas atividades

institucionais.

5.2.4.2. A prestacao deste servigo devera ocorrer no horario das 9h as 18h, em dias

uteis, respeitando o calendario institucional.

5.2.4.3. Em situagdes excepcionais (sessbes prolongadas, eventos noturnos ou
viagens oficiais) devidamente justificadas pela equipe de fiscalizagdo do contrato, a
equipe de Suporte Executivo podera ser demandada a atuar além do horario de fim

de expediente ou fora do horario regular de prestagao dos servigos.

5.2.4.4. As atividades executadas além da jornada e seus respectivos horarios de
comeco e fim deverdo ser comprovados mediante evidéncias a serem registradas no
chamado em atendimento e/ou encaminhadas formalmente por e-mail a equipe de

fiscalizagao.

5.2.4.4.1. Nesta situacao, a CONTRATADA devera proceder com a compensacao das
horas adicionais por meio de reducao das jornadas dos profissionais que atuaram em

horario estendido ou alternativo em dias posteriores de trabalho.

5.2.4.4.2. A compensacdo devera ser submetida a aprovacdao da equipe de

fiscalizacdo do contrato para ser aplicada.

5.2.4.5. As atividades a serem executadas pela equipe de Suporte Executivo, sem se

limitarem a estas, sao:

a) Atuar como ponto de contato unico e direto para o publico-alvo, oferecendo suporte

imediato via canal dedicado;

b) Receber e tratar chamados originados da fila prioritaria (URA, chat ou GSTI), com

prioridade absoluta em relagdo as demais demandas;

c) Contatar diretamente o usuario executivo em até 5 minutos apds abertura do

chamado critico;
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d) Realizar deslocamento em até 10 (dez) minutos apds o recebimento do contato ou

do chamado para atendimento presencial quando necessario;

e) Configuragdo, manutengdo e suporte a estagbes de trabalho, notebooks,

impressoras e periféricos utilizados em gabinetes;

f) Instalacdo e suporte a softwares homologados de uso corporativo, incluindo
integracdo com sistemas internos, suite Office, ferramentas de colaboragao e

solugdes de videoconferéncia;
g) Apoio no uso de recursos de TIC em sessdes plenarias, reunides e eventos oficiais;

h) Configuracao e suporte a smartphones, tablets e dispositivos moveis institucionais
ou que estejam voltados ao uso do trabalho, incluindo e-mail, aplicativos

corporativos e VPN;

i) Orientar sobre as melhores praticas de seguranca da informagédo em ambientes

externos;

j) Suporte em conectividade (rede sem fio, impressoras moveis, projetores e

videoconferéncia);

k) Prestar suporte técnico presencial e dedicado durante as Sessdes do Tribunal
Pleno e das Camaras, garantindo o pleno funcionamento dos equipamentos

utilizados pelo publico-alvo;

) Acompanhar, quando solicitado, eventos, reunides e videoconferéncias
estratégicas para garantir a estabilidade dos recursos de &udio, video e
apresentacao, realizando uma "pré-operacao" para testes antes do inicio do

evento;

m) Acompanhar e preparar ambientes externos em que os usuarios alvo participarao
(sessdes, eventos, viagens oficiais), quando demandado e previamente autorizado

pela equipe de fiscalizagao;

n) Realizar, de forma agendada e proativa, verificagdes periddicas ("check-ups") nos
equipamentos do publico-alvo para identificar e corrigir potenciais problemas antes

que eles causem impacto;

0) Antecipar suporte em eventos oficiais, testando previamente equipamentos e

conectividade;
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p) Apoiar a disseminagao de boas praticas de uso de TIC junto as equipes de apoio

da alta administracao;

gq) Documentar casos de uso recorrentes e solugdes personalizadas em artigos

restritos da base de conhecimento;
r) Propor melhorias tecnoldgicas direcionadas a experiéncia da alta gestao;

s) Atuar como um facilitador, agilizando a interface com as equipes de N2 e N3 para
a resolucao de problemas complexos ou para o atendimento de requisigdes, sem

que o executivo precise interagir com multiplos niveis de suporte.

5.2.4.6. As seguintes atividades nao estao incluidas no escopo (ndo escopo) do

Suporte Executivo:

a) Suporte a equipamentos pessoais quando ndo aplicados ao trabalho e/ou

softwares ndo homologados pelo TCE-PR,;
b) Atendimento a familiares e/ou terceiros nao vinculados ao Tribunal;

c) Atividades de natureza administrativa, logistica ou de secretariado que nao

estejam relacionadas a TIC,;

d) Administragdo avangada de servidores, storage, ativos de rede (switches,

roteadores) ou seguranga;
e) Administracdo de bancos de dados;
f) Projetos de implantagdo de novos servigcos ou infraestruturas.

5.2.4.7. A CONTRATADA devera fornecer em até 10 (dez) dias corridos apos o inicio
da execugado dos servigos e manter durante toda a vigéncia contratual para cada

profissional do Suporte Executivo os seguintes conjuntos de ferramentas de apoio:

a) Estojo de ferramentas compacto e discreto contendo minimamente: 1 alicate
miniatura, 1 mini kit de chaves de fenda (minimo 3 pegas), 1 mini kit de chaves
Philips (minimo 3 pecas), 1 testador de cabo de rede compacto e 1 chave
multifuncional tipo canivete com bits intercambiaveis (minimo de 2 pontas Philips
PH1 e PH2, 2 pontas fenda 3 mm e 5 mm, 2 pontas Torx T6 e T10, 1 ponta Allen

4 mm e 1 prolongador articulado);

b) Bolsa ou pasta executiva técnica com divisorias para cabos, tablets e ferramentas

pequenas;
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c) Terno completo (terno, camisa, calga, cinto, gravata, sapato social de couro preto

antiderrapante e meia social);
d) Camisa social reserva para eventual troca durante o expediente;

e) Smartphone Android de entrada para uso funcional e compativel com o MS Teams,
com as seguintes caracteristicas minimas: tela entre 5,5 e 6,5 polegadas;
processador de pelo menos 4 nucleos; memoria RAM de no minimo 3 GB;
armazenamento interno de pelo menos 32 GB; dual chip; conectividade 4G, Wi-Fi
e Bluetooth; sistema Android em versdo igual ou superior a 12; bateria com
capacidade minima de 3.000 mAh; camera traseira (min. 8 MP) e frontal (min. 5

MP); e acompanhar capa protetora e pelicula de tela.
f) Ponto eletrénico ou headset discreto tipo intra-auricular Bluetooth;

g) Kit de limpeza composto por: 1 frasco de alcool isopropilico 99,8% (100 ml), 1
pacote de lengos umedecidos antissépticos (minimo 50 unidades), 2 flanelas de
microfibra, 1 pincel antieletrostatico pequeno, 1 pano antieletrostatico (ESD), 1
soprador manual de ar, 1 borrifador plastico (50 ml) e 1 estojo organizador

compacto;

h) ldentificacdo funcional da equipe executiva (cracha diferenciado, pulseira, PIN) —

visualmente reconhecivel e discreto.

5.2.4.8. A CONTRATADA devera realizar agdes de atualizacao técnica continua e
acompanhamento de tendéncias tecnoldgicas com no minimo 4 (quatro) horas de

duracao mensalmente para seus profissionais do Suporte Executivo, abordando:

a
b

) Melhores praticas de atendimento a alta gestao;
)

c) novos sistemas e ferramentas adotados pelo Tribunal;
)
)

postura institucional, etiqueta profissional e confidencialidade;

d

e

revisao de incidentes recorrentes e licdes aprendidas;

procedimentos e normativos internos do TCE-PR.

5.2.4.8.1. A CONTRATADA devera comprovar a realizagdo mediante entrega de, no
minimo:

a) Lista de presencga assinada ou logs de participagdo em EAD sincrono;

b) Conteudo ministrado (ementa, slides ou material utilizado);

c) Relatdrio de avaliacdo de aprendizagem, quando aplicavel.
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5.2.4.8.2. A equipe de fiscalizagdo podera acompanhar as capacitagdes, exigir ajustes
de conteudo e solicitar participagdo em treinamentos extraordinarios quando houver

mudancas significativas no ambiente tecnologico.

5.2.4.9. O Suporte Executivo devera adotar praticas de gestdo do conhecimento,

incluindo:

a) Registro e manutengao de artigos na base de conhecimento sobre solugdes tipicas

de gabinetes.
b) Adocéao de checklists preventivos antes de sessdes plenarias e reunides criticas.

5.2.4.10. Para fins de definicdo de prioridades, classificacdo de impacto e urgéncia,
os chamados (Incidentes e Requisi¢des) do Suporte Executivo seguirdo as mesmas
matrizes definidas para o N1, aplicando-se prazos especificos de atendimento para

este servico, conforme tabela abaixo:

5.2.4.10.1. Os prazos de inicio e de resolugao de incidentes para o Suporte Executivo

sdo:
PIAC PRC

PRIORIDADE (PRAZO DE INICIO DE (PRAZO QE

ATENDIMENTO RESOLUCAO
1 — Critica Até 10 minutos Até 1 hora
2 — Alta Até 2 horas
3 — Média Até 15 minutos Até 4 horas
4 — Baixa Até 8 horas

Tabela 14 - Prazos de atendimento e resolugdo dos incidentes do Suporte Executivo.

5.2.4.10.2. Os prazos de inicio e de resolucdo de requisicbes de servico para o

Suporte Executivo sao:

PIAC PRC
PRIORIDADE (PRAZO DE INIiCIO DE (PRAZO DE
ATENDIMENTO RESOLUCAO

1 — Critica Até 10 minutos Até 2 horas
2 - Alta Até 4 horas
3 — Média Até 15 minutos Até 8 horas
4 — Baixa Até 16 horas

Tabela 15 - Prazos de atendimento e resolugao das requisigbes de servigos do Suporte Executivo.

5.2.4.10.2.1. Os prazos de atendimento definidos nesta secdo serdo contabilizados

apenas dentro da jornada do Suporte Executivo (9h as 18h, em dias uteis).
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5.2.4.10.2.2. Chamados abertos fora desse horario poderao ser absorvidos pelo N1
ou N2, a depender da natureza da demanda, respeitando seus respectivos prazos

consoante ao estabelecido neste Termo de Referéncia.
5.2.4.10.2.2.1. O PIAC é um prazo ininterrupto e ndo passivel de suspensao.

5.2.4.10.2.2.2. Os prazos de PRC poderao ser suspensos nas seguintes hipoteses,

mediante a registro de justificativas na ferramenta de GSTI:

a) aguardo de agenda do usuario para definicdo de dia e horario para acesso ao posto

de trabalho e realizacéo das atividades;

b) restricdbes de acesso a areas controladas ou que demandam autorizagdo de

gestores;

c) quando o atendimento do chamado depende de alguma area interna do
CONTRATANTE;

d) necessita de acdo de um fornecedor externo para o prosseguimento do

atendimento do chamado;

e) espera por fornecimento ou liberacdo de recursos, insumos ou pegas nhao

disponivel.

5.2.4.10.2.2.3. A contagem dos prazos retoma automaticamente ao cessar o motivo

de suspensao.

5.2.4.10.2.2.4. Nao serado aceitas suspensdes de prazos por motivagdes que tem

relagdo com dependéncias de atividade de outras equipes da préopria CONTRATADA.

5.2.4.10.2.2.5. Quando houver janela agendada com o usuario, o PRC passa a contar

a partir do inicio da janela.

5.2.5. ITEM 4 - MONITORAMENTO DE TIC - NOC

5.2.5.1. O servigo de Monitoramento (NOC) tem como objetivo a observagao continua
e proativa da saude, disponibilidade e performance de toda a infraestrutura de TIC do
Tribunal, com foco em prevencido de falhas, detecgdo imediata de incidentes e

comunicagao proativa as equipes solucionadoras e aos usuarios.
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5.2.5.2. Sua missado é ser a primeira linha de detecgdo de eventos, anomalias e
incidentes, iniciando o processo de resposta e garantindo que as equipes N3 sejam
acionadas de forma agil e informada, a fim de minimizar ou evitar o impacto sobre os

servigos de TIC.

5.2.5.3. 0 servico de NOC devera ser executado de forma presencial, nas
dependéncias do TCE-PR, em regime ininterrupto (24 horas por dia, 7 dias por
semana), assegurando a continuidade do monitoramento e do atendimento a eventos

relacionados a infraestrutura de TIC.

5.2.5.4. A CONTRATADA devera assegurar toda a infraestrutura fisica, de energia,
conectividade e acesso as ferramentas de monitoramento caso haja incidentes que
impossibilitem a utilizacdo das dependéncias do Tribunal para a prestacdo dos
servicos, garantindo a continuidade do monitoramento do NOC mesmo em caso de

falhas locais.

5.2.5.5. As atividades a serem executadas pela equipe do NOC, sem se limitarem a

estas, sao:

a) Realizar a vigilancia ininterrupta (24 horas por dia, 7 dias por semana) dos painéis
de monitoramento (dashboards) e sistemas de alertas das ferramentas de TIC do

Tribunal;

b) Observar o comportamento de servidores, bancos de dados, links de

comunicacgéo, ativos de rede, storages e aplicagdes criticas;

c) Receber e analisar todos os alertas gerados pelas ferramentas de monitoramento,
avaliando correlagdes entre multiplos eventos para evitar alarmes falsos (falsos

positivos);

d) Realizar a triagem inicial para diferenciar eventos informacionais de alertas que

exigem acao (incidentes);

e) Para cada alerta que represente uma falha ou degradagéo de servigo, abrir um
chamado do tipo "Incidente" na ferramenta de GSTI, preenchendo todas as

informacgdes técnicas disponiveis;

f) Executar procedimentos de diagnéstico de primeiro nivel (troubleshooting inicial)

para validar e entender a natureza do alerta;
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g) Aplicar a matriz de priorizagado de incidentes, conforme definida neste Termo de
Referéncia, para classificar corretamente o impacto e a urgéncia do incidente de

infraestrutura;

h) Realizar o escalonamento qualificado do incidente para a equipe de N3 ou para o
fornecedor de servigo especializado correspondente, com um registro detalhado

do alerta, do diagnoéstico inicial e do impacto potencial;

i) Acompanhar tendéncias de consumo de recursos (CPU, memobria,

armazenamento, banda de rede);

j) Gerar alertas e relatérios proativos quando os indicadores de capacidade atingirem
limiares pré-definidos, permitindo que a equipe de N3 planeje acbes de expansao

antes que ocorra uma falha;

k) Investigar causas provaveis de incidentes detectados, utilizando logs e métricas

de desempenho;

) ldentificar e documentar padrdes recorrentes, reportando-os formalmente a equipe

de N3 para analise de causa-raiz e proposi¢cao de melhorias;

m) Documentar procedimentos de investigagao, correlagdo e resposta a alertas em

artigos na Base de Conhecimento;

n) Propor ajustes em limites (thresholds) e modelos de monitoramento com base em
licbes aprendidas;

0) Apoiar o N1 e o N2 na criagdo de bases de conhecimento para tratamento de

incidentes;

p) Executar procedimentos de recuperagdo pré-aprovados e documentados
(Procedimentos Operacionais Padrao - POPs) para tratar alertas com causa

conhecida.

5.2.5.5.1. Os procedimentos padrdo a serem executados pelo NOC deverdao ser
elaborados pela equipe de N3, validados e formalmente aprovados pela equipe de
fiscalizagao do Tribunal.

5.2.5.5.2. Nenhum procedimento podera ser executado pelo NOC sem esta

aprovagao prévia.
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5.2.5.5.3. A CONTRATADA devera manter um catalogo organizado de todos os
procedimentos padrao aprovados.

5.2.5.6. As seguintes atividades nao estdo contempladas no escopo (ndo escopo) do
NOC:

a) Atendimento direto a usuarios finais (funcéo do N1);

b) Andlise de causa-raiz aprofundada ou aplicagdo de corregdes complexas em
ativos de TIC;

c) Atuar em investigacdo de seguranga ofensiva (pentests, forense digital);
d) Gerenciamento de mudangas no ambiente;

e) Administracdo avancada de servidores, storage, ativos de rede (switches,

roteadores) ou seguranga;
f) Desenvolvimento de software ou administragéo de bancos de dados;
g) Projetos de implantagdo de novos servigos ou infraestruturas.

5.2.5.7. A CONTRATADA devera assegurar que todos os painéis e dashboards da
ferramenta de monitoramento permanecam operacionais e atualizados em tempo real,

com dashboards configurados por criticidade, servigo e status

5.2.5.8. Todos os eventos, alarmes e incidentes identificados deverao ser registrados

na ferramenta de GSTI com no minimo:
a) Descricao detalhada do evento;

b) Classificacdo quanto a criticidade conforme a tabela definida no APENDICE E —
CRITICIDADE DOS SERVICOS DE TIC;

c) Evidéncias coletadas (prints, logs, relatérios de monitoramento);
d) Agdes executadas, encaminhamentos e escalonamentos realizados.

5.2.5.9. O NOC devera executar o Plano de Contingéncia para monitoramento,
elaborado pelo Servigo de Nivel 3, sempre que acionado, garantindo a continuidade

da supervisao da infraestrutura de TIC até o restabelecimento da solugao principal.
5.2.5.10. O NOC devera ter acesso ao calendario de gestdo de mudancas do Tribunal.

5.2.5.11. A CONTRATADA devera garantir que o NOC seja formalmente notificado de

toda e qualquer janela de manutengdo ou mudanga programada no ambiente, a fim
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de ajustar o monitoramento e evitar a abertura e o escalonamento desnecessario de
incidentes.

5.2.5.12. A CONTRATADA devera manter programa de atualizagdo técnica continua
dos profissionais do NOC, com carga horaria minima de 3 (trés) horas por més,
podendo ser presencial ou remoto sincrono, comprovadamente ministrado por

instrutores qualificados.

5.2.5.12.1. O conteudo devera abranger, no minimo:

a) Uso e boas praticas das ferramentas de monitoramento adotadas no TCE-PR;
b) Protocolos de escalonamento e comunicagao de eventos;

c) Boas praticas de operagao de NOC;

d) Seguranca operacional e confidencialidade no manuseio de informagdes de

infraestrutura;
e) Procedimentos de contingéncia.
5.2.5.12.2. A CONTRATADA devera comprovar a realizagcdo mediante entrega de, no
minimo:
a) Lista de presencga assinada ou logs de participagdo em EAD sincrono;
b) Conteudo ministrado (ementa, slides ou material utilizado);
c) Relatdrio de avaliagao de aprendizagem, quando aplicavel.

5.2.5.12.3. A equipe de fiscalizagdo podera acompanhar as capacitagbes, exigir
ajustes de conteudo e solicitar participagdo em treinamentos extraordinarios quando

houver mudancas significativas no ambiente tecnolégico.
5.2.5.13. Os eventos monitorados pelo NOC devem seguir os conceitos definidos a
sequir:

5.2.5.13.1. Prazo de Inicio de Detecgao (PID): corresponde ao intervalo maximo entre
a ocorréncia de um alerta e o seu respectivo registro em ferramenta de GSTI para o

devido tratamento.

5.2.5.13.1.1. O PID é calculado a partir da diferenga entre a data’/hora do alerta na
ferramenta de monitoramento e a data/hora do primeiro registro na ferramenta de
GSTI.
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5.2.5.13.1.2. O PID é padronizado para todos os eventos, independentemente da

prioridade atribuida, devendo ser de até 15 (quinze) minutos.

5.2.5.13.1.2.1. Nesse prazo, o NOC devera registrar o evento na ferramenta de GSTI,

contendo a descricdo do evento, servigo afetado, prioridade e evidéncias coletadas.

5.2.5.13.2. Prazo de Escalonamento (PEC): corresponde ao intervalo maximo entre a
abertura do chamado no GSTI e o seu encaminhamento a um profissional de N3 ou a

um grupo solucionador competente.

5.2.5.13.2.1. Para definicdo do PEC, considera-se o peso de criticidade (de 1 a 5) de
cada servigo ou sistema monitorado, conforme tabela abaixo:
PEC - HORARIO PEC - FORA DO

EXEMPLOS DE SERVICOS DE PRODUGAO HORARIO DE
PRODUGCAO

PESO

(CRITICIDADE)

Active Directory, DNS, Banco de Dados,
Hosts de infraestrutura, Rede . . . .
Datacenter, Infraestrutura do Datacenter, Ate 10 min Até 20 min
DHCP

Firewall, Windows Server, Linux
(servidores criticos)

VPNs, Servidor de arquivos, Servidor de Até 25 min Até 50 min
3 - Alto backup, Solugdes em Nuvem,
Sincronizagéo (AD)

5 — Critico

4 — Muito Alto

Rede de usuarios, Sistema de
2 — Médio chamados, Aplicagédo de RH, Até 35 min Até 70 min
Comunicacgao Unificada (VOIP)

Impresséo e bilhetagem, Servidor de
1 — Baixo cameras, Rede sem fio (Wi-Fi), Ambiente Até 45 min Até 90 min
de desenvolvimento
Tabela 16 - Prazo de Escalonamento (PEC) dos servigos de TIC.

5.2.5.13.2.1.1. Alertas relativos a componentes de redundancia dos servigos e seus
respectivos tratamentos deverao ser classificadas com o mesmo peso do servigo

critico associado, ainda que n&o haja impacto imediato para os usuarios.

5.2.5.13.2.1.2. Durante periodos institucionais classificados como de alta criticidade
(ex.: prestagao de contas, sessdes plenarias, migracbes ou manutengbes de grande
porte previamente definidas), os prazos de escalonamento de chamados (PEC) fora
do horario de producdo deverado ser reduzidos pela metade, equiparando-se aos

prazos aplicados durante o horario de produgao.

5.2.5.13.2.1.3. A aplicagdo desta regra excepcional dependera de comunicagao
formal da fiscalizagdo a CONTRATADA, com antecedéncia minima de 48 (quarenta e
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oito) horas, indicando expressamente o periodo de inicio e término da condi¢cao de
alta criticidade.

5.2.5.14. O NOC devera realizar monitoramento sob demanda de recursos

especificos, tais como:

a) Rotinas de sistemas legados;

b) Execugdes de rotinas de backup ou de processamento de dados;
c) Movimentagao de recursos ou transferéncias de arquivos;

d) Performance e comportamento de ativos de TIC;

e) Testes de conectividade pontuais;

f) Monitoramento temporario de servicos durante projetos de migracdo ou

atualizacao.

5.2.5.14.1. Estes monitoramentos deverao ser registrados no GSTI como chamados
especificos, com definicao clara do periodo e do critério de monitoramento (ex.: alerta

de indisponibilidade acima de X minutos).

5.2.5.14.2. A responsabilidade do NOC nesses casos limita-se ao registro e
escalonamento de eventos, conforme os prazos previstos na tabela de criticidade,

bem como a execugao de atividades devidamente documentadas no chamado.

5.2.6. ITEM 5 - OPERAGAO DE INFRAESTRUTURA DE TIC

5.2.6.1. O servico de suporte a infraestrutura de TIC — 3° Nivel (N3) consiste na
execugao de atividades de administragcdo avancada, diagnéstico aprofundado e

resolucdo de incidentes de alta complexidade e problemas.

5.2.6.2. O objetivo do N3 é assegurar a estabilidade, continuidade, desempenho e
confiabilidade dos servigos corporativos de TIC do TCE-PR, por meio de suporte
técnico especializado, gestdo de incidentes complexos, analise de causa-raiz de

problemas e execucado de mudancas de TIC.

5.2.6.3. 0 N3 é composto por equipes especializadas em diferentes dominios
tecnolégicos contemplando seus respectivos perfis técnicos que formaram as
seguintes Areas de Servigos de Suporte:
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a) Suporte a armazenamento e backup:

1. Administrar os sistemas de armazenamento centralizado (Storage SAN/NAS),

incluindo a criagao e gerenciamento de LUNs, volumes e filesystems.

2. Gerenciar a ferramenta de backup corporativo, garantindo a execucgéo, o
sucesso e a integridade das rotinas de copia de seguranga de servidores,

bancos de dados e aplicagoes.
3. Realizar operagdes de restauracao (restore) de dados, quando solicitado.

4. Executar testes periddicos de recuperacao de desastres (disaster recovery) e

apresentar os relatérios de resultados.

5. Propor melhorias e adequagdes ao ambiente de acordo com as melhores

praticas de mercado e normas aplicaveis atualizadas.
b) Suporte a banco de dados:

1. Administrar, atualizar, manter e otimizar as plataformas de banco de dados do

Tribunal.

2. Realizar a otimizacao de performance (tuning), analisando queries, indices e

configuragdes.
3. Garantir a segurancga, a integridade e a disponibilidade dos bancos de dados.

4. Propor melhorias e adequagdes ao ambiente de acordo com as melhores

praticas de mercado e normas aplicaveis atualizadas.
c) Suporte a Linux:

1. Administrar o ciclo de vida de servidores baseados em sistema operacional

Linux (qualquer distribui¢cao utilizada pelo Tribunal).

2. Aplicar atualizagcbes de seguranga (patches), realizar o hardening do sistema

e garantir a conformidade com as politicas de seguranca.
3. Gerenciar os servicos e aplicagdes que rodam sobre Linux.
4. Automatizar rotinas de administragao utilizando scripts.
d) Suporte a DevSecOps:

1. Administrar e dar suporte as ferramentas da esteira de integragao e entrega

continua.
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2. Apoiar as equipes de desenvolvimento na automacéo dos processos de build,

teste e deploy de aplicagdes.

Gerenciar repositorios de codigo-fonte e de artefatos.

. Gerenciar e zelar pela segregacdo dos ambientes de desenvolvimento,

homologacao e produgao.

. Conduzir e intermediar atividades que necessitem de agregacdo entre

infraestrutura e desenvolvimento.

Integrar ferramentas de analise de seguranca na esteira de desenvolvimento.

. Propor melhorias e adequagdes ao ambiente de acordo com as melhores

praticas de mercado e normas aplicaveis atualizadas.

e) Suporte de datacenter:

1.

Realizar a instalagcdo fisica (rack), a configuragdo inicial (startup) e a
desinstalagao (decommissioning) de servidores, storages e demais ativos no

datacenter.

Gerenciar o cabeamento estruturado (metalico e éptico) dentro dos racks e

entre os ativos do datacenter.

Acompanhar e validar intervengdes de fornecedores externos no ambiente do

datacenter.

. Atuar como "maos e olhos" remotos (smart hands) para as outras equipes de

N3, executando procedimentos fisicos que nao podem ser feitos remotamente.

Propor melhorias e adequagdes ao ambiente de acordo com as melhores

praticas de mercado e normas aplicaveis atualizadas.

f) Suporte de redes e comunicacgao:

1.

Gerenciar, configurar e solucionar problemas em ativos de rede (switches,

roteadores, firewalls, load balancers, access points, appliances).
Gerenciar a infraestrutura de rede GPON e sem fio do Tribunal.

Administrar as solugdes de acesso remoto (VPNs) e a infraestrutura de

comunicagéao unificada.
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4.

Monitorar a performance e a seguranca da rede, analisando o trafego e

tratando anomalias.

Acompanhar e validar interven¢des de fornecedores externos ao ambiente de

rede.

. Propor melhorias e adequagdes ao ambiente de acordo com as melhores

praticas de mercado e normas aplicaveis atualizadas.

g) Suporte a aplicativos Microsoft e Azure:

1.

Administrar o ciclo de vida de servidores baseados em sistema operacional

Windows Server.

Gerenciar os servicos de infraestrutura Microsoft (Active Directory, DNS,
DHCP, GPOs, ADFS, Intune, Entra ID, ARC).

Administrar a plataforma de nuvem Microsoft Azure, incluindo o

provisionamento e a gestao de recursos.
Gerenciar a suite de servigos do Microsoft 365.

Propor melhorias e adequagdes ao ambiente de acordo com as melhores

praticas de mercado e normas aplicaveis atualizadas.

h) Suporte as ferramentas de tratamento e analise de dados:

1.

Administrar a infraestrutura das plataformas de Business Intelligence (Bl) e

Analytics.

. Gerenciar as ferramentas de Extracdo, Transformacdo e Carga (ETL),

garantindo a execugéao e a performance dos fluxos de dados.

. Prestar suporte na configuracdo de fontes de dados e na otimizacdo da

performance de painéis e relatorios.

Propor melhorias e adequacdes ao ambiente de acordo com as melhores

praticas de mercado e normas aplicaveis atualizadas.

i) Suporte as ferramentas de automagdo, operagdao e monitoramento de

infraestrutura de TIC:

1.

Administrar e manter as ferramentas de monitoramento, incluindo a

configuragédo de novos hosts, templates e alertas.
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2. Gerenciar a ferramenta de GSTI, realizando configuragdes, criando fluxos e
garantindo sua disponibilidade.

3. Desenvolver e manter scripts e ferramentas para a automacao de tarefas de

rotina das equipes de infraestrutura.

4. Propor melhorias e adequagdes ao ambiente de acordo com as melhores

praticas de mercado e normas aplicaveis atualizadas.
5.2.6.3.1. S0 atividades comuns a todas as Areas de Servicos de Suporte de N3:

a) Diagnoéstico avangado e resolugéo de incidentes escalados pelo NOC, N1, N2 ou

Suporte Executivo;

b) Producao de relatérios de analise de causa-raiz para incidentes criticos (P1 e P2),

em até 5 dias uteis apds normalizacéo;

c) Acompanhamento diario dos chamados em atendimento na ferramenta de GSTI,
incluindo as ultimas agdes e suas respectivas situacdo de tratamento (todas as

equipes devem acompanhar o andamento de todos os chamados de N3);

d) Planejamento e execugdo de mudangas em infraestrutura, com submissao prévia

ao Comité de Mudancgas;

e) Interface técnica com fabricantes e fornecedores, incluindo abertura e

acompanhamento de chamados em contratos de suporte externo;
f)  Apoio a projetos de TIC do Tribunal em sua respectiva area de especializagao.

g) Produgéo e atualizagdo continua da Base de Conhecimento e Procedimentos

Padrdes, incluindo documentacgao técnica e guias para N1 e N2.

5.2.6.3.2. Cada Area de Servigos de Suporte devera ser ocupada por profissionais
com qualificacdo técnica especificada no APENDICE D — PERFIS PROFISSIONAIS,
aptos a atuar na resolucédo de incidentes e problemas de alta complexidade, tanto
reativos quanto proativos, incluindo atividades de manutencio, melhoria continua e

suporte avangado.
5.2.6.4. As seguintes atividades estao fora do escopo (ndo escopo) de atuagao do N3:

a) Realizar o primeiro atendimento ou deslocar-se até a estacdo de trabalho do

usuario para realizar manutengdes de hardware ou software local;
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b) Prestar suporte a equipamentos pessoais dos servidores que nao sejam
homologados ou gerenciados pela DT,

c) Realizar sessdes de treinamento ou capacitagdo para usuarios finais sobre

como utilizar sistemas ou ferramentas de escritorio;
d) Escrever, depurar ou dar manutengao em codigo de aplicagdes e sistemas;

e) Definir a estratégia de longo prazo, o roadmap tecnoldégico e a arquitetura

corporativa de TIC;

f) Realizar o levantamento de requisitos de negdécio junto as areas para o

desenvolvimento de novos sistemas ou solugoes;
g) Gerenciar contratos com outros fornecedores de TIC;

h) Criar ou aprovar as Politicas de Seguranga da Informagéo (PSls) e as normas

de seguranga do Tribunal,
i) Realizar testes de seguranca ofensivos contra a infraestrutura do Tribunal;

j) Conduzir investigacdes de forense computacional em caso de incidentes de

seguranca,

k) Atuar como o responsavel principal em auditorias de seguranga ou de

conformidade com regulamentacdes.
5.2.6.5. O servico devera ser realizado em dias uteis, das 08h00 as 17h00.

5.2.6.5.1. Fora deste periodo, a CONTRATADA devera manter regime de sobreaviso
24x7, com pelo menos um profissional disponivel para atendimento nas seguintes

Areas de Servicos de Suporte:

a) Suporte a armazenamento e backup - ASEG-03: administrador em segurancga da

informacgao sénior;
b) Suporte a banco de dados - ABD-03: administrador de banco de dados sénior;
c) Suporte de datacenter - ASO-03: administrador de sistemas operacionais sénior;

d) Suporte de redes e comunicagéo - ARED-03: analista de redes e de comunicagao

de dados sénior.
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5.2.6.5.1.1. O sobreaviso visa garantir a pronta resposta a eventos criticos,
intervengdes programadas, manutencgdes e janelas de atualizagdo que demandem a

atuacao de profissionais especializados fora do horario regular de atendimento.

5.2.6.5.1.2. Os perfis sujeitos ao regime de sobreaviso poderédo ser alterados pelo
CONTRATANTE, desde que mantida a quantidade minima de 4 (quatro) perfis
distintos, mediante solicitacdo formal com antecedéncia minima de 30 (trinta) dias

corridos da substituicdo.

5.2.6.5.1.3. A carga horaria mensal estimada para cobertura e disponibilidade do

regime de sobreaviso € de 540 (quinhentas e quarenta) horas, considerando:

a) Dias uteis: 15 (quinze) horas por dia (das 17h00 as 08h00 do dia seguinte);

b) Finais de semana e feriados: 24 (vinte e quatro) horas por dia.

5.2.6.5.1.4. A carga horaria estimada de acionamento mensal em regime de
sobreaviso é de 50h ao més e para adicional noturno relativo a estes acionamentos

(acionamentos do sobreaviso entre 22h e 5h) a estimativa é de 15h por més.
5.2.6.5.1.5. O profissional em sobreaviso devera atender aos seguintes prazos:

a) Até 15 (quinze) minutos para inicio do atendimento remoto;

b) Até 1 (uma) hora para inicio do atendimento presencial, quando demandado.

5.2.6.5.1.6. A CONTRATADA devera fornecer em até 10 (dez) dias corridos apds o
inicio da execugao dos servigos e manter durante toda a vigéncia contratual, para
cada profissional do N3 que atuara em regime de sobreaviso, um smartphone

corporativo com plano de dados ativo, com as seguintes caracteristicas minimas:
a) tela entre 5,5 e 6,5 polegadas;

b) processador de pelo menos 4 nucleos;

c) memoria RAM de no minimo 3 GB;

d) armazenamento interno de pelo menos 32 GB;

e) dual chip, conectividade 4G, Wi-Fi e Bluetooth;

f) sistema Android em versao igual ou superior a 12;

g) bateria com capacidade minima de 3.000 mAh;

h) camera traseira (min. 8 MP) e frontal (min. 5 MP); e
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i) acompanhar capa protetora e pelicula de tela.

5.2.6.5.1.7. O acionamento dos profissionais sera realizado por telefone celular
corporativo, fornecido pela CONTRATADA, e-mail institucional, WhatsApp, Microsoft

Teams ou ferramenta de GSTI.

5.2.6.6. A CONTRATADA devera fornecer em até 10 (dez) dias corridos apds o inicio
da execucgao dos servigos e manter durante toda a vigéncia contratual para a equipe

de N3 os seguintes conjuntos de ferramentas de apoio:

a) Kit de ferramentas técnicas com 1 alicate de corte diagonal com ldmina de acgo
temperado e cabo isolado, 1 alicate universal de 8", com isolamento 1.000V para
uso geral, 1 alicate de bico longo e fino, 1 conjunto de chaves de fenda (minimo 3
pecas), 1 conjunto de chaves Philips (minimo 3 pegas), 1 conjunto de chaves Torx
(T6 a T20), 1 conjunto de chaves estrela e allen (minimo 10 pecgas), 2 chaves teste
de corrente elétrica 100-250V, tipo caneta, com visor luminoso, 1 multimetro digital
com fungao voltimetro, amperimetro, continuidade e teste de cabo, 1 soprador
térmico com controle de temperatura (até 600°C), bicos direcionais, 3 testadores
de cabo de rede RJ45 com verificagao de pinagem e continuidade, 1 lanterna LED
tatica com alta luminosidade, recarregavel, compacta, 1 chave catraca com bits
intercambiaveis com conjunto de pontas (fenda, Philips, Torx, hexagonal) e 1

estojo organizador rigido com divisoérias e fecho de seguranca.

b) Kit de EPI para ambiente de datacenter com 1 par de luvas antiestaticas, 1 par de

sapato de seguranca e 1 6culos de protecéo.

c) Kit de limpeza técnica para datacenter com 2 pinceis antieletrostaticos (ESD) com
cerdas de fibra condutiva e cabo isolado, 1 litro de alcool isopropilico 99,8%, 1
borrifador plastico com gatilho dosador, 1 pacote de cotonetes industriais (100
unidades) com haste longa e ponta de espuma antifiapos, 2 flanelas de microfibra
antiestatica e lavavel, 1 pano antieletrostatico (ESD) com tecido condutivo e
reutilizavel, 1 soprador manual de ar (tipo sanfona) compacto e com bico
direcionador, 1 espatula plastica para limpeza, 2 pares de luvas antieletrostaticas
reutilizaveis, em malha condutiva com punho elastico, 1 pacote de mascaras
descartaveis (50 unidades) com tripla camada e elastico lateral, 20 pares de
protetores de calgado descartaveis (sapatilhas) antiestaticos e com sola aderente

e 1 maleta organizadora rigida com divisorias internas e alga.
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5.2.6.7. A CONTRATADA devera realizar acboes de atualizagao técnica continua e
acompanhamento de tendéncias tecnoldgicas com no minimo 4 (quatro) horas de

duragcdo mensalmente para seus profissionais do N3, abordando:

a
b
c
d

Novos servigos e ferramentas adotados ou em potencial adogao pelo Tribunal;
Reconfiguragdes, modificagdes ou atualizagdes de ferramentas em uso;

Boas praticas de operagao e hardening;

N~ = N

Revisdo de problemas de alto impacto e incidentes recorrentes e licbes
aprendidas;

e) Procedimentos e normativos internos do TCE-PR.

5.2.6.7.1. A CONTRATADA devera comprovar a realizagao mediante entrega de, no
minimo:

a) Lista de presencga assinada ou logs de participagdo em EAD sincrono;

b) Conteudo ministrado (ementa, slides ou material utilizado);

c) Relatdrio de avaliagao de aprendizagem, quando aplicavel.

5.2.6.7.1.1. A equipe de fiscalizagdo podera acompanhar as capacitagdes, exigir
ajustes de conteudo e solicitar participacdo em treinamentos extraordinarios quando

houver mudancas significativas no ambiente tecnoldégico.

5.2.6.8. O N3 devera realizar acompanhamento presencial, quando solicitado pela
fiscalizagdo, em atividades relacionadas a infraestrutura de TIC, incluindo, mas nao

se limitando a:
a) Manutengdes de fabricantes em equipamentos de missao critica;

b) Substituicdo de ativos de rede, servidores, storages ou demais componentes

essenciais;

c) Operagbes de manutengdo de geradores, sistemas de climatizagdo ou

fornecimento de energia nos datacenters.

5.2.6.8.1. Os acompanhamentos presenciais deverao ser solicitados pela equipe de
fiscalizagdo com antecedéncia minima de 48 (quarenta e oito) horas, salvo em

situacdes emergenciais devidamente justificadas.
5.2.6.8.2. Cada acompanhamento devera ser registrado na ferramenta de GSTI com:

a) data e horario do evento;
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b) profissional designado;

c) relatorio da atividade acompanhada, com eventuais riscos observados e
evidéncias técnicas (logs, prints, fotos, atas).
5.2.6.9. O N3 sera responsavel por manter a saude e a estabilidade da infraestrutura
de TIC do Tribunal, devendo para isso garantir uma disponibilidade global de, no
minimo, 99,5% para o conjunto de servigos de TIC sob sua gestao, conforme previsto
no APENDICE E — CRITICIDADE DE SERVICOS DE TIC.

5.2.6.9.1. A disponibilidade global sera aferida mensalmente por meio de média
ponderada que considera como peso a criticidade de cada servigo de TIC, variando

de 1 (baixo) a 5 (critico), conforme a tabela constante no APENDICE E.

5.2.6.9.2. O calculo se baseara na disponibilidade individual de cada servico, que € a
razao entre o total de horas em que o servigo esteve disponivel e o total de horas do

més.

5.2.6.9.3. O tempo de indisponibilidade de um servigo sera definido como a soma da

duragédo de todos os incidentes que causaram sua parada total ou degradacgao severa.

5.2.6.9.3.1. A contagem do tempo de indisponibilidade de um servigco tera inicio
quando a falha for registrada pela ferramenta de monitoramento do Tribunal ou no
momento da abertura do respectivo chamado na ferramenta de GSTI, o que ocorrer

primeiro.

5.2.6.9.3.2. A contagem sera encerrada somente quando a equipe de N3 aplicar a
solugao definitiva, registrando na ferramenta de GSTI, e o servigo tiver sua condigéo
restabelecida ao normal comprovada por meio de inexisténcias de alertas na

ferramenta de monitoramento.

5.2.6.9.3.3. Ficam excluidas da contabilizacdo do tempo de indisponibilidade as
interrupcdes decorrentes de janelas de manutengdo previamente planejadas e
aprovadas pelo Tribunal, bem como aquelas comprovadamente causadas por falhas
de concessionarias de servigos publicos ou por casos fortuitos e de forca maior.

5.2.6.10. Os chamados de N3 deverdo ser ter seu atendimento iniciado e ser
solucionados de acordo a criticidade dos servigcos de TIC, conforme APENDICE E -
CRITICIDADE DOS SERVICOS DE TIC, e com os seguintes prazos:
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PIAFS PIADS PSC
CRITICIDADE (PRAZO DE INICIO DE (PRAZO DE INICIO DE (PRAZO DE
DO SERVICO ATENDIMENTO FORA ATENDIMENTO EM SOLUGAO DE
DO SOBREAVISO SOBREAVISO CONTORNO
Atendimento Atendimento
remoto presencial
5 — Critica i
Até 15 minutos Até 15
4 — Muito alta minutos
Até 1 hora
3-Alta Até 30 Até 16 horas
minutos Uteis
L . Até 30 minutos
2 — Media Até 1 hora Até 2 horas
1 - Baixa Até 2 horas Até 4 horas

Tabela 17 - Prazos do Nivel 3 conforme a criticidade do servigo impactado.

5.2.6.10.1. O PIAFS e o PIADS sao prazos ininterruptos e nao passiveis de

suspensao.

5.2.6.10.2. Os prazos de PSC poderdo ser suspensos nas seguintes hipoteses,

mediante registro de justificativas na ferramenta de GSTI:

a) quando o atendimento do chamado depende de alguma area interna do
CONTRATANTE; ou

b) necessita de agdo de um fornecedor externo para o prosseguimento do

atendimento do chamado.

5.2.6.10.2.1. A contagem dos prazos retoma automaticamente ao cessar o motivo de

suspensao.

5.2.6.10.2.2. Nao serdao aceitas suspensdes de prazos por motivacbes que tem

relagdo com dependéncias de atividade de outras equipes da prépria CONTRATADA.

5.2.6.10.3. O Prazo de Resolucéao Definitiva (PRD) do chamado devera ser proposto,
mediante a fundamentagéao técnica registrada no chamado, pelo especialista de N3

que esta responsavel pela tratativa do problema dentro dos limites do PSC.

5.2.6.10.3.1. A equipe de fiscalizacdo podera aprovar ou readequar o PRD,
considerando o impacto do problema e as circunstancias técnicas apresentadas pelo
especialista de N3.
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5.2.7. ITEM 6 — APOIO AO PLANEJAMENTO E GESTAO DE TIC

5.2.7.1. Este servigo consiste na alocagdo de uma equipe gerencial responsavel pela
gestado tatica e operacional de todas as frentes de servico do contrato, pela
governanga dos processos, pela garantia do cumprimento de todos os IMRs, melhoria
continua, integracao entre servigos, conformidade contratual e por atuar como o ponto

central de interface e comunicagao com a equipe de fiscalizacdo do Tribunal.

5.2.7.2. A equipe de gestdo sera composta por 3 (trés) profissionais com atuagéo

presencial nas dependéncias do TCE-PR, com papéis e responsabilidades distintas:

a) 01 (um) Supervisor — responsavel pelas Geréncias de Suporte Técnico de TIC e
Infraestrutura de TIC (lider geral da operagéo), além de atuar como preposto formal

do contrato;

b) 01 (um) Gerente de Suporte Técnico de TIC — responsavel pelos servigcos de N1,

N2 e Suporte Executivo; e

c) 01 (um) Gerente de Infraestrutura de TIC — responsavel por Monitoramento (NOC)
e N3.

5.2.7.2.1. A CONTRATADA devera garantir que o profissional designado como
Supervisor e Preposto do contrato possua certificado digital do tipo A3, emitido no

ambito da ICP-Brasil, ou equivalente.

5.2.7.2.1.1. Esse certificado sera utilizado para a abertura e o acompanhamento de
procedimentos de pagamento, inclusdo de documentos e realizagdo de atos
administrativos nos sistemas institucionais do TCE-PR relacionados a gestdo e

fiscalizacido do contrato.
5.2.7.3. Sao atribuicbes comuns a todos os profissionais de gestao, dentre outras:

a) Garantir integragcao operacional entre os servicos (N1, N2, Suporte Executivo,
NOC e N3), mantendo e aplicando fluxos RACI;

b) Monitorar diariamente indicadores de desempenho, provendo agdes de melhoria e

corre¢cao de rumos conforme necessidade;

c) Apoiar a equipe de fiscalizagdo do contrato em auditorias do contrato, reunides
estratégicas e analises comparativas de desempenho;

d) Elaborar e manter relatérios integrados de desempenho e de governanga;
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e) Produzir relatorios executivos consolidados sobre incidentes, requisigdes,

disponibilidade e tendéncias;

f) Zelar pela conformidade técnica e contratual, promovendo corregdes e planos de
acao;

g) Apoiar o ciclo de melhoria continua, identificando e priorizando iniciativas de
automacao, redugao de retrabalho e mitigagao de riscos;

h) Conduzir reunides de acompanhamento (semanal/tatica e mensal/gerencial);

i) Viabilizar o crescimento sustentavel das solugbes de TIC no TCE-PR, por meio do

uso adequado dos recursos e da previsibilidade do ambiente.

j) Promover integracao entre ferramentas (GSTI, monitoramento, observabilidade) e

validar a qualidade dos dados gerados;

k) Garantir gestdo de conhecimento, com atualizagdo da base e padronizagdo dos

POPs de cada servico.

5.2.7.4. Sao atribuicdes especificas do Supervisor do Contrato (preposto), dentre

outras:

a) Atuar como o ponto focal oficial entre a CONTRATADA e o TCE-PR, respondendo

formalmente pela execugao contratual;

b) Ser o responsavel final pelo sucesso da entrega de todos os servigos, garantindo
o cumprimento de todas as clausulas contratuais, incluindo as obrigacdes

trabalhistas e administrativas.

c) Representar a CONTRATADA em reunides estratégicas, auditorias e comités de

governanga;

d) Coordenar a elaboracdo do Plano de Governanca Operacional (estrutura de
reunides, calendario de mudancas, modelo de relatérios, indicadores, POPs

integrados);

e) Consolidar os resultados de desempenho de todas as equipes, elaborar relatério

e conduzir as reunides mensais de resultados com a equipe de fiscalizagao;

f) Coordenar a execucdo de planos de acao corretiva decorrentes de néo

conformidades ou indicadores abaixo da meta;
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g) Atuar como o ponto de escalonamento final para crises, desvios de rota ou
problemas complexos, liderando a elaboragao de planos de agao e de melhoria

continua para o contrato como um todo;

h) Assegurar a alocagao e substituicdo tempestiva de profissionais, comunicando a

equipe de fiscalizagédo, sem prejuizo a continuidade dos servigos.

5.2.7.5. Sao atribui¢cdes especificas do Gerente de Suporte Técnico de TIC (N1, N2 e

Suporte Executivo), dentre outras:

a) Gerenciar o dia a dia das equipes de Suporte Nivel 1, Suporte Nivel 2 e Suporte

Executivo;

b) Ser o responsavel direto pelo cumprimento de todos os IMRs relacionados as

equipes sob sua gestéo;

c) Elaborar, manter e aplicar os procedimentos de atuagdo do N1, N2 e Suporte

Executivo, padronizando fluxos de triagem, escalonamento e comunicacao;

d) Coordenar os fluxos de escalonamento entre niveis (N1, N2, Executivo — N3),

garantindo prazos de resposta e qualidade das evidéncias;

e) Planejar e gerenciar as escalas de trabalho, turnos, rodizios de fim de semana e
alocacéo de pessoal entre os canais de atendimento para garantir a cobertura e a

capacidade adequadas;

f) Supervisionar a execugao das rotinas de atendimento e suporte em N1, N2 e

Executivo, consolidando relatérios de desempenho;

g) Realizar a monitoria de qualidade dos atendimentos (audicdo de chamadas, leitura
de chats), prover feedback continuo para a equipe e garantir a aderéncia aos

scripts e rotinas de execugao;

h) Garantir a atualizagcdo da base de conhecimento com conteudos originados de

chamados N1/N2/Executivo;

i) Apoiar a comunicagao institucional aos usuarios em casos de incidentes,

manutencdes programadas e normalizagdes;

j) Acompanhar niveis de satisfagdo de usuarios de forma avaliar e implementar

melhorias nas prestacdes dos servicos;
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k) Atuar como o ponto de escalonamento para reclamagdes de usuarios, problemas
de processo ou incidentes complexos que exijam coordenagao entre N1, N2 e

Suporte Executivo;

I) Acompanhar e validar a capacidade e desempenho do suporte técnico, propondo

redistribuicdes e ajustes.

5.2.7.6. Sao atribui¢cdes especificas do Gerente de Infraestrutura de TIC (NOC e N3),

dentre outras:
a) Gerenciar o dia a dia das equipes de Monitoramento (NOC) e Suporte Nivel 3 (N3);

b) Elaborar, manter e aplicar os procedimentos padroes do NOC e N3, dentro dos

prazos estabelecidos;

c) Ser o responsavel direto pelo cumprimento de todos os IMRs relacionados a

infraestrutura e a suas equipes;

d) Elaborar a escala mensal dos profissionais de Nivel 3 (N3) em regime de
sobreaviso e submeté-la ao Supervisor e a equipe de fiscalizagdo do contrato até
o ultimo dia util do més anterior a sua vigéncia, contendo a identificagdo nominal,

o perfil técnico e o periodo de plantao;

e) Manter a lista de servigos e sistemas monitorados pelo NOC, propondo alteragdes

de criticidade e submetendo-as a fiscalizacao;

f) Coordenar a execugao das atividades proativas de N3 e consolidar relatérios

mensais;

g) Garantir a integracdo entre ferramentas de monitoramento e GSTI, validando

alarmes, tempos de estabilizagao e reducao de falsos positivos;

h) Apoiar a analise de incidentes criticos e assegurar a implementacao de planos de

melhoria nos servicos de NOC e N3;

i) Liderar a resposta a incidentes de infraestrutura de alto impacto, coordenando a
atuacao entre as diferentes especialidades de N3 e garantindo a comunicagao
técnica fluida;

j) Supervisionar os processos de Analise de Causa-Raiz (RCA) realizados pelo N3 e
garantir que as mudancgas no ambiente sejam planejadas e executadas de forma

controlada e segura;
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k) Supervisionar o programa de capacitacdo técnica dos perfis de N3, garantindo
redundancia de competéncias criticas (pelo menos dois profissionais capacitados
para cada tecnologia essencial) e apresentando um plano para a mitigagao de

riscos em caso de desligamento de um especialista.

5.2.7.6.1. O Gerente de Infraestrutura de TIC da CONTRATADA devera elaborar e
submeter a fiscalizagao, no prazo de até 30 (trinta) dias apds o inicio da configuragao
das ferramentas de monitoramento dos LOTES 2 e 3, o Plano de Contingéncia do

processo de monitoramento, contendo:

a) Procedimentos de fallback;

b) Ferramentas alternativas de apoio;

c) Critérios para acionamento e reversao do plano;

d) Prazo maximo de duracdo do fallback antes do restabelecimento da ferramenta

principal.

5.2.7.6.1.1. Caso haja atraso na implantacdo ou configuracdo de alguma das
ferramentas dos LOTES 2 e 3, a prorrogacgéo de prazo sera concedida apenas para a

ferramenta em atraso.

5.2.7.6.1.2. O plano de contingéncia devera contemplar, obrigatoriamente, a

ferramenta que nao apresentar atraso.

5.2.7.7. A CONTRATADA devera elaborar e submeter a equipe de fiscalizagao, em
até 90 (noventa) dias apds o inicio da execugao contratual, o Plano de Governanga

Operacional, sob coordenagéo do Supervisor do Contrato (Preposto).

5.2.7.7.1. O plano tera como finalidade estruturar e padronizar a gestao dos servigcos
contratados (NOC, N1, N2, N3 e Suporte Executivo), abrangendo governanga,
integragéo entre servigos, conformidade contratual, gestdo de indicadores e melhoria

continua.
5.2.7.7.2. O Plano devera contemplar, no minimo:

a) Estrutura organizacional do contrato, com definigdo de papéis e responsabilidades
(incluindo matriz RACI);

b) Estrutura de reunides (operacionais, taticas e estratégicas), com periodicidade,

pautas e modelos de atas;
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c) Procedimentos de gestdo de mudancas e consolidagcdo do calendario de

manutencdes e atualizagdes;

d) Modelos de relatérios e indicadores, extraidos do GSTI e das ferramentas de

monitoramento;
e) POPs integrados e fluxos de comunicagao entre os niveis de atendimento;

f) Procedimentos para gestao de ndo conformidades e elaboragao de planos de agéo

corretiva/preventiva;

g) ldentificagdo de riscos operacionais relevantes e agbes de mitigacdo, em

alinhamento com os planos de contingéncia;

h) Procedimentos de gestdo do conhecimento, incluindo criagcdo, validagdo e

atualizacao da Base de Conhecimento.

5.2.7.7.2.1. Até a aprovacao do Plano de Governancga Operacional, a CONTRATADA
devera seguir um regime de governanca interino, baseado em reunides semanais de

alinhamento com a equipe de fiscalizagao e na entrega de relatérios de desempenho.

5.2.7.7.2.2. O Plano devera ser revisado e submetido a aprovacao da equipe de
fiscalizacdo, no minimo semestralmente, ou sempre que houver alteracao relevante

no ambiente tecnoldgico ou nos servigos contratados.
5.2.7.8. As seguintes atividades estao fora do escopo de atuagao da equipe de gestao:

a) Atender a chamados de N1, realizar atendimentos presenciais de N2, prestar
suporte executivo direto, ou atuar na operacao da console de monitoramento do
NOC,;

b) Administracao de Infraestrutura: Realizar configuragdes, instalagdes, ou corregoes
em servidores, bancos de dados, redes ou qualquer outro ativo de TIC, sendo

essas atribuicoes exclusivas da equipe de N3;

c) Atuar na execucao técnica de atividades de projetos, como desenvolvimento de
scripts, configuracdo de sistemas ou elaboracdo de documentacédo técnica de
projeto;

d) Decidir sobre a compra de hardware, software, licengas ou a contratagdo de outros

Servigos;
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e) Definir o Plano Diretor de TIC (PDTIC), as Politicas de Seguranga da Informagao

(PSls) ou quaisquer outras normas e estratégias de governanga do Tribunal;

f) Gerenciar, avaliar ou dar diretrizes a servidores ou outros colaboradores do
CONTRATANTE;

g) Aceitar riscos de negdcio ou de seguranga em nome do Tribunal,;

h) Gerenciar ou fiscalizar outros contratos que o Tribunal possua com terceiros, a

menos que seja para atuar como um ponto de contato técnico;

i) Falar em nome do Tribunal perante outros 6rgdos ou entidades, exceto quando
formalmente autorizado pela equipe de fiscalizagdo para tratar de assuntos

estritamente técnicos.

5.2.7.9. Cabe ao Supervisor e Gerentes manter um Registro de Riscos Operacionais
atualizado, com avaliagdo de probabilidade e impacto, planos de mitigagcdo e

acompanhamento periddico.

5.2.7.10. Para assegurar clareza nas responsabilidades e interfaces entre os
profissionais de gestdo contratados e a equipe de fiscalizagdo, a CONTRATADA

devera observar a seguinte matriz de papéis e responsabilidades (RACI):
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ATIVIDADE SUPERVISOR DO GERENTE DE SUPORTE TECNICO GERENTE DE INFRAESTRUTURA FISCALIZAGAO
CONTRATO (PREPOSTO N1, N2, EXECUTIVO NOC E N3 TCE-PR
Representagdo formal perante o TCE-

PR (reunides, comités, auditorias)

Consolidagao e envio de relatérios

integrados R C C A
Elabora_gao do Plano de Governanga R c C A
Operacional
EIabora_géo do Plano de Contingéncia c c R A
de Monitoramento
Supervisdo dos POPs de N1, N2 e
. C R I A
Suporte Executivo
Supervisao dos POPs do NOC e N3 C | R A
Gestao da lista de criticidade dos
. | | R A
servicos de TIC
Coorde'nagéo de escalonamentos c R R A
entre niveis
Apoio a comunicacgdo institucional aos
AR ~ C R A
usuarios (incidentes/manutengdes)
Andlise de mmdeptes criticos (RCA) e c c R A
planos de melhoria
SuperyiséP de programas de c | R A
capacitagéo (N3)
Execugédo de planos de agéo corretiva R C C A
Garantia de substituicdo tempestiva
o R | I A
de profissionais
Validagdo da base de conhecimento C R R A
Gestao de riscos operacionais R (] C A
Comunicagao de crises R C C A

Tabela 18 — Matriz RACI: Apoio ao Planejamento e Gestdo de TIC

R (Responsible): executa a atividade;

A (Accountable): responsavel final (aprova/valida);

C (Consulted): participa, sendo consultado no processo;

I (Informed): apenas informado sobre a execugédo/resultado.



5.2.7.10.1.1. A matriz acima podera ser atualizada pelo CONTRATANTE, ou mediante
a proposicdo da CONTRATADA aprovada pela equipe de fiscalizacdo, a qualquer

tempo da execucgao contratual.

5.2.8. ITEM 7 - PROJETOS DE INFRAESTRUTURA

5.2.8.1. A CONTRATADA devera executar projetos de melhoria da infraestrutura e

servigcos de TIC sob demanda.

5.2.8.2. A remuneracgao dos projetos se dara por meio de Ordens de Servico (OS)

especificas, abertas exclusivamente pelo CONTRATANTE.

5.2.8.3. O pagamento dos projetos ocorrera somente apds a sua conclusdo e

recebimento pelo TCE-PR.

5.2.8.4. Os projetos inicialmente previstos para serem realizados nos anos de 2026 a
2030 estdo listados no APENDICE F - PROJETOS PREVISTOS, conforme
planejamento do CONTRATANTE.

5.2.8.4.1. Essa lista ndo é exaustiva e podera ser alterada (com inclusdes, exclusoes
ou modificagdes) a qualquer momento pelo CONTRATANTE, conforme suas
necessidades e prioridades estratégicas, respeitados os limites or¢amentarios e

quantidades totais estipuladas para este item do objeto.

5.2.8.4.2. Os projetos listados tiveram seus esforcos estimados apenas para efeito
exemplificativo, de forma que, na oportunidade de suas execugdes, os esforgos serao
recalculados, conforme planejamento técnico do projeto, seguindo a metodologia

descrita neste Termo de Referéncia.

5.2.8.5. Para cada OS de projeto aprovada para execugao, a CONTRATADA devera
designar formalmente um Gerente de Projeto, que atuara como responsavel direto pela
condugdo, acompanhamento e entrega das atividades, servindo como ponto unico de

contato com a equipe de fiscalizagao do contrato.

5.2.8.5.1. O Gerente de Projeto designado pela CONTRATADA devera possuir:
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a) experiéncia minima de 2 (dois) anos comprovada em gestdo de projetos de
TIC, atuando em atividades de planejamento, execugdo, monitoramento e

encerramento de projetos de tecnologia; e

b) certificacdo PMP (Project Management Professional) — PMI ou PRINCE2
Practitioner — Axelos ou PMI-ACP (Agile Certified Practitioner) — PMI ou CSM (Certified
Scrum Master) — Scrum Alliance ou PSM | ou superior (Professional Scrum Master) —

Scrum.org.

5.2.8.6. A CONTRATADA sera responsavel por prover todos os recursos humanos

necessarios a execugao do projeto.

5.2.8.7. A CONTRATADA devera conceder a todo projeto concluido e formalmente
aceito pelo CONTRATANTE, por meio da emissdo do respectivo Termo de
Recebimento Definitivo, um periodo de Garantia Técnica, sem 6nus adicional para o

CONTRATANTE, nos termos e condi¢des a seguir.

5.2.8.7.1. A Garantia Técnica tem por objeto a corregdo de quaisquer vicios, erros,
falhas ou defeitos de implementacdo, decorrentes de impericia, negligéncia ou falha
técnica da CONTRATADA, que sejam identificados apds a entrega do projeto e que

nao eram aparentes ou detectaveis durante a fase de testes e homologacao.

5.2.8.7.2. O prazo de vigéncia da Garantia Técnica sera de 90 (noventa) dias corridos,

contados a partir da data de assinatura do Termo de Recebimento Definitivo do projeto.

5.2.8.7.2.1. Mesmo ap6s o término da vigéncia do contrato, a CONTRATADA
permanecera obrigada a prestar a Garantia Técnica para todos os projetos cujo prazo
de garantia de 90 dias ainda esteja vigente, sem qualquer custo adicional para o
CONTRATANTE.

5.2.8.7.3. A cobertura da Garantia Técnica abrange:

a) Correcao de falhas e erros que impecam o funcionamento da solugéo conforme
especificado no planejamento técnico aprovado.

b) Ajustes necessarios para garantir a plena conformidade da solugdo com os

requisitos funcionais e nao funcionais estabelecidos e aprovados.
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c) Corregao de vulnerabilidades de seguranga comprovadamente introduzidas
pelas customizag¢des ou implementagdes realizadas pela CONTRATADA no escopo do

projeto.

d) Resolugao de problemas de desempenho diretamente atribuiveis a uma

implementacgao ineficiente realizada pela CONTRATADA.
5.2.8.7.4. Nao estido cobertos pela Garantia Técnica:

a) A implementagdo de novas funcionalidades, melhorias ou qualquer alteracéo
de escopo nao prevista no planejamento técnico original do projeto. Tais demandas

deverao ser tratadas como um novo projeto ou chamado, conforme o caso.

b) Falhas decorrentes de mau uso da solucao, operacdo em desacordo com 0s
manuais e orientagcdes, ou erros de procedimento por parte dos usuarios do
CONTRATANTE.

c) Problemas originados por alteragdes no ambiente tecnoldégico do
CONTRATANTE (hardware, software de base, sistemas integrados etc.) que ndo foram
realizadas ou validadas pela CONTRATADA.

d) Defeitos ou limitagdes inerentes a produtos de terceiros (hardware ou software)
que nao foram objeto de fornecimento ou customizacdo pela CONTRATADA no
projeto.

5.2.8.7.5. Durante o prazo da Garantia Técnica, a CONTRATADA devera manter canal

de comunicacéao por telefone, e-mail e/ou sistema eletronico.

5.2.8.7.6. A Garantia Técnica inclui todos os produtos e artefatos produzidos em

decorréncia da execug¢ao do projeto.

5.2.8.7.7. Todas as despesas para o atendimento da Garantia Técnica serdo custeadas
exclusivamente pela CONTRATADA, sem 6nus para 0o CONTRATANTE.

5.2.8.7.8. Durante a execugao da Garantia Técnica serdo aplicados os IMRs e
eventuais descontos (glosas) nas faturas a vencer ou em valores retidos por
descumprimentos das metas, sem prejuizo da constituicdo de sangdo administrativa

cabivel.
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5.3. Especificacoes Aplicaveis ao LOTE 02
5.3.1. ESPECIFICACOES COMUNS A TODOS OS ITENS

5.3.1.1. A CONTRATADA devera possuir e manter durante toda a vigéncia contratual

parceria com a Zabbix SIA nos niveis Premium ou Certified.

5.3.1.1.1. A CONTRATADA devera apresentar, no prazo maximo de 2 (dois) dias uteis,
sempre que solicitado pela equipe de fiscalizagdo, os comprovantes oficiais emitidos
pela fabricante Zabbix SIA que atestem a manutenc¢do do nivel de parceria exigido

(Premium ou Certified).

5.3.1.1.2. A perda do nivel de parceria ou 0 ndo atendimento de apresentagao da
documentacédo ensejara a aplicagdo de sangdes pela CONTRATANTE, inclusive a

rescisao contratual.

5.3.1.2. A execucgao dos servicos devera ser realizada por profissional devidamente certificado
com Zabbix Certified Professional (ZCP) ou Zabbix Certified Expert (ZCE), na versao 7 ou

superior.

5.3.1.2.1. A apresentacao de comprovagao documental da certificacdo valida € uma

condic&o para a iniciagao da execugao do servico.

5.3.1.2.2. O profissional também devera possuir conhecimento técnico em integracdes

via APl no ambiente Zabbix.

5.3.1.3. ACONTRATADA devera seguir as melhores praticas da fabricante Zabbix SIA

e Grafana Labs.

5.3.2. ITEM 8 - INSTALAGAO E CONFIGURAGAO

5.3.2.1. A CONTRATADA devera realizar a instalagdo, configuragao e integracao das
ferramentas Zabbix e Grafana, conforme escopo detalhado no APENDICE L —
ESCOPO TECNICO DO PROJETO DE MONITORAMENTO ZABBIX, em ambiente on-
premises indicado pela CONTRATANTE.

5.3.2.2. O servigo podera ser realizado de forma remota ou presencial, conforme
definicdo da CONTRATANTE, observadas as necessidades técnicas e operacionais do

projeto.
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5.3.2.3. A  CONTRATANTE disponibilizara a infraestrutura necessaria de
conectividade, processamento e armazenamento de dados para o provisionamento e

hospedagem dos ambientes de homologagéo e produg¢ao da solugao.

5.3.2.4. A CONTRATADA devera utilizar as versdes estaveis mais recentes dos
softwares Zabbix e Grafana, bem como de todos os componentes de software
subjacentes necessarios ao pleno funcionamento das ferramentas — incluindo, mas
nao se limitando a: Sistemas Gerenciadores de Banco de Dados (SGBD), sistemas

operacionais, containers, middlewares, bibliotecas e demais dependéncias técnicas.

5.3.2.5. A CONTRATADA podera utilizar plataforma de containers, desde que
tecnicamente aplicavel e alinhada as melhores praticas recomendadas pelos
fabricantes Zabbix SIA e Grafana Labs.

5.3.2.5.1. A adogao dessa abordagem devera ser aprovada pelo CONTRATANTE, nao
gerar custos adicionais de licenciamento e devera garantir integralmente a

conformidade e o suporte oficial da solugao Zabbix.

5.3.2.6. A CONTRATADA devera provisionar o ambiente Zabbix em modo de alta
disponibilidade, garantindo redundancia, tolerancia a falhas e continuidade operacional

da solugao, conforme as melhores praticas recomendadas pela Zabbix SIA.

5.3.2.7. A CONTRATADA devera provisionar 1 (um) Zabbix Proxy, em ambiente de
nuvem ou em ambiente on-premises da CONTRATANTE, conforme definido pela

equipe de fiscalizagao.

5.3.2.8. A CONTRATADA devera realizar a instalagdo, configuracdo, otimizacéo e
aplicacao de medidas de seguranga (hardening) no SGBD PostgreSQL, com extensao

TimescaleDB, a ser utilizado pela solugao Zabbix.

5.3.2.9. O SGBD devera ser instalado em servidor dedicado do CONTRATANTE,
isolado dos demais componentes da solugao Zabbix, de forma a garantir desempenho,

seguranga e escalabilidade adequados.
5.3.2.10. As atividades relativas a SGBD deverao contemplar, no minimo:

a) Estruturacdo adequada do banco de dados, incluindo a criacdo de tabelas

otimizadas para o modelo de dados do Zabbix;

Pagina 77225



Diretoria de Tecnologia da Informacgao ’ TCE PR
TERMO DE REFERENCIA | Operacées de Infraestrutura e Suporte a Usuarios de TIC Trmem——

b) Particionamento automatico de dados histéricos, visando a melhoria da

performance das consultas e a organizagédo eficiente do armazenamento;

C) Compactacao de dados antigos, conforme as melhores praticas recomendadas
pela TimescaleDB/TigerData, com o objetivo de reduzir o consumo de recursos sem

comprometer a integridade ou a disponibilidade das informacdes;

d) Ajustes de performance e funing do SGBD, abrangendo parametros de
memoria, paralelismo, autovacuum, buffers, indices e demais configuragdes que
assegurem o desempenho ideal da solugdo nos ambientes de homologacéo e

producao;

e) Aplicagao de praticas de hardening, incluindo controle de acesso, criptografia
de dados em repouso e em transito, auditoria de atividades, desativacéo de servigos e
portas nao utilizados, e demais medidas que garantam a segurancga, integridade e

conformidade do banco de dados com boas praticas de mercado;

f) Garantia de conformidade com as diretrizes oficiais de suporte do Zabbix e da
TimescaleDB/TigerData, assegurando a estabilidade, escalabilidade e sustentabilidade

da solugéo ao longo do tempo.

5.3.2.11. ACONTRATADA deve configurar a integracao do backup do banco de dados
utilizado pelo Zabbix com a solugéo de backup utilizada pelo CONTRATANTE.

5.3.212. A CONTRATADA devera garantr ao CONTRATANTE a prestacado
de operacao assistida durante todo o periodo de implantacdo dos servigos Zabbix e
Grafana, abrangendo esclarecimentos, corre¢cdes e ajustes necessarios a adequada

execugao do objeto contratual.

5.3.2.13. A CONTRATADA devera entregar a equipe de fiscalizagdo, ao término da
implantagéo, todos os documentos e artefatos de software gerados durante a execugao

dos servigos.

5.3.2.14. A CONTRATADA devera garantir suporte corretivo pés-implantagdo pelo
periodo minimo de 90 (noventa) dias, contados a partir da data de recebimento

definitivo dos servigos de implantacgao.

5.3.2.14.1. Essa garantia devera abranger ndo apenas os servidores que compdem a

solugdo, mas também todos os componentes relacionados ao monitoramento,
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incluindo, mas nao se limitando a sensores, agentes, conectores, coletores, painéis,
scripts, integragcdes e demais itens monitoradores que facam parte da arquitetura e

funcionamento da solugdo de monitoramento.

5.3.3. ITEM 9 - SUPORTE OFICIAL ZABBIX PLATINUM

5.3.3.1. A CONTRATADA devera fornecer suporte técnico oficial da Zabbix SIA no
plano Platinum, 24 horas por dia, 7 dias por semana, com validade minima de 60

(sessenta) meses, abrangendo:

a) Atualizagdes e upgrades;

b) Suporte técnico nivel 3 diretamente com o fabricante;

c) SLA de atendimento conforme especificagdes do plano Platinum;
d) Relatérios técnicos mensais com histérico de chamados.

5.3.3.1.1. Por "suporte técnico oficial" entende-se a identificacdo e correcao de
incidentes e problemas, indicacdo e aplicacdo de medidas corretivas, solu¢des de
contorno, esclarecimentos e orientagdes técnicas sobre a solugao Zabbix e seus
componentes, bem como a recuperagao de ambientes em casos de panes, perda de

dados e degradagéo de desempenho.

5.3.3.2. A CONTRATADA devera assegurar a disponibilizagdo de suporte oficial da
Zabbix SIA para 1 (um) servidor Zabbix em modo de alta disponibilidade nativa e 1 (um)
Zabbix Proxy, passivel de implantagdo tanto em ambiente de nuvem quanto em
ambiente on-premises da CONTRATANTE.

5.3.3.3. O suporte devera abranger numero ilimitado de dispositivos, itens e métricas
monitorados, sem custos adicionais para a CONTRATANTE durante toda a vigéncia
do contrato.

5.3.3.4. O suporte devera ser prestado, de forma remota, por equipe técnica sediada
no Brasil, em lingua portuguesa, com acionamento disponivel por telefone e por pagina

na internet, abrangendo numero ilimitado de ocorréncias de suporte.
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5.3.3.5. Cabera a CONTRATADA intermediar toda a comunicagdo com a fabricante

Zabbix SIA, sempre que necessario.

5.3.3.6. A CONTRATADA devera apoiar, remotamente, sem custo adicionais, o
CONTRATANTE na realizacéo de atualizagbes e na implantagdo de novas versdes da

solucao Zabbix.

5.3.3.7. A CONTRATADA devera garantir ao CONTRATANTE o acesso a todos os
recursos e niveis de servico previstos na modalidade Platinum do suporte oficial Zabbix,

incluindo eventuais atualizagdes ou alteragdes futuras definidas pela Zabbix SIA.

5.3.3.8. A CONTRATADA devera assegurar os prazos de atendimento inicial em
conformidade com o suporte oficial da Zabbix, na modalidade Platinum, para todos os
chamados da CONTRATANTE.

5.3.3.8.1. Entende-se por atendimento inicial o retorno da CONTRATADA com a
identificacdo do profissional responsavel, o registro da previsdo de atendimento e a
inclusdo das informacdes complementares necessarias a adequada condug¢ao da

demanda, observados os prazos e condi¢des aqui estabelecidos:

5.3.3.8.2. Para chamados regulares, o atendimento inicial devera ser iniciado em até 4

(quatro) horas corridas a partir do registro no sistema de chamados.

5.3.3.8.2.1. Chamado regular é aquele relacionado a incidentes, falhas, duvidas ou
requisicoes que nao comprometem de forma critica a operacdo da solucdo Zabbix.
Exemplos incluem ajustes de configuragao, esclarecimentos sobre funcionalidades,
corregdes pontuais que nao afetam a coleta de dados, geracao de alertas ou acesso a

interface, bem como ocorréncias que nao impedem o funcionamento geral da solugao.

5.3.3.8.3. Para chamados emergenciais, o atendimento inicial devera ocorrer em até

90 (noventa) minutos corridos, contados a partir do registro no sistema de chamados.

5.3.3.8.3.1. Chamado emergencial € aquele relacionado a indisponibilidade total ou a
degradacéo critica de um ou mais componentes essenciais da solugdo Zabbix. Isso
inclui falhas na coleta e no armazenamento de dados que comprometam a visibilidade
do ambiente; problemas na geracéo de alertas que impegam a deteccéo de incidentes;

falhas de acesso ou de conexao com LDAP e SGBD; falhas nas integragbes com ITSM
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e Grafana; ou degradagdes de desempenho que inviabilizem o uso da interface ou dos

servigos da solucéo.

5.3.3.8.4. A definicdo do nivel de severidade do chamado (regular ou emergencial) é
de responsabilidade exclusiva da CONTRATANTE, podendo ser revista a qualquer

tempo.

5.3.3.8.4.1. A CONTRATADA devera acatar de imediato a reclassificacdo efetuada,
adotando as providéncias necessarias para o cumprimento dos prazos

correspondentes ao novo nivel de severidade definido.

5.3.3.8.5. Os prazos acima estabelecidos correspondem aos atualmente
disponibilizados no site oficial Platinum da fabricante Zabbix SIA
(https://www.zabbix.com/br/support), sendo a CONTRATADA obrigada a observar

eventuais alteragdes promovidas futuramente pela prépria fabricante.

5.3.3.8.6. Se o chamado nao for resolvido no primeiro atendimento, a CONTRATADA
devera, sem Onus para a CONTRATANTE, escalar o grupo de profissionais

responsaveis pelo desenvolvimento do software Zabbix.

5.3.3.9. ACONTRATADA devera disponibilizar, no prazo maximo de 10 (dez) dias apos
a reuniao inicial, acesso ao suporte oficial para, no minimo, 3 (trés) contatos
autorizados da CONTRATANTE, garantindo a esses usuarios o direito de abertura

ilimitada de chamados por telefone, e-mail ou via web.

5.3.3.10. Todos os chamados deverao ser registrados e controlados por sistema de
informagao da CONTRATADA.

5.3.3.11. A CONTRATADA devera garantir o cumprimento dos prazos de resolu¢ao
para todos os chamados abertos pela CONTRATANTE, conforme os prazos e

condicbes estabelecidos:

5.3.3.11.1. Chamados classificados como regulares deverao ser resolvidos — por meio
de solugao definitiva ou de contorno — no prazo maximo de 36 (trinta e seis) horas

corridas, contadas a partir do registro do chamado.

5.3.3.11.2. Chamados classificados como emergenciais deverao ser resolvidos — por
meio de solugao definitiva ou de contorno — no prazo maximo de 18 (dezoito) horas
corridas, contadas a partir do registro do chamado.
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5.3.3.11.3. Solugao definitiva € a agao corretiva que elimina a causa raiz do problema,
restaurando plenamente a funcionalidade do servigo e prevenindo a reincidéncia da
falha.

5.3.3.11.4. Solugao de contorno é a agao temporaria adotada para restaurar ou manter
a operagao de um servico em nivel minimamente funcional até que uma solugao
definitiva seja aplicada pela CONTRATADA.

5.3.3.12. O encerramento de chamados podera ocorrer mediante a aplicagdo de
solugédo definitiva ou, excepcionalmente, por meio de solugdo de contorno que

assegure a continuidade operacional do sistema.

5.3.3.13. Nos casos em que a causa raiz ainda n&o tenha sido plenamente identificada
ou a solugdo definitiva ndo esteja tecnicamente disponivel no momento, a
CONTRATADA devera manter o atendimento ativo e implementar a correcao definitiva
no prazo maximo de 240 (duzentas e quarenta) horas corridas, contadas a partir da
aplicacdo da solugdo de contorno, sem prejuizo dos demais prazos e obrigagdes

contratuais.

5.3.3.14. A CONTRATADA devera garantir que nado haja reincidéncia de

incidentes/problemas solucionados, dentro do intervalo de 72 (setenta e duas) horas.

5.3.3.15. Antes do encerramento de cada chamado, a CONTRATADA devera consultar
a CONTRATANTE para validagao, por meio de e-mail ou telefone.

5.3.3.15.1. Chamados encerrados sem anuéncia da CONTRATANTE ou sem
resolucao efetiva do problema serao reabertos, e os prazos serdo contados a partir da

data de abertura original, inclusive para fins de aplicagéo de sang¢des contratuais.

5.3.3.16. A CONTRATADA devera manter cadastro atualizado das pessoas indicadas

pelo CONTRATANTE, autorizadas a abrir e validar o encerramento de chamados.

5.3.3.16.1. Sempre que houver necessidade de alteragdo, a CONTRATADA devera
realizar a atualizagdo do cadastro no prazo maximo de 2 (dois) dias uteis a partir da
solicitacdo formal da CONTRATANTE.

5.3.3.17. A CONTRATADA devera assegurar a realizagdo de sessao remota anuais
para ajustes de desempenho, contemplando analise pratica do ambiente monitorado e
recomendacgdes técnicas para a otimizacao da performance da solucéao.
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5.3.4. ITEM 10 - TREINAMENTO PERSONALIZADO

5.3.4.1. A CONTRATADA devera ministrar treinamento técnico personalizado remoto
sincrono com carga horaria minima de 20 (vinte) horas para uma turma de até 10 (dez)

alunos.

5.3.4.1.1. O treinamento devera ocorrer em até 30 dias apds a concluséo do ITEM 8

(instalagao e configuragao), em datas previamente ajustadas com o CONTRATANTE.

5.3.4.2. A CONTRATADA devera utilizar ferramenta Microsoft Teams ou outra
plataforma compativel com o ambiente da CONTRATANTE e sera responsavel por

prover toda logistica para realizagdo dos treinamentos.

5.3.4.3. O treinamento devera ser ministrado por instrutores certificados como Zabbix
Trainer, Zabbix Certified Professional (ZCP) ou Zabbix Certified Expert (ZCE), na

versao 7 ou superior, com comprovacao documental valida emitida pela Zabbix SIA.

5.3.4.3.1. A documentacio devera conter o nome completo e o CPF de cada instrutor

responsavel pelo treinamento personalizado.

5.3.4.3.2. A CONTRATADA também devera comprovar que cada instrutor possui
experiéncia prévia na conducao de treinamentos de Zabbix, mediante apresentacao de
documentos que evidenciem essa atuacao, tais como: certificados de participacao
como instrutor, contratos de prestacado de servigos, declaragdes de clientes atendidos
ou outros documentos equivalentes que atestem a experiéncia profissional na fungao

de instrutor.

5.3.4.4. A CONTRATADA devera disponibilizar um laboratério para realizagdo do

treinamento, com acesso via INTERNET.

5.3.4.4.1. Os recursos de infraestrutura (hardware e software) do laboratério e o local
de instalacao serdo de responsabilidade da CONTRATADA.

5.3.4.5. O conteudo do treinamento devera ser customizado e adaptado a solucéo
implantada (ITEM 8 do objeto) no TCE-PR, n&o se caracterizando assim como oficial

da Zabbix SIA, mas devendo contemplar, no minimo, os seguintes tépicos:

5.3.4.5.1. Zabbix (v7 ou superior):
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Introducao e visado geral da ferramenta Zabbix;
Conceitos fundamentais e arquitetura da solugao;
Componentes principais e estrutura de funcionamento;
Navegacao e uso da interface web;

Monitoramento de hosts e criagao de templates;
Coleta de dados: agentless e com agente Zabbix;
Criacéo e gestéo de triggers e incidentes;

Itens HTTP, pré-processamento e itens dependentes;
Monitoramento Web, SNMP e IPMI;

Descoberta de baixo nivel (LLD);

Inventario automatico de hosts;

Configuracao de agdes e notificagoes;

Monitoramento de servigos e definicdo de SLAs;
Criagcao de dashboards e relatérios nativos;
Administracio e operacao do Zabbix;

Criacao e gestao de dashboards no Grafana;

Analise de desempenho e troubleshooting;

Casos praticos do ambiente do CONTRATANTE.

5.3.4.5.2. Grafana (v12 ou superior):

Introducao ao Grafana e arquitetura;

Interface do usuario: painéis, dashboards e navegacao;

P TCEPR

Conceitos de variaveis, painéis de controle e filtros dinamicos;

Integragéo com fontes de dados: Zabbix, SQL Server e outras;

Tipos de visualizagbes: graficos de linha, barra, gauge, heatmaps, tabelas;

Criacao e uso de templates de dashboards;

Pagina 84225



Diretoria de Tecnologia da Informacgao ’ TCE PR

TERMO DE REFERENCIA | Operacées de Infraestrutura e Suporte a Usuarios de TIC

g) Anotacdes e alertas visuais;

h) Organizagao e boas praticas de estruturagdo de dashboards;
i) Gerenciamento de usuarios, permissdes e compartilhamento;
i) Utilizagao de plugins e painéis personalizados;

k) Backup, versionamento e manutengao de dashboards;

) Construcéo de dashboards avangados;

m) Interpretagdo de métricas e relatorios;

n) Casos praticos do ambiente do CONTRATANTE.

5.3.4.6. O conteudo e o material didatico do treinamento personalizado deverao ser
elaborados em formato digital, em lingua portuguesa, pela CONTRATADA, e
submetidos previamente a aprovacao do CONTRATANTE.

5.3.4.6.1. O CONTRATANTE podera solicitar ajustes, complementacdes ou a inclusao
de topicos adicionais, conforme as necessidades especificas relacionadas a solugao

implantada.

5.3.4.6.2. A CONTRATADA compromete-se a atender as solicitacbes de adequacéao
dentro do prazo acordado entre as partes, assegurando que o treinamento reflita com

precisao o ambiente, as boas praticas e os objetivos da CONTRATANTE.

5.3.4.7. Ap6és o treinamento, a CONTRATADA devera emitir e encaminhar ao
CONTRATANTE, no prazo maximo de 10 (dez) dias, certificado individual para cada
participante que obtiver, no minimo, 70% (setenta por cento) de frequéncia, contendo

obrigatoriamente as seguintes informacdes:
a) Nome do curso;
b) Nome completo do participante;
C) Nome e assinatura do instrutor responsavel;
d) Periodo de realizagédo do treinamento;
e) Carga horaria total;

f) Conteudo programatico ministrado;
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g) Modalidade do treinamento;

h) Identificagdo da CONTRATADA (razéo social, CNPJ e logomarca).

5.4. Especificacoes Aplicaveis ao LOTE 03
5.4.1. ESPECIFICACOES COMUNS A TODOS OS ITENS

5.41.1. A CONTRATADA devera seguir as melhores praticas da fabricante
SolarWinds.

5.4.2. ITEM 11 - LICENCIAMENTO

5.4.2.1. A CONTRATADA devera fornecer 7 (sete) licengas oficiais dos produtos
Solarwinds Flexible Database Performance Analyzer for virtualized environments and
SQL Sentry license per instance — Subscription para ambientes virtualizados e SQL

Sentry, com subscri¢cao valida por 60 (sessenta) meses.

5.4.2.2. As licengas deverdo ser por instancia monitorada, contemplando 7 (sete)

instancias, com direito a atualiza¢des e suporte oficial do fabricante.

5.4.2.3. As licencas fornecidas deverao permitir a migracéo para novas instancias ou
ambientes, possibilitando a alocacao e desalocacao entre diferentes instancias, sem

custos adicionais, durante toda a vigéncia da subscrigao.

5.4.2.4. O CONTRATANTE, dentro do limite de até 7 (sete) licengas, reserva-se ao
direito de ajustar a quantidade de licengas do SQL Sentry e do DPA conforme a

necessidade do ambiente, n&o ficando vinculada a distribui¢ao inicial.

5.4.2.4.1. Durante a vigéncia da subscri¢cao, podera alterar livremente a alocagao entre

os dois produtos, sem custos adicionais.

5.4.2.5. As licengas deverao incluir funcionalidades completas (full features), ndo sendo

aceitas versoes trial, limitadas ou de avaliagao.

5.4.2.6. A CONTRATADA devera garantir a compatibilidade das licengas fornecidas

com o0s sistemas operacionais, versbes de banco de dados e ambientes de
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virtualizagdo em uso no TCE-PR, mediante comprovagao documental emitida pelo

fabricante.

5.4.2.7. O software Database Performance Analyzer deve oferecer, no minimo, os

seguintes recursos:

a) Deteccdo de anomalias com IA: a solugdo deve utilizar aprendizado de
maquina para identificar anomalias de desempenho, prever gargalos e necessidades

de armazenamento, e sugerir ajustes proativos.

b) Monitoramento multiplataforma: deve oferecer monitoramento unificado para
multiplos Sistemas Gerenciadores de Banco de Dados (SGBDs), incluindo SQL Server
(on-premises e Azure SQL), PostgreSQL, MySQL e MariaDB, com configuragao

intuitiva.

c) Otimizacado de desempenho: deve analisar métricas como tempos de espera,

atividade e instrugdes SQL, fornecendo recomendagdes para otimizagéo.

d) Andlise de consultas: deve permitir rastreamento, analise e melhoria de
consultas e indices, com visualizagao centralizada do desempenho entre diferentes
SGBDs.

5.4.2.8. O software SolarWinds SQL Sentry deve oferecer, no minimo, os seguintes

recursos:

a) Monitoramento avancado para SQL Server e Azure SQL: deve fornecer viséo
consolidada das principais métricas de desempenho, com analise detalhada e drill

down para identificagdo da causa raiz.

b) Sistema de alertas inteligentes: deve permitir configuracao de alertas proativos,
com condi¢cdes predefinidas e personalizadas, para antecipar problemas de

desempenho.

c) Anadlise de indices e consultas: deve capturar e analisar consultas de alto
impacto (Top SQL), permitindo ajustes e otimizagdes.

d) Previsdao de armazenamento com IA: deve prever uso de armazenamento com
base em analise preditiva, auxiliando no planejamento de capacidade e prevengéo de

indisponibilidades.
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e) Portal web: deve disponibilizar interface web para acesso a dados de

desempenho e gerenciamento remoto.

f) Monitoramento de deadlocks: deve identificar e diagnosticar deadlocks no SQL

Server, fornecendo insights para prevencéao futura.

5.4.2.9. A solucao deve oferecer dashboards personalizaveis e relatérios detalhados
sobre desempenho, gargalos e tendéncias, além de permitir a exportagcdo desses

relatorios em multiplos formatos.

5.4.2.10. Deve também suportar autenticagdo segura, integracdo com Active
Directory/LDAP/SAML e atender as boas praticas de seguranga da informacéo,

garantindo a confidencialidade e a integridade dos dados monitorados.

5.4.2.11. ACONTRATADA devera assegurar que o licenciamento inclua direitos de uso
em ambiente de contingéncia ou disaster recovery, sem Onus adicional para a
CONTRATANTE.

5.4.2.12. A subscricao devera compreender suporte técnico especializado com niveis
de servigcos conforme padrao do fabricante, incluindo atendimento remoto e abertura

de chamados junto ao suporte oficial da SolarWinds.

5.4.3. ITEM 12 - INSTALAGAO E CONFIGURAGAO

5.4.3.1. A CONTRATADA devera realizar instalacdo e configuracdo completa das
solugdes SolarWinds DPA e SQL Sentry, conforme escopo do APENDICE M —
ESCOPO TECNICO DO PROJETO DE MONITORAMENTO DE BANCO DE DADOS,
em ambiente on-premises indicado pelo CONTRATANTE.

5.4.3.2. O servigo devera ser executado por profissional certificado como SolarWinds
Certified Professional (SCP), podendo ser realizado de forma remota, observadas as

necessidades técnicas e operacionais do projeto.

5.4.3.3.0 CONTRATANTE disponibilizara a infraestrutura necessaria de
conectividade, processamento e armazenamento de dados para o provisionamento e

hospedagem da solucéo.
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5.4.3.4. A CONTRATADA devera utilizar as versdes oficiais estaveis mais recentes dos
softwares SolarWinds DPA e SQL Sentry, bem como de todos os componentes de
software subjacentes necessarios ao pleno funcionamento das ferramentas —
incluindo, mas nao se limitando a: sistemas gerenciadores de banco de dados,
repositorios, drivers, agentes, middlewares, bibliotecas e demais dependéncias

técnicas.

5.4.3.5. A CONTRATADA devera instalar exclusivamente o0s componentes

contemplados no licenciamento contratado.

5.4.3.5.1. Qualquer adogao de abordagem distinta dependera de aprovagao prévia do
CONTRATANTE, ndo podendo gerar custos adicionais de licenciamento, devendo

ainda assegurar integralmente a conformidade e o suporte oficial da SolarWinds.

5.4.3.6. A CONTRATADA devera provisionar a solugao SolarWinds DPA/SQL Sentry
em conformidade com as melhores praticas recomendadas pela fabricante, incluindo

todas as integracgdes e configuragdes necessarias para o monitoramento adequado das
instancias de banco de dados do CONTRATANTE.

5.4.3.7. O CONTRATANTE podera exigir que os componentes servidores das solugoes
SolarWinds DPA e SQL Sentry sejam instalados em maquinas virtuais distintas,

conforme critérios de arquitetura, seguranga ou desempenho.

5.4.3.8. A CONTRATADA devera realizar a instalagdo, configuragédo, otimizagao e
aplicacao de medidas de seguranga (hardening) nos componentes da solugao
SolarWinds DPA/SQL Sentry.

5.4.3.9. ACONTRATADA devera prestar operagao assistida durante todo o periodo de
implantagéo da solugdo, abrangendo esclarecimentos, corregdes e ajustes necessarios

a adequada execugéao do objeto contratual.

5.4.3.10. A CONTRATADA devera entregar, ao término da implantacado, todos os

documentos e artefatos de software gerados durante a execugao dos servigos.

5.4.3.11. A CONTRATADA devera garantir suporte corretivo pés-implantagdo pelo
periodo minimo de 90 (noventa) dias, contados a partir da data de recebimento

definitivo da implantacao da solugao.
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5.4.3.11.1. Essa garantia devera abranger ndo apenas os servidores que compdem a
solucdo, mas também todos os componentes relacionados ao monitoramento,
incluindo, mas n&o se limitando a sensores, usuarios, agentes, conectores, coletores,
painéis, scripts, integragcdes e demais itens monitoradores que fagam parte da

arquitetura e funcionamento da solugdo de DPA/SQL Sentry.

5.4.4. ITEM 13- TREINAMENTO PERSONALIZADO DPA

5.4.4.1. A CONTRATADA devera ministrar treinamento técnico personalizado remoto
sincrono com carga horaria minima de 8 (oito) horas para uma turma de até 10 (dez)

alunos.

5.4.4.1.1. O treinamento devera ocorrer em até 30 dias apds a conclusao do ITEM 12
(instalacao e configuracdo do DPA), em datas e horarios previamente ajustadas com o
CONTRATANTE.

5.4.4.2. A CONTRATADA devera utilizar ferramenta Microsoft Teams ou outra
plataforma compativel com o ambiente da CONTRATANTE,

5.4.4.2.1. A CONTRATADA sera responsavel por prover toda logistica para realizagao

dos treinamentos.

5.4.4.3. O treinamento devera ser ministrado por instrutores certificados como
SolarWinds Certified Professional (SCP), com comprovagao documental valida emitida

pela SolarWinds.

5.4.4.3.1. A documentagéo devera conter o nome completo e o CPF de cada instrutor

responsavel pelo treinamento personalizado.

5.4.4.3.2. A CONTRATADA também devera comprovar que cada instrutor possui
experiéncia prévia na condugao de treinamentos relacionados a produtos SolarWinds,
mediante apresentacao de documentos que evidenciem essa atuacgado, tais como:
certificados de participacdo como instrutor, contratos de prestacdo de servigos,
declaragdes de clientes atendidos ou outros documentos equivalentes que atestem a

experiéncia profissional na fung¢ao de instrutor.
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5.4.4.3.3. O CONTRANTE podera solicitar que a CONTRATADA disponibilize um

laboratorio para a realizagcédo do treinamento, com acesso via internet.

5.4.4.3.3.1. Nesse caso, os recursos de infraestrutura necessarios — incluindo
hardware, software e ambiente de hospedagem — seréo de responsabilidade exclusiva
da CONTRATADA.

5.4.4.4. O treinamento devera possuir conteudo customizado e especificamente
adaptado a solugdo implantada (ITEM 12) no TCE-PR, ndo se caracterizando como um

curso oficial da SolarWinds.

5.4.4.5. O conteudo do treinamento devera contemplar, com énfase em operacgao,
configuragédo, boas praticas e utilizagdo dos principais recursos, no minimo, 0s

seguintes topicos:
a) Introducéo e visao geral da ferramenta DPA/SQL Sentry;
b) Conceitos fundamentais e arquitetura da solugao;
C) Componentes principais e estrutura de funcionamento;
d) Navegacao e uso da interface web;
e) Explicagcado da arquitetura e funcionamento do DPA/SQL Sentry;
f) Instalacéo e configuracgédo inicial do DPA/SQL Sentry;
g) Administracéo e atualizagao do SolarWinds DPA e SQL Sentry;
h) Analise de desempenho e troubleshooting;
i) Criacao de contas de usuario e atribuicao de fungdes e privilégios;
i) Configuragao de autenticagao via Active Directory® ou LDAP;
k) Gerenciamento de instrugdes SQL no DPA/SQL Sentry;

) Uso das ferramentas do DPA para resolucdo de problemas comuns de

desempenho;
m) Utilizacao do Query Tuning Advisor e do Table Tuning Advisor;
n) Identificacdo de instrugdes SQL problematicas;

0) Andlise de desempenho atual e historico;
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p) Analise de tipos de espera (Wait Types);

q) Identificacdo de bloqueios e deadlocks;

r) Interpretagdo de métricas e relatorios;

s) Deteccédo de anomalias de desempenho;

t) Uso de anotag¢des no DPA/SQL Sentry para rastreamento de eventos;

u) Execucao de tarefas relacionadas a alertas no DPA/SQL Sentry;
V) Execucgédo de tarefas relacionadas a relatérios no DPA/SQL Sentry;
w) Otimizacao de consultas;

X) Praticas aplicadas ao ambiente do TCE-PR.

5.4.4.5.1. O conteudo e o material didatico do treinamento personalizado serao
elaborados em formato digital pela CONTRATADA e deverdo ser previamente
submetidos a aprovagdo do CONTRATANTE.

5.4.4.51.1. O CONTRATANTE podera solicitar ajustes, complementagdes ou a
inclusdo de topicos adicionais, conforme as necessidades especificas relacionadas a

solugéo implantada.

5.4.4.5.1.2. A CONTRATADA compromete-se a atender as solicitacées de adequagao
dentro do prazo acordado entre as partes, assegurando que o treinamento reflita com

precisdo o ambiente, as boas praticas e os objetivos do CONTRATANTE.

5.4.4.6. Ap6és o treinamento, a CONTRATADA devera emitir e encaminhar ao
CONTRATANTE, no prazo maximo de 10 (dez) dias, certificado individual para cada
participante que obtiver, no minimo, 70% (setenta por cento) de frequéncia, contendo

obrigatoriamente as seguintes informacgdes:
a) Nome do curso;
b) Nome completo do participante;
C) Nome e assinatura do instrutor responsavel;
d) Periodo de realizagédo do treinamento;

e) Carga horaria total;
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f) Conteudo programatico ministrado;
g) Modalidade do treinamento;

h) Identificagdo da CONTRATADA (razéo social, CNPJ e logomarca).

6. MODELO DE EXECUGAO DO CONTRATO

6.1. Rotinas de Execugao Comuns a Todos os LOTES

6.1.1. Em até 5 (cinco) dias uteis apds o inicio da vigéncia do contrato, a equipe de
fiscalizagao devera promover Reuniao Inicial para esclarecimentos relativos a questdes

operacionais, administrativas e de gestdo do contrato.
6.1.1.1. Os assuntos tratados na Reunido Inicial deverado ser registrados em ATA.

6.1.1.2. Deverdao estar presentes na Reunido Inicial: o fiscal e/ou equipe de
fiscalizagdo, o Preposto da empresa e o servidor ou a equipe de planejamento da

contratacgao.

6.2. Rotinas Aplicaveis ao LOTE 01

6.2.1. ROTINAS COMUNS AOSITENS 1A 6

6.2.1.1. Transicao Contratual

6.2.1.1.1. Considera-se Transicdo Contratual o periodo entre o inicio da vigéncia do

contrato e o efetivo inicio da execugao dos servigos.

6.2.1.1.2. Esse processo tem por objetivo a transferéncia de conhecimento sobre o
ambiente de TIC do TCE-PR da atual contratada para a nova CONTRATADA, com o

minimo de impacto possivel aos servigos e aos usuarios.

6.2.1.1.3. A transigao ocorrera por meio de reunides formais, registradas em atas, com
a participagao de integrantes técnicos e prepostos das contratadas (atual e nova) e da

Equipe de Fiscalizagao.
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6.2.1.1.4. Nessas reunides devera ocorrer a transferéncia de informacbes sobre
servigos, processos, procedimentos, documentagcbes e demais aspectos relevantes

para a continuidade contratual.

6.2.1.1.5. A CONTRATADA podera ter acesso técnico aos recursos e solugdes de TIC
do TCE-PR, exclusivamente para fins de consulta e conhecimento, desde que
previamente autorizada e mediante assinatura dos documentos ANEXO Il - TERMO
DE COMPROMISSO E SIGILO, ANEXO IV - TERMO DE ACESSO A BASE DE
DADOS, ANEXO V - TERMO DE RESPONSABILIDADE PARA ACESSO A REDE e
ANEXO VI - TERMO DE RESPONSABILIDADE PARA ACESSO REMOTO A REDE.

6.2.1.1.6. E vedada qualquer intervenc&o técnica da nova CONTRATADA durante o

periodo de transicdo, evitando a sobreposi¢ao de responsabilidades sobre o ambiente.

6.2.1.1.7. Durante esse periodo, a CONTRATADA devera providenciar a alocagao da
equipe e submeté-la ao processo de validagao pelo CONTRATANTE.

6.2.1.1.8. Até 5 (cinco) dias corridos antes do inicio da execucgao efetiva do contrato, a
CONTRATADA devera apresentar a Relagao de Profissionais Alocados no contrato e
documentos comprobatérios das equipes iniciais propostas, conforme o APENDICE D
- PERFIS PROFISSIONAIS.

6.2.1.1.9. A CONTRATADA devera ainda providenciar os materiais necessarios, o
cadastro e os acessos institucionais dos profissionais, incluindo a assinatura dos
documentos constantes nos ANEXOS IlI, IV, V e VI.

6.2.1.1.10. E responsabilidade da CONTRATADA disseminar o conhecimento recebido

na transicao a todas as equipes.

6.2.1.1.11. A transicéo devera estar concluida até o ultimo dia util anterior ao inicio da

execucao contratual.

6.2.1.1.12. Nao havera pagamento por parte do CONTRATANTE pelas atividades
executadas durante o periodo de transicdo, devendo a CONTRATADA incluir os

respectivos custos em sua proposta.

6.2.1.2. Ordem de Servicgo
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6.2.1.2.1. A formalizacdo das demandas destinadas a CONTRATADA sera realizada
por meio de Ordem de Servigo (OS).

6.2.1.2.2. Apos o encaminhamento da OS, o Preposto devera registrar sua ciéncia em
até 03:00 (trés) horas uteis do recebimento, pela forma pactuada entre as partes.
6.2.1.2.3. A auséncia de manifestacdo formal no prazo estipulado implicara no
recebimento tacito da OS pela CONTRATADA, para todos os efeitos legais.

6.2.1.2.4. As OS conterdo, no minimo, as seguintes informagdes:

a) Numeracgao de identificagao (ID);
b) Titulo e descrigdo da solicitagao;
c) Especificagdes quanto ao tipo e ao volume da demanda (incluindo perfis

profissionais e descricdo de macro atividades a serem executadas, quando aplicavel);

d) data final para disponibilizacdo da equipe;

e) data de inicio da execugao da OS;

f) vigéncia da OS;

g) Outras informacgdes necessarias, quando for o caso.

6.2.1.2.4.1. Com excec¢ao do Periodo de Adaptagao Operacional, o prazo maximo para
disponibilizacao da equipe sera de 20 (vinte) dias corridos, podendo ser postergado
pelo CONTRATANTE mediante formal solicitagcdo justificada da CONTRATADA.

6.2.1.2.4.1.1. A solicitagdo de prorrogagao de prazo deve ser encaminhada ao TCE-

PR até 5 (cinco) dias uteis antes do prazo estabelecido na Ordem de Servigo.

6.2.1.2.4.2. Caso a CONTRATADA n&o cumpra os prazos estabelecidos na Ordem de
Servigco, a ocorréncia podera ser considerada inexecugao contratual, aplicando-se as

sancdes administrativas previstas neste Termo de Referéncia.

6.2.1.3. Periodo de Adaptacao Operacional

6.2.1.3.1. O periodo de Adaptacao Operacional corresponde aos primeiros 90
(noventa) dias corridos de execugao contratual, durante a qual a CONTRATADA
devera estabilizar a prestacdo dos seus servigos apos ter se familiarizado com o
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ambiente tecnoldgico do TCE-PR, os processos e procedimentos internos, e adequado

seus servigos as diretrizes operacionais e contratuais do CONTRATANTE.

6.2.1.3.2. Nesta fase, a CONTRATADA, ja tendo absorvido o conhecimento inicial
durante a fase de Transicdo Contratual, assume a responsabilidade plena pela
operacgao, devendo implantar suas ferramentas e alocar a equipe minima de forma

escalonada.

6.2.1.3.3. A alocagdo da equipe minima de 25 profissionais devera seguir o

cronograma de 4 fases detalhado abaixo:

PRAZO MAXIMO _
DESCRIGAO DO

(CONTADO DA PERFIL PROFISSIONAL

~ ITEM
EMISSAO DA 0S)
Supervisor do Contrato 1
Apoio ao planejamento :
6 Gerente de Suporte Técnico de Tl 1
] ) ) e gestdo de TIC
1 Até 10 dias corridos Gerente de Infraestrutura de Tl 1
5 Suporte aos usuarios — = Analista de Suporte 6
2° nivel Computacional Sénior
Subtotal da Fase 1 9
Administrador de Sistemas
Operacgao de Operacionais Sénior (para 1
Até 20 dias corridos 5 infraestrutura de TIC - = Suporte de Datacenter)
2
3° nivel Analista de Redes e de ’
Comunicacao de Dados Sénior
Subtotal da Fase 2 2
) ) Suporte aos usuarios — | Técnico de Suporte ao Usuario de
Até 30 dias corridos 1 6
3 1° nivel Tl Sénior
Subtotal da Fase 3 6
Técnico de Rede
4 Monitoramento de TIC 4
(Telecomunicagdes) Sénior
Administrador em Seguranga da
4 Até 60 dias corridos Operacéo de Informagado Sénior (para Suporte 1

5  infraestrutura de TIC - @ Armazenamento e Backup)

3° nivel Administrador de Banco de

Dados Sénior
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Especialista em Cloud Sénior
(para Suporte a Aplicativos 1

Microsoft e Azure)

Analista de Sistemas de
Automacdo Pleno (para Suporte
as ferramentas de

monitoramento)

Subtotal da Fase 4 8
TOTAL GERAL DA EQUIPE MINIMA 25

Tabela 19 - Cronograma de alocag¢ao da equipe minima.
6.2.1.3.3.1. O ndo cumprimento dos prazos estabelecidos para qualquer uma das fases
configura inexecu¢do do objeto com consequente rescisdo contratual, sujeitando,

cumulativamente, a CONTRATADA as sancbes administrativas cabiveis.

6.2.1.3.3.2. Para cada fase do cronograma, a CONTRATADA devera apresentar a

documentacgao dos profissionais correspondentes.

6.2.1.3.3.3. A equipe de fiscalizag&o tera o prazo de 5 (cinco) dias uteis para analisar

e validar (ou rejeitar) os profissionais.

6.2.1.3.3.3.1. Em caso de rejeicdo, a CONTRATADA tera um novo prazo de 5 (cinco)

dias uteis para apresentar um substituto.

6.2.1.3.3.4. A CONTRATADA tera o mesmo prazo maximo para fornecer, implantar e

colocar em plena operacgao as ferramentas necessarias a prestacao de cada servigo.

6.2.1.3.3.5. Durante o periodo de Adaptagcao Operacional, a CONTRATADA devera
substituir, no prazo maximo de 5 (cinco) dias uteis, qualquer profissional que nao se
adapte as exigéncias técnicas, operacionais ou comportamentais do CONTRATANTE,

garantindo a continuidade e qualidade da prestacao dos servigos.

6.2.1.3.3.6. Durante o Periodo de Adaptacdo Operacional, a CONTRATADA devera
elaborar e apresentar ao CONTRATANTE, no prazo maximo de 10 (dez) dias
corridos contados do efetivo inicio da prestagcdo dos servigcos, a versao inicial do
PLANO DE AQUISICAO DE CONHECIMENTO (PAQC), que contera as agbes e

estratégias para absor¢éo do conhecimento necessario a execucgéo contratual.
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6.2.1.3.3.7. O PAQC estara sujeito a analise e aprovacao do CONTRATANTE. Caso
sejam identificadas necessidades de ajustes, sera acordada entre as partes nova data

para a entrega da verséo final.
6.2.1.3.3.7.1. O PAQC devera conter, no minimo:

a) Descrigao dos meios e recursos que serao empregados para aquisicao do
conhecimento (por exemplo: videos, manuais, treinamentos presenciais ou remotos,

sessodes praticas, base de conhecimento, entre outros);
b) Cronograma detalhado de execugao, com divisao das atividades por etapas;

c) Estratégias de disseminagao do conhecimento, de forma a garantir que toda a
equipe da CONTRATADA absorva as informacdes necessarias sobre as operagdes de
infraestrutura e os processos de suporte a usuarios de TIC (incluindo integragéo de

novos profissionais e incorporagao de novos servigos);

d) Identificagdo de riscos e pontos de melhoria relacionados a absorgao de

conhecimento.

6.2.1.3.4. Durante o periodo de Adaptacado Operacional, aplicar-se-a um percentual de
isencao sobre eventuais descontos (glosas) decorrentes do nao atingimento das metas
estabelecidas nos INSTRUMENTOS DE MEDICAO DE RESULTADOS (IMR),

conforme tabela abaixo:

1° més de execugdo contratual 100%
2° més de execucgao contratual 70%
3° més de execucgao contratual 40%
A partir do 4° més de execugao contratual 0%

Tabela 20 - Percentual de iseng&o durante o periodo de Adaptagdo Operacional.

6.2.1.3.4.1.1. A aplicagao do percentual de isengao previsto no item anterior ndo afasta
a possibilidade de aplicacdo das sancdes administrativas cabiveis, que poderdo ser

aplicadas independentemente da fase de adaptacéo.

6.2.1.3.5. Durante o Periodo de Adaptagdo Operacional, além da mobilizacdo da
equipe e da implantacao/fornecimento das ferramentas, a CONTRATADA devera
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executar as seguintes atividades de estruturacdo e entregar os artefatos

correspondentes para a aprovagao da equipe de fiscalizagao:

a) Revisao e otimizagédo do Catalogo de Servigos de TIC;
b) Revisao e otimizagao dos processos de Gestao de Incidentes e Problemas;
c) Desenho e implantagédo do processo de Gestao de Mudancgas;

d) Estruturacdo da Base de Conhecimento (Metodologia KCS);
e) Definicdo do Plano de Comunicag¢ao Operacional; e

f) Desenvolvimento de dashboards de indicadores contratuais, com entregas

parciais e ajustes até o final do periodo.

6.2.1.3.6. A equipe de fiscalizacdo mantera registro sistematico das ocorréncias e nao
conformidades observadas durante o Periodo de Adaptacdo Operacional, podendo

subsidiar decisGes sobre aplicagao de sang¢des ou ajustes contratuais.

6.2.1.3.7. Aplica-se o Periodo de adaptagao Operacional quando houver a implantagao

de novos servicos (ITENS do objeto ou Areas de Servicos de Suporte do N3).

6.2.1.3.7.1. Entende-se por “novos servicos” a implantagao daquelas equipes que nao
possuiam alocacgao de perfil profissionais e passam a contar com um ou mais perfis
profissionais, podendo ser aplicavel ao Suporte Executivo e as seguintes Area de

Servicos de Suporte do N3:

a) Suporte a Linux;

b) Suporte a DevSecOps; e

c) Suporte as ferramentas de tratamento e analise de dados.

6.2.1.3.7.1.1. Nao se aplica o Periodo de Adaptacido Operacional a alocagao de novos
perfis profissionais a equipes que antes ja continham alocagéo de ao menos um perfil

profissional.

6.2.1.3.8. Em caso de prorrogacado da vigéncia contratual, o periodo de Adaptacao
Operacional nao se repetira.
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6.2.2. ITEM 1 — SUPORTE AOS USUARIOS - 1° NiVEL

6.2.2.1. A CONTRATADA devera seguir um modelo operacional que garanta a
cobertura continua do horario de atendimento, o cumprimento dos Instrumentos de
Medicdo de Resultados e o bem-estar de sua equipe, sendo responsavel por compor

a alocacéao dos profissionais em turnos e horarios de acordo com a demanda.

6.2.2.2. As escalas de trabalho, pausas para descanso e alimentagao, e o regime de
horas extras (se houver, em carater excepcional) deverdo seguir rigorosamente os
ditames da Consolidagédo das Leis do Trabalho (CLT) e das convengdes coletivas da

categoria.

6.2.2.3. Nenhum profissional de N1 podera exceder a jornada de trabalho de 6 (seis)
horas diarias e 36 (trinta e seis) horas semanais, salvo em situacées emergenciais,
devidamente justificadas e comunicadas a equipe de fiscalizagdo, com a garantia das

devidas compensagoes legais.

6.2.2.4. A CONTRATADA devera implementar um sistema de rodizio justo e equitativo
para o trabalho em finais de semana e feriados, garantindo que a carga de trabalho
nestes periodos seja distribuida por toda a equipe ao longo do més, evitando o

desgaste de profissionais especificos.

6.2.2.5. Para garantir a isonomia e a eficiéncia no atendimento, a CONTRATADA
devera viabilizar a distribuicdo automatica de chamados, que encaminhara a
chamada/conversa para o proximo profissional disponivel que esteja ha mais tempo

ocioso (sem atividades).

6.2.2.5.1. Caso né&o seja possivel implementar de forma automatizada, o gerente da
equipe devera viabilizar um mecanismo de distribuicdo isonémico entre os

profissionais.

6.2.2.5.2. Fica vedada qualquer pratica que permita aos profissionais escolherem quais
chamados atender, garantindo que todas as solicitagbes sejam tratadas de forma

equitativa, conforme a ordem de chegada e a prioridade.

6.2.2.6. Todo o atendimento, seja verbal ou escrito, devera ser realizado em lingua

portuguesa (padrao brasileiro), com linguagem clara, objetiva e cordial.
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6.2.2.7. Os atendentes deverao manter uma postura profissional e empatica em todas
as interacdes, focando na resolugéo do incidente ou atendimento da requisicdo e na

satisfagdo do usuario, mesmo em situacdes de conflito.

6.2.2.8. A CONTRATADA devera desenvolver e manter atualizados, no minimo
trimestralmente, scripts (roteiros) minimos para o atendimento a ser prestado,
garantindo a padronizagdo de saudagbes, encerramentos, procedimentos de

escalonamento e comunicagdo em caso de incidentes maiores.

6.2.2.9. A CONTRATADA devera desenvolver procedimentos especificos para picos
de demanda, degradacao/indisponibilidade de algum servico de TIC e falhas da

ferramenta de GSTI.

6.2.2.10. Os scripts de atendimento e os procedimentos especificos tratados nos itens
anteriores deverao ser submetidos e formalmente aprovados pela equipe de

fiscalizacdo do Tribunal antes de sua implantacdo e sempre que houver atualizagdes

6.2.2.11. Ao iniciar seu turno de trabalho, cada profissional de N1 devera realizar um

checklist de preparacao que inclui no minimo:

a) Validar o login e o funcionamento de todas as ferramentas de trabalho (GSTI,

telefonia, chat, monitoramento).

b) Revisar as notas de passagem de turno da equipe anterior para se atualizar

sobre incidentes/problemas em andamento e outras ocorréncias relevantes.

c) Verificar os comunicados institucionais e alertas de monitoramento para estar
ciente de qualquer instabilidade ou manutengdo programada que possa impactar os

usuarios.

6.2.2.12. Toda interagdo com usuarios de TIC devera ser registrada na ferramenta de
GSTI, seja por meio da criagdo de um chamado ou pela inclusdo de informagdes a um

chamado existente, ainda que venha por telefonia ou chat.

6.2.2.13. Os chamados registrados deverdo conter, no minimo: identificagdo do
usuario, canal de origem, descrigao clara, categoria/servigo, itens afetados, impacto,

urgéncia e evidéncias (prints/logs quando aplicavel).

Pagina 101225



Diretoria de Tecnologia da Informacgao ’ TCE PR

TERMO DE REFERENCIA | Operacées de Infraestrutura e Suporte a Usuarios de TIC

6.2.2.14. No primeiro contato, o atendente validara a identidade do usuario, confirmara
dados essenciais (sistema/servi¢o, unidade de lotagdo, extensao do efeito) e verificara

se existem chamados correlatos abertos para evitar duplicidade.

6.2.2.15. Em seguida, o atendente aplica o roteiro de qualificacdo (checklist breve)
para: classificar o chamado como Incidente ou Requisi¢cdo de Servigo, identificar o
servigco impactado/solicitado, aferir impacto e urgéncia e registrar evidéncias que

justifiquem a priorizagao.

6.2.2.15.1. Em incidentes maiores ou recorrentes, o N1 vincula o chamado a um

“‘chamado pai” existente ou procede com sua abertura.

6.2.2.16. Com base nas regras estabelecidas, o N1 atribui a prioridade resultante do

cruzamento impacto x urgéncia e inicia o diagndstico rapido adequado ao servigo.

6.2.2.17. A Base de Conhecimento é sempre consultada antes de qualquer acao; se

houver artigo aplicavel, ele é seguido e vinculado ao chamado.

6.2.2.18. O atendente executa procedimentos de solugao respeitando os crondmetros
do PRC e PEC e dentro do escopo do N1.

6.2.2.18.1. Se houver solucdo de contorno, aplica-se para restaurar a operagao
imediatamente, com registro claro da limitagcdo e encaminhamentos adicionais, se

necessarios.

6.2.2.18.2. A decisao de escalar ndo deve esperar o fim do prazo, mas ocorrer assim

que o diagnostico indicar que o problema excede a competéncia do N1.

6.2.2.18.3. O escalonamento deve ser "qualificado", contendo todas as informacgdes ja
coletadas, e, mesmo apos escalonamento, o N1 devera manter o usuario informado

sobre o andamento, evitando reabertura de contato.

6.2.2.19. A solugao so sera considerada aplicada ap6s a confirmagéao formal (verbal ou
escrita) do usuario, devendo receber toda a documentagdo completa da solugéo e o

vinculo ao artigo de conhecimento utilizado.

6.2.2.20. Ao final do expediente, cada atendente devera registrar no sistema uma nota
de passagem de turno clara para a proxima equipe, detalhando o status de chamados
criticos ou que exijam acompanhamento especial e as ocorréncias relevantes do seu

periodo.
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6.2.2.21. Ao detectar um incidente P1, o N1 deve comunicar imediatamente o seu
gestor para que possa acompanhar o andamento do chamado e, conforme o caso, para
ser instaurado um comité de tratamento da crise, garantindo a comunicagéo
centralizada com a DTI, a criagdo do "chamado pai" e a divulgagdo de comunicados

aos usuarios.

6.2.2.21.1. Nesta ocorréncia, o gestor € o responsavel por acionar as equipes de N2/N3
e por garantir que a equipe de N1 fornega todas as informagdes necessarias para a

rapida resolugao do problema.

6.2.2.22. A CONTRATADA é responsavel pela gestao proativa e continua de todas as

ferramentas tecnoldgicas que compdem o servigo de N1.
6.2.2.22.1. Gestao da URA:

6.2.2.22.1.1. O gerente do N1 devera monitorar diariamente o painel de controle da

URA para assegurar seu pleno funcionamento.

6.2.2.22.1.2. Em caso de incidente de alto impacto, o gerente sera responsavel por, em

até 15 minutos, ativar a mensagem de audio de alerta pré-aprovada na URA.
6.2.2.22.2. Gestao da Plataforma de Chat:

6.2.2.22.2.1. O gerente do N1 devera monitorar continuamente a fila de chat, gerenciar
a alocacao de atendentes e manter a base de respostas padronizadas sempre

atualizada.

6.2.2.22.2.2. O gerente do N1 devera realizar auditorias semanais para garantir que
todas as conversas estiao sendo corretamente vinculadas a chamados na ferramenta
de GSTI.

6.2.2.22.3. Gestao da Infraestrutura Remota:

6.2.2.22.3.1. A CONTRATADA garantira que cada atendente execute, no inicio do

turno, um checklist de validacao de sua infraestrutura.

6.2.2.22.3.2. Em caso de falha na infraestrutura de um atendente, o gerente de N1
devera garantir a continuidade do atendimento, remanejando a carga de trabalho, e

acionar os meios para restabelecer a capacidade do atendente afetado.
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6.2.2.22.3.3. ACONTRATADA ¢ responsavel pela manutengao preventiva e segurancga

de todos os equipamentos.
6.2.2.22.4. Gestao do Sistema de Auditoria:

6.2.2.22.4.1. A CONTRATADA garantira o funcionamento ininterrupto do sistema de
gravagao, devendo atender as solicitagcbes de acesso a gravagdes pela equipe de

fiscalizagdo em, no maximo, 4 (quatro) horas uteis.

6.2.2.22.4.2. A CONTRATADA utilizara proativamente o acervo de gravagdes para a

rotina de monitoria de qualidade e treinamento da equipe.

6.2.2.23. O gerente de N1 devera analisar mensalmente os dados de atendimento para
identificar tendéncias, como os tipos de chamados mais recorrentes, os principais

ofensores aos Instrumentos de Medicdo de Resultados e os picos de demanda.

6.2.2.23.1. Com base na analise, a CONTRATADA devera, proativamente, apresentar
a equipe de fiscalizagado propostas para a melhoria continua do servico, incluindo
sugestdes de implantagdo de novas solugdes, condugao de projetos de infraestrutura

de TIC e identificacdo de necessidades de treinamento para os usuarios.

6.2.3. ITEM 2 - SUPORTE AOS USUARIOS - 2° NiVEL

6.2.3.1. A CONTRATADA devera manter equipe N2 presencial, com cobertura
continua de segunda a sexta-feira, em dias uteis, das 7h as 21h, operando em turnos
escalonados para respeitar a legislagao trabalhista e garantir a disponibilidade de

profissionais em todas as faixas horarias.
6.2.3.2. Cada profissional devera iniciar seu turno realizando checklist com no minimo:
a) validacao de acesso ao GSTI e disponibilidade de servigos de TIC;

b) inspegao fisica e funcional dos kits de ferramentas e equipamentos fornecidos
pela CONTRATADA;

c) conferéncia de comunicados internos e alinhamento com a nota de passagem

de turno anterior.

6.2.3.2.1. Constatada a falta ou mau funcionamento de qualquer item dos kits de

ferramentas ou equipamentos fornecidos pela CONTRATADA, o profissional registrara
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em planilha ou formulario interno da propria CONTRATADA e devera comunicar
imediatamente ao gerente de N2.

6.2.3.2.2. A CONTRATADA devera tomar as medidas internas necessarias para
sanear a irregularidades ou repor os itens em no maximo 3 (trés) dias do registro da
inconformidade, informando formalmente a equipe de fiscalizagao do contrato sobre a
ocorréncia e as providéncias adotadas.

6.2.3.3. Em seguida, o profissional ira verificar a fila de chamados atribuidos a equipe

de N2, identificando os de maior prioridade.

6.2.3.3.1. Quando possivel, com base na localizagao fisica dos usuarios e na prioridade
dos chamados, o profissional em conjunto com o gerente, devera planejar o roteiro de
visitas do dia, visando otimizar o tempo de deslocamento.

6.2.3.4. O N2 somente atuara em chamados escalados e triados pelo N1, devendo, ao

receber um chamado:

a) o primeiro profissional disponivel aceitara o chamado no sistema, assumindo

sua responsabilidade;

b) imediatamente apds o aceite, entrara em contato com o usuario (via telefone
ou chat) para se apresentar, confirmar o problema, o local de atendimento e agendar o

melhor horario para a visita presencial;

c) revalidar impacto e urgéncia, corrigindo quando necessario, para priorizar o

chamado conforme matriz de criticidade pertinente.

6.2.3.5. Todos os deslocamentos e atendimentos presenciais deverao ser registrados
na GSTI, com horario de chegada, inicio de execuc¢ao, evidéncias fotograficas ou logs,

e encerramento do atendimento.

6.2.3.6. Ao chegar ao local de atendimento, o profissional devera se apresentar

novamente e explicar de forma clara os procedimentos que ira realizar.

6.2.3.7. O profissional devera atuar com discricao, organizacao e respeito ao ambiente

de trabalho do usuario, especialmente em gabinetes e areas de acesso restrito.

6.2.3.8. O N2 devera seguir procedimentos padronizados de diagndstico: inspeg¢ao
fisica, verificagdo de cabos, testes de conectividade, validagdo de drivers/softwares,
execucao de ferramentas de diagndstico e consulta a logs de sistema.
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6.2.3.9. ApO6s a realizacdo do diagnostico, caso o chamado nao esteja sob a
competéncia da equipe de Nivel 2, devera registrar os acompanhamentos na
ferramenta de GSTI do CONTRATANTE, informando de forma clara os resultados de
sua atuagao e, em seguida, devera encaminhar a solicitagao a equipe responsavel pela

continuidade do atendimento.

6.2.3.10. Em casos de hardware defeituoso, o N2 realizara substituicdo de pecas ou
equipamentos, garantindo o registro do numero de série e atualizagdo da reserva

técnica da DTI.

6.2.3.11. Toda intervengao em hardware devera ser realizada com os devidos cuidados

técnicos, como a desconexao dos equipamentos da energia elétrica.

6.2.3.12. Para equipamentos substituidos, devera ser efetuado backup/restauragao de
dados do usuario, mediante autorizagdo formal, garantindo a confidencialidade e a

integridade das informacoes.

6.2.3.13. Problemas relacionados a softwares corporativos homologados deverdo ser

corrigidos localmente, sempre que estiverem no escopo N2.
6.2.3.14. Durante o atendimento do chamado o profissional devera:
a) Usar uniforme ou vestimenta de identificagdo e cracha da CONTRATADA.

b) Registrar em detalhes todas as a¢des na ferramenta de GSTI, com anexos de

evidéncias (fotografias, capturas de tela ou logs).

C) Utilizar kit de ferramentas técnicas para intervencbées em hardware e

cabeamento.

d) Utilizar kit de adaptadores e conectores diversos para testes, conexdes e

adequacdes de equipamentos.
e) Utilizar kit de limpeza técnica para manutencgdes preventivas e corretivas.

f) Usar EPI durante todas as intervencbes que apresentem riscos fisicos ou

elétricos.

o)) Transportar de forma segura equipamentos e pecas na bolsa ou maleta

técnica.

h) Movimentar equipamentos com uso de carrinho préprio da equipe.
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i) Utilizar escada articulada tipo doméstica (3 degraus) para intervengdes em
altura reduzida ou escada articulada profissional (6—8 degraus) para intervengdes em

altura elevada.

i) Usar ferramentas de checklist ou controle interno para padronizagéo e

comprovacao das atividades executadas.

K) Movimentar equipamentos e substituir pegas seguindo normas de seguranga e
EPlIs.

) Executar limpezas técnicas preventivas e corretivas conforme manuais e boas

praticas.

6.2.3.15. ApOs a solugdo do problema, o profissional devera realizar os testes de
validacao na presenca do usuario, demonstrando que o servico foi restabelecido e

obtendo o seu "de acordo" formal.

6.2.3.16. O chamado s6 podera ser encerrado apdés esta validacdo, com a
documentagdo completa da solugdo, o registro dos numeros de série de quaisquer

pecgas substituidas e o vinculo ao artigo de conhecimento relevante.

6.2.3.17. Cada chamado concluido devera resultar na retroalimentacdo da base de
conhecimento: artigos de resolugado, scripts de configuracdo, boas praticas e/ou

recomendacgdes de melhoria.

6.2.3.17.1. O N2 devera apoiar o N1 fornecendo conteudos técnicos simplificados para
uso em futuros atendimentos de baixa complexidade.

6.2.3.17.2. O gerente do N2 realizara curadoria mensal com amostragem minima de
5% dos chamados, revisando artigos de bases de conhecimento, qualidade dos
registros e causas de reabertura, com ata e plano de agao.

6.2.3.18. A CONTRATADA devera programar rotinas de manutengao preventiva, como
limpeza interna de equipamentos, verificacdo de cabos, testes de performance e

atualizagao de drivers, em ciclos previamente acordados com a equipe de fiscalizagao.

6.2.4. ITEM 3 - SUPORTE EXECUTIVO
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6.2.4.1. A CONTRATADA devera manter equipe especifica para prestar os servigos de
Suporte Executivo, em escala presencial das 9h as 18h, em dias uteis, com alocacao

de profissionais em turnos para cobertura integral do periodo.

6.2.4.2. Cada profissional, ao iniciar seu turno, devera realizar checklist minimo:

a) validagcdo de acesso ao GSTI, e-mail e canais de comunicagao (URA, chat
VIP);
b) inspecéo fisica e funcional dos kits de ferramentas, de limpeza, equipamentos

e vestimentas fornecidos pela CONTRATADA;

c) verificagcdo dos comunicados internos e eventos programados no calendario
institucional,
d) leitura das notas de passagem de turno do dia anterior, identificando

ocorréncias pendentes.

6.2.4.2.1. Constatada a falta ou mau funcionamento de qualquer item dos kits de
ferramentas ou equipamentos fornecidos pela CONTRATADA, o profissional registrara
em planilha ou formulario interno da propria CONTRATADA e devera comunicar
imediatamente ao gerente do Suporte Executivo.

6.2.4.2.2. A CONTRATADA devera tomar as medidas internas necessarias para
sanear a irregularidades ou repor os itens em no maximo 3 (trés) dias do registro da
inconformidade, informando formalmente a equipe de fiscalizagcdo do contrato sobre a
ocorréncia e as providéncias adotadas.

6.2.4.3. O Suporte Executivo devera solicitar, no inicio da execugao dos servicos, as
permissdes necessarias para consultar as agendas oficiais do publico-alvo para

identificar reunides, sessdes ou eventos que ocorrerdo no dia.

6.2.4.3.1. Com base na analise das agendas, o profissional devera, com no minimo 1
(uma) hora de antecedéncia, se dirigir aos locais dos eventos (salas de reuniao,
Plenario, etc.) para realizar uma verificagao preventiva completa (checklist de pré-
operagao), testando todos os recursos de TIC que serao utilizados, garantindo que o
ambiente esteja totalmente funcional antes da chegada do executivo.

6.2.4.4. O Suporte Executivo recebera seus chamados exclusivamente pela Fila VIP
por meio de ligagdes direcionadas a seus smartphones coorporativos (URA) ou
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demandas encaminhadas textualmente (chat ou GSTI), sem necessidade de triagem

prévia pelo N1.

6.2.4.4.1. A equipe devera manter monitoramento constante, durante todo o horario de
prestacdo dos servigos, e exclusivo dos canais de acionamento direto
(telefone/chat/GSTI), garantindo atendimento instantaneo.

6.2.4.5. O primeiro profissional disponivel devera registrar o chamado na ferramenta
de GSTI quando receber solicitagbes via ligagdes/chat ou aceitar o chamado no

sistema, assumindo a responsabilidade do atendimento.

6.2.4.5.1. Se a solicitagao vier diretamente por meio da ferramenta de GSTI, devera
contatar o usuario executivo em até 15 (quinze) minutos para confirmar o problema e
coletar informagdes iniciais.

6.2.4.6. Em seguida, validara o impacto e urgéncia, conforme matriz definida, e iniciara
deslocamento para o local de atendimento para a realizacado das tarefas de suporte

presencial ou agendara a o atendimento remoto, conforme a natureza da demanda.

6.2.4.7. Em chamados criticos (P1), o deslocamento para atendimento presencial
devera ocorrer em até 10 minutos, salvo nos casos em que o proprio usuario solicitar
um agendamento para horario posterior, fato que devera ser explicitamente registrado

no chamado.

6.2.4.8. A equipe do Suporte Executivo devera manter linha direta de comunicagéo com
N1/N2/N3 até a conclusdao do chamado, evitando que o usuario executivo precise

interagir com multiplos niveis.

6.2.4.9. Ao chegar ao local, o profissional devera se apresentar e estar trajado com seu
terno, mantendo cuidados basicos a higiene pessoal (cuidado com odor, cabelo e
barba, unhas, perfumes, atencéo a saude bucal, etc) e cracha diferenciado, bem como

portar todas as suas ferramentas de trabalho.

6.2.4.10. Antes de iniciar procedimentos, devera explicar claramente ao usuario quais

atividades serao realizadas e a estimativa de tempo.
6.2.4.11. Durante a execucédo das atividades, o profissional devera:

a) atuar com maxima discrigao, evitando interrupgdes no trabalho do usuario;
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b) Manter postura e apresentagao pessoal condizentes com o ambiente institucional

e o protocolo da alta gestéo;
c) adotar postura profissional e linguagem cordial em todas as interagdes;
d) empregar as ferramentas e equipamentos fornecidos pela CONTRATADA,;

e) utilizar o dispositivo moével fornecido pela CONTRATADA para comunicagao

imediata com as equipes de N1/N2/N3 e com o gerente do Suporte Executivo;

f) registrar na ferramenta de GSTI todas as informagdes relativas aos atendimentos

realizados, detalhando demanda, solu¢ao aplicada e tempo de resposta;
g) garantir a confidencialidade das informacdes tratadas durante o atendimento.

6.2.4.12. Toda intervengdo em dispositivos (notebooks, celulares, periféricos) devera

observar:

a) autorizagao expressa do usuario para acesso a dados;

b) sigilo absoluto das informagdes tratadas;

c) aplicagédo de boas praticas de seguranga da informagéo e LGPD.

6.2.4.13. O Suporte Executivo devera seguir procedimentos padronizados de
diagnostico a serem estabelecidos pelo gerente, considerando minimamente testes de

conectividade, validagao de drivers, logs, softwares homologados e periféricos.

6.2.4.14. Caso o diagndstico revele um problema que ultrapassa as competéncias do
Suporte Executivo, o chamado devera ser escalonado de forma qualificada ao N2/N3,
contendo: diagnéstico realizado, agdes tentadas, evidéncias (logs, prints, fotos) e

registro de impacto e urgéncia.

6.2.4.14.1. O Suporte Executivo ira contatar a equipe que recebeu o chamado, explicar
a criticidade da situagao e acompanhar ativamente a resolugao, permanecendo como
interlocutor unico junto ao usuario, mantendo-o atualizado até o encerramento definitivo
do chamado.

6.2.4.15. Em casos de falha em dispositivo mével (smartphone/tablet), o profissional

devera verificar e-mail, aplicativos corporativos e conectividade.
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6.2.4.16. O chamado s6 sera considerado como solucionado apés a validagao formal
do executivo ou de sua equipe de apoio, devendo constar o registro detalhado das

acdes executadas e da solucio aplicada.

6.2.4.16.1. Casos recorrentes deverao resultar na criagdo de artigos na base de
conhecimento para padronizar futuras atuacgoes.

6.2.4.16.2. O gerente do Suporte Executivo devera realizar mensalmente curadoria da
base de conhecimento, validando e atualizando artigos de casos recorrentes.
6.2.4.17. A CONTRATADA ¢ responsavel por garantir que sua equipe de Suporte
Executivo opere sob o mais estrito sigilo, considerando qualquer informagao vista ou

ouvida no exercicio da fungéo sigilosa.

6.2.4.18. Os profissionais do Suporte Executivo deverao seguir o codigo de vestimenta
com a utilizagao de terno completo e cracha diferenciado de identificagdo durante todo

o periodo de expediente.

6.2.4.19. Os profissionais do Suporte Executivo deverdo comunicar ao gerente da
equipe em até 30 (trinta) minutos do fato qualquer ocorréncia relevante,

indisponibilidade ou falha de equipamento ou de servigos de TIC.

6.2.4.20. A equipe de Suporte Executivo devera comparecer as sessoes do Tribunal
Pleno e Camaras com antecedéncia minima de 30 minutos antes do horario de inicio,

realizando pré-testes nos equipamentos e servigos de TIC.

6.2.4.20.1. Durante o evento, o profissional devera permanecer de prontidao no local,
garantindo suporte imediato em caso de falhas.

6.2.4.21. Ao ser informada de uma viagem oficial, a equipe devera contatar o gabinete
do executivo para agendar uma verificagdo completa de seus dispositivos méveis
(notebook, smartphone), garantindo o funcionamento de VPN, acesso a e-mails e

sistemas, e a disponibilidade de todos os acessorios necessarios.

6.2.4.22. Para eventos externos ou viagens oficiais, a CONTRATADA devera designar
profissional previamente autorizado pela equipe de fiscalizagdo do contrato,

responsavel por:
a) preparar o ambiente tecnolégico com antecedéncia;

b) realizar testes de conectividade e equipamentos;
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c) acompanhar o evento até a sua concluséo.

6.2.4.23. A equipe do Suporte Executivo devera realizar check-ups no minimo
trimestrais nos equipamentos dos gabinetes, verificando integridade, atualizagdes,

antivirus e conectividade.

6.2.4.24. Todas as rotinas de natureza proativa, incluindo as verificagbes pré-evento
(checklist de pré-operacéo) e os check-ups trimestrais de equipamentos, deverdo ser
registradas na ferramenta de GSTI por meio de chamados do tipo "manutencgao

preventiva".

6.2.4.24.1. Estes registros deverdo conter o checklist das atividades executadas e

servirao como evidéncia para a fiscalizagdo do contrato.

6.2.4.25. O Suporte Executivo devera propor melhorias tecnolégicas que aumentem a

confiabilidade e a experiéncia dos usuarios da alta gestao.

6.2.5. ITEM 4 - MONITORAMENTO DE TIC (NOC)

6.2.5.1. A operagao do NOC sera realizada em regime 12x36, com um operador por

turno, em carater presencial e continuo.

6.2.5.2. Nos 30 minutos finais de seu turno, o operador de NOC devera preencher um

Relatoério de Turno, contendo no minimo:

a) O status detalhado de todos os incidentes que foram abertos ou que

permaneceram em andamento durante seu turno;

b) Um resumo dos eventos mais relevantes observados, mesmo que nao tenham

gerado incidentes;

c) A lista de quaisquer atividades de manutengdo ou mudanga programada que

estejam em andamento ou planejadas para o proximo turno;

d) Atividades de monitoramento sob demanda programadas ou iniciadas e que

requerem sequéncia;

e) Qualquer pendéncia ou recomendacao para a proxima equipe.
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6.2.5.3. A primeira acao do operador de NOC ao iniciar seu turno, antes mesmo de
assumir o monitoramento ativo, € a leitura completa e atenta do Relatério de Turno

deixado pela equipe anterior.

6.2.5.4. O operador de NOC devera registrar formalmente a ciéncia das informacoes,
confirmando que assumiu a responsabilidade pelos itens em andamento e tomou

conhecimento de todas as informacdes repassadas.

6.2.5.5. ApoOs a leitura, o operador de NOC devera revisar no painel da ferramenta de
GSTI cada um dos incidentes mencionados no relatério para se inteirar de seu status

atual.

6.2.5.6. O gerente do NOC é responsavel por auditar, diariamente, os Relatorios de
Turno, garantindo que a rotina esteja sendo cumprida com a qualidade e o
detalhamento necessarios, € que nenhuma informagao critica seja perdida entre os

turnos.

6.2.5.7. A equipe do NOC devera manter observacéo ativa e continua dos dashboards,

telas de monitoramento e sistemas de alerta durante todo o seu turno.

6.2.5.8. Ao receber um alerta, a primeira acao do operador de NOC ¢é analisa-lo para
verificar se nao se trata de um alarme falso e verificar se o alerta esta relacionado a

outros eventos simultédneos para entender a real dimenséo do problema.

6.2.5.9. Ao validar um alerta como um incidente real, o operador de NOC devera abrir
um chamado do tipo "Incidente" na ferramenta de GSTI, com evidéncias detalhadas e

classificagao de criticidade conforme tabela definida no Capitulo 5 (PID/PEC).

6.2.5.10. Com o chamado aberto, o operador de NOC executara procedimentos de
diagndstico, aplicara a priorizagdo de incidentes para classificar corretamente o

chamado, registrando todas as evidéncias.

6.2.5.11. Em seguida, ira verificar se existe um procedimento padrao documentado e
aprovado para o tratamento do alerta especifico que originou o incidente, podendo,

com base no resultado da consulta, seguir dois caminhos:

6.2.5.11.1. Caso exista um procedimento padréo aprovado para o alerta em questao,

o operador de NOC devera:
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a) Seguir o procedimento padrao rigorosamente e na ordem exata, em todos os

passos descritos;
b) Documentar os resultados de cada passo executado no chamado o resultado.

C) Se o procedimento padréao for concluido com sucesso, o operador devera
validar, por meio das ferramentas de monitoramento, se o servigo foi restabelecido e

se o alerta original foi resolvido.

d) Se o procedimento padrao falhar ou se, ao final, o servigo nao for restabelecido,

o operador de NOC devera realizar o escalonamento para o N3.

6.2.5.11.2. Caso néao haja procedimento padrao para tratar o alerta ou a sua execugao
falhou, o operador de NOC devera realizar o escalonamento do chamado para o N3
antes de expirar o Prazo de Escalonamento (PEC), conforme a tabela de criticidade do

servico.

6.2.5.11.3. Se o incidente ocorrer fora do horario de expediente da equipe de N3
(definido das 8h as 17h), o operador do NOC é responsavel por acionar o profissional

de sobreaviso do N3.

6.2.5.11.4. Ap6s o acionamento, o operador do NOC devera permanecer disponivel
para a equipe de N3, prestando todo o apoio necessario, como a execugao de
comandos basicos para coleta de informagdes adicionais (logs, status de servigos) ou

a realizagao de testes.

6.2.5.11.5. O operador de NOC permanecera responsavel pelo acompanhamento do
incidente até o seu encerramento, registrando no GSTI cada atualizagao fornecida pelo
N3 ou fornecedor, e monitorando se os prazos contratuais de resolugao estdo sendo

cumpridos.

6.2.5.12. Para incidentes classificados como prioridade critica ou de alto impacto, o
operador de NOC devera notificar a equipe de N1 (para comunicagéo institucional aos
usuarios) e a equipe de fiscalizagdo do contrato ou pontos de contato designados por

ela, conforme Plano de comunicagao aprovado.

6.2.5.13. O NOC devera realizar inspec¢des periddicas em painéis de monitoramento e

dashboards para validacdo da integridade das métricas e dos alarmes ativos, bem
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como, se houver, do funcionamento das integra¢cdes automaticas com a ferramenta de
GSTI.

6.2.5.14. O NOC devera executar o Plano de Testes e Simulagdes de Resposta a
Incidentes criticos, conforme cronograma e procedimentos elaborados pela

CONTRATADA e submetidos a aprovagao da equipe de fiscalizagdo do contrato.

6.2.5.14.1. O plano devera ser apresentado pela CONTRATADA e sera analisado e

aprovado pela equipe de fiscalizagdo do contrato.

6.2.5.14.2. Cabera ao NOC apenas a execucdo operacional das simulagcbes

aprovadas, registrando os resultados na ferramenta de GSTI.

6.2.5.15. O NOC devera verificar continuamente e atuar sobre alarmes e alertas
emitidos por sistemas e sensores dos datacenters do TCE-PR, aplicando os mesmos
procedimentos descritos acima, incluindo climatizagdo, energia, seguranga fisica e

deteccgao de incéndio.

6.2.6. ITEM 5—- OPERAGAO DE INFRAESTRUTURA DE TIC - 3° NiVEL

6.2.6.1. A CONTRATADA devera garantir a disponibilidade de prestacdo de servigos
de todas as Areas de Servicos de Suporte do N3 em dias Uteis, no horario das 08h00
as 17h00.

6.2.6.1.1. Fora deste horario, a CONTRATADA devera garantir a disponibilidade da
prestacdo dos servigos em regime de sobreaviso por meio do acionamento do

profissional de N3 em plantéo.

6.2.6.2. O N3 atua como a ultima linha de suporte técnico, tratando as demandas que

nao puderam ser resolvidas pelas equipes de N1, N2 ou NOC.

6.2.6.3. A comunicagdo do N3 sobre o andamento de um chamado devera ser
constante com intervalos de no maximo de 12 (doze) horas uteis, sendo sempre

registrada na ferramenta de GSTI.

6.2.6.4. O trabalho da equipe de N3 é dividido em duas frentes principais e
complementares: o tratamento de demandas reativas (escalonadas) e a execugao de

atividades proativas (planejadas):
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6.2.6.4.1. Tratamento de demandas reativas (incidentes, problemas e requisi¢cdes

escaladas):

6.2.6.4.1.1. Ao receber um chamado escalado, o especialista de N3 devera revisar todo
o historico do chamado, incluindo o diagndstico e as agdes ja executadas pelas equipes

anteriores, para validar a pertinéncia do escalonamento.

6.2.6.4.1.2. Em seguida, fara um diagndstico aprofundado, utilizando ferramentas
especializadas e seu conhecimento técnico, visando identificar a causa-raiz do

problema.

6.2.6.4.1.3. Para incidentes complexos, o especialista devera documentar no chamado
um plano de acgao claro, incluindo os passos para a solugédo e um plano de rollback

(reversao), se aplicavel.

6.2.6.4.1.4. Registrar todas as atividades na ferramenta de GSTI, contendo descri¢ao
técnica, agbes executadas e evidéncias objetivas (prints, logs, relatorios, scripts,

outputs de comandos).

6.2.6.4.1.5. Manter acompanhamento ativo dos chamados, com atualizagao obrigatéria

a cada 12 horas uteis, até o encerramento definitivo.

6.2.6.4.1.6. Por fim, o especialista de N3 devera aplicar uma solugao de contorno para

restabelecer o servigo rapidamente ou a solugao definitiva para corrigir a causa-raiz.

6.2.6.4.1.6.1. Chamados com solugéo de contorno devem registrar também a previsao

de prazo para solugao definitiva.

6.2.6.4.1.7. Apds aplicar a solugao, o especialista de N3 devera monitorar o servigo
para garantir que a falha foi sanada e, entdo, documentar detalhadamente a solugéo

final no chamado, informando ao N1 para que a comunicagéo ao usuario seja feita.

6.2.6.4.1.7.1. O encerramento de chamados deve conter validacao técnica e, quando

aplicavel, validagcao do usuario ou da fiscalizagao.

6.2.6.4.1.8. Um Plano de Testes estruturado sera exigido nos chamados de N3 que se

enquadrem em uma ou mais das condi¢cdes abaixo:

a) O mesmo incidente ou falha ocorre 3 vezes ou mais em um periodo de 30 dias.
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b) Incidentes que impactem mais de 10% dos usuarios simultaneamente, ou que

afetem servicos classificados como peso 4 ou 5 no quadro de criticidade.

C) Quando envolver plataformas corporativas de larga escala (em utilizagado por

mais de ).

d) Chamados que nao obtiveram solugao definitiva em até 16 horas uteis (mesmo

que haja solugéo de contorno).

6.2.6.4.1.9. Apds a resolucdo de um incidente ou problema complexo, o especialista
de N3 devera criar ou atualizar a documentagcdo correspondente na Base de

Conhecimento, com foco em:

a) Criar Procedimentos Padrao detalhados para o NOC, permitindo que a equipe

de monitoramento possa tratar alertas similares no futuro.

b) Criar artigos de conhecimento com diagnésticos simplificados para as equipes

de N1 e N2, permitindo que elas ampliem sua capacidade de resolucgao.
6.2.6.4.2. Execugéao de atividades proativas (rotinas de manutengao preventiva):

6.2.6.4.2.1. As Areas de Servigos de Suporte do N3 deverdo executar um conjunto de
atividades proativas com frequéncia minima estabelecida, conforme previsto no
APENDICE | — LISTA DE ATIVIDADES PROATIVAS DO N3.

6.2.6.4.2.2. Este conjunto de atividades podera ser modificado pelo CONTRATANTE a
qualquer tempo, sendo sua aplicagcdo valida somente no més subsequente de

execugao contratual.

6.2.6.4.2.3. O resultado da execucgao de cada uma destas atividades devera ter suas

evidéncias registradas na ferramenta de GSTI.

6.2.6.5. A equipe de N3 ¢é a principal executora de mudancas técnicas na infraestrutura
de TIC do Tribunal.

6.2.6.5.1. Qualquer alteracdo no ambiente de produgao exigira a abertura de uma
Requisi¢do de Mudanga (RDM), detalhando o plano de execugao, o plano de testes, o
plano de rollback e o impacto da mudanca, que devera ser submetida e aprovada pelo

comité de controle de mudancgas do Tribunal antes de sua execucéo.
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6.2.6.6. Os especialistas do N3 devem intermediar todos os acionamentos a
fornecedores de forma ativa (ndo sé abrir chamados), atuando em conjunto desde o

registro do chamado até a solu¢do do problema.

6.2.6.7. Qualquer atuacdo remota deve ocorrer mediante uso de ferramentas
homologadas pelo CONTRATANTE.

6.2.6.8. Todas as intervengdes, inclusive scripts de automacgéo, devem ser registradas

com logs rastreaveis para auditoria posterior.

6.2.6.9. No caso de scripts de automacdo, além dos logs, deverdao possuir
documentagcdo que detalhe o cddigo gerado com explicacbes de cada elemento

utilizado.

6.2.6.10. Os profissionais de N3 que atuardo em sobreaviso deverdo estar indicados
em escala mensal apresentada pela CONTRATADA até o ultimo dia util do més anterior

a sua vigéncia, com identificagdo nominal, perfil técnico e periodo de plantao.

6.2.6.10.1. A ordem dos perfis escalados no regime de sobreaviso podera ser alterada
pela CONTRATANTE mediante solicitacdo formal, com antecedéncia minima de 3

(trés) dias corridos.

6.2.6.10.2. A CONTRATADA devera garantir que os profissionais escalados para
sobreaviso nao estejam simultaneamente em jornada ordinaria, sendo vedada a

sobreposicao de horarios.

6.2.6.10.3. Os profissionais em sobreaviso deverao ter pleno acesso remoto aos
ambientes da CONTRATANTE, mediante VPN, autenticacdo multifator e demais

requisitos definidos pela equipe de fiscalizacao.

6.2.6.10.4. O sobreaviso também podera ser utilizado para execucao de intervencgdes
programadas e janelas de manutencdo previamente agendadas, ainda que nao
decorrentes de incidentes ou eventos criticos, desde que previamente autorizadas pelo
CONTRATANTE.

6.2.6.10.4.1. A solicitagao de utilizagado do sobreaviso para intervengdes programadas
devera ser apresentada com antecedéncia minima de 48 (quarenta e oito) horas

corridas.
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6.2.7. ITEM 6 — APOIO AO PLANEJAMENTO E GESTAO DE TIC

6.2.7.1. O servigo devera estar plenamente disponivel de forma presencial em dias
uteis, das 08h as 18h.

6.2.7.1.1. Durante o periodo o intervalo de almogo, ao menos um dos membros da

equipe devera estar disponivel presencialmente.
6.2.7.2. Ao iniciar a jornada de prestacao dos servigos:
6.2.7.2.1. Cada gerente devera:

a) Consultar os relatérios de desempenho do dia anterior;
b) Validar indicadores de performance dos servigos, incluindo chamados de

prioridades mais elevadas em aberto;

c) Revisar as notas de passagem de turno de suas equipes;
d) Identificar pendéncias ou riscos que exigem comunicacdo imediata ao
Supervisor.

6.2.7.2.2. O supervisor devera:

a) Reunir-se rapidamente com os gerentes para consolidar panorama diario;

b) Validar prioridades de incidentes em andamento e planos de ac¢ao;

c) Definir pautas para comunicagcdo com a equipe de fiscalizagcdo, quando
necessario.

6.2.7.3. Durante a jornada diaria de prestacdo dos servigos cada profissional devera

executar no minimo as seguintes atividades:

6.2.7.3.1. Gerente de suporte técnico:

a) Acompanhar em tempo real os chamados em execug¢ao nas filas de
N1/N2/Executivo;
b) Tratar e responder a quaisquer escalonamentos ou reclamagdes de usuarios

que tenham sido registrados;

c) Monitorar as escalas e turnos, corrigindo desvios de cobertura;
d) Validar registros na Base de Conhecimento, assegurando retroalimentacao
continua;
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e) Realizar monitoria de qualidade em amostra diaria de atendimentos.

6.2.7.3.2. Gerente de infraestrutura:

a) Validar alarmes e relatérios do NOC;

b) Monitorar individualmente cada chamado em aberto nas filas do N3;

c) Garantir que escalas de sobreaviso de N3 estejam ativas e funcionais;

d) Acompanhar incidentes criticos e assegurar escalonamento tempestivo;

e) Validar RCAs (Relatorios de Causa-Raiz) entregues e garantir aplicagado de

planos corretivos.

6.2.7.3.3. Supervisor:

a) Consolidar informacgdes recebidas dos gerentes;

b) Garantir comunicacéo fluida entre todas as areas de suporte;

c) Monitorar dashboards integrados (GSTI, monitoramento, disponibilidade);

d) Informar a equipe de fiscalizagao sobre riscos, desvios ou incidentes criticos

em andamento.

6.2.7.4. O supervisor devera conduzir, no inicio de cada dia util, uma Reunido Diaria

de alinhamento com os dois gerentes para minimamente:
a) Revisar o status de incidentes criticos e de alta prioridade em andamento.
b) Analisar os principais indicadores do dia anterior.
C) Alinhar as prioridades e os focos de atuacao para o dia.

6.2.7.5. O supervisor devera conduzir, no primeiro dia util de cada semana, uma

Reuniao Tatica Semanal com os gerentes para minimamente:

a) Apresentar e analisar os resultados consolidados dos IMRs da semana
anterior;

b) Discutir em detalhe os incidentes de maior impacto ocorridos;

c) Revisar o andamento dos planos de acédo e de melhoria continua;

d) Planejar o acompanhamento de mudangas ou eventos importantes

programados para a semana.
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6.2.7.6. O gerente de suporte técnico devera conduzir semanalmente uma reuniao de
feedback com os profissionais de cada uma de suas equipes, apresentando os

resultados da monitoria e os indicadores de desempenho.

6.2.7.7. O gerente de infraestrutura semanalmente devera minimamente:

a) Consolidar e revisar os relatorios das atividades proativas de N3 executadas
na semana.
b) Revisar e validar os relatorios de Analise de Causa-Raiz (RCA) para os

incidentes criticos resolvidos;

c) Apresentar o planejamento de janelas de manutencdo para aprovagdo no

Comité de Mudancas do Tribunal.

6.2.7.8. Cada gerente devera elaborar e manter um Plano de Contingéncia abrangente
para sua respectiva esfera de atuagéo, assegurando a continuidade dos servigos em

caso de falha ou indisponibilidade de ferramentas, recursos ou profissionais.

6.2.7.8.1. Cada plano devera ser submetido a equipe de fiscalizacdo em até 90

(noventa) dias apos o inicio da vigéncia do contrato para aprovagao, e/ou ajustes.

6.2.7.8.2. Os planos deverao prever testes peridédicos dos servigos prestados ou
fornecidos pela CONTRATADA, bem como testes anuais ou semestrais de simulagao

de desastres ou indisponibilidade de servigos de TIC.

6.2.7.9. O supervisor, como representante da CONTRATADA, devera encaminhar até
o 5° (quinto) dia util de cada més os documentos seguintes documentos relacionados

aos servigos prestados no més anterior:

6.2.7.9.1. Pré-faturamento dos Servigos, contendo, no minimo:

a) valores a serem recebidos pela prestacdo dos servigos referentes ao més
anterior;
b) informacdes detalhadas dos servigcos executados, acompanhadas de suas

respectivas quantidades; e

c) demais informagdes necessarias ao processo de fiscalizagdo contratual, que

posteriormente comporao as Faturas/Notas Fiscais.
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6.2.7.9.2. Relatério Mensal de Qualidade dos Servigos de Suporte aos usuarios — 1°

nivel (N1), contendo, no minimo:

a) Chamados com suas respectivas datas/horas de abertura e da primeira

tratativa aplicada pelo N1, contemplando as tratativas dentro e fora do PIAC;

b) Chamados com suas respectivas datas/horas de abertura e de escalonamento

por parte do N1, contemplando aqueles com repasse dentro e fora do PEC;

C) Chamados com suas respectivas datas/horas de abertura e de resolucéo

aplicada pelo N1, contemplando aqueles com solugéo dentro e fora do PRC;

d) Chamados solucionados pelo N1 com eventos de reabertura e/ou solugdes

recusadas pelos usuarios;

e) Resultados das pesquisas de satisfacdo dos usuarios em relacdo aos

chamados solucionados pelo N1;

f) Chamados solucionados pelo N1 que possuem e aqueles que ndo possuam

Base de Conhecimento vinculada;

g) Chamadas recebidas pelo N1 com suas respectivas datas/horas de inicio da
ligacado por parte do usuario e datas/horas em que o atendente recebeu a chamada
(iniciou a conversa), contemplando aquelas ligagdes que excederam ou que ficaram

dentro do média de espera em fila de atendimento;

h) Quantitativo de chamadas recebidas e que foram abandonadas pelo usuario

antes de serem atendidas pelos profissionais de N1;

i)Chamadas recebidas pelo N1 com suas respectivas duragées desde o momento em
que a ligacéo foi atribuida a um atendente até o seu encerramento, contemplando

aquelas que excederam ou que ficaram dentro do tempo médio de atendimento;

j)Chats (mensagens via canais de comunicagdo) recebidos pelo N1 com suas
respectivas datas/horas de registro da mensagem por parte do usuario e datas/horas
de registro da primeira resposta do atendente, contemplando aquelas conversas que

excederam ou que ficaram dentro do tempo médio para a primeira resposta;
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K) Quantitativo total de chamadas e chats de mensagens direcionados ao N1 e
quantidade total de chamados registrados na ferramenta de GSTI referentes a cada

canal de atendimento;

[)Chamados tratados pelo N1 com inconformidades (documentagado insuficiente,
classificagao e escalonamentos incorretos, solugdes inconclusivas, ndo atendimentos

a normas ou descumprimentos contratuais) detectadas;
m) Quantitativo total de chamados registrados e resolvidos em N1; e

n) Percentual total de disponibilidade de plataforma tecnolégica que sustenta a
prestacdo dos servicos de N1, acompanhado de memoria de calculo que conste
minimamente o percentual de disponibilidade individual de cada um dos elementos da
plataforma (URA, Plataforma Unificada de Chat e ferramenta de GSTI) e todos os

eventos de indisponibilidade com data/hora de cada ocorréncia.

6.2.7.9.3. Relatério Mensal de Qualidade dos Servigos de Suporte aos usuarios — 2°

nivel (N2), contendo, no minimo:

a) Chamados com suas respectivas datas/horas de abertura e da primeira

tratativa aplicada pelo N2, contemplando as tratativas dentro e fora do PIAC;

b) Chamados com suas respectivas datas/horas de abertura e de resolugao

aplicada pelo N2, contemplando aqueles com solugao dentro e fora do PRC;

c) Chamados solucionados pelo N2 com eventos de reabertura e/ou solugdes

recusadas pelos usuarios;

d) Resultados das pesquisas de satisfagdo dos usuarios em relagdo aos

chamados solucionados pelo N2; e

e) Chamados tratados pelo N2 com inconformidades (documentacéo insuficiente,
classificagao e escalonamentos incorretos, solugdes inconclusivas, falta de feedback,
nao atendimentos a normas, nao utilizagdo de ferramentas ou descumprimentos

contratuais) detectadas.

6.2.7.9.4. Relatério Mensal de Qualidade dos Servicos de Suporte Executivo,

contendo, no minimo:
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a) Chamados com suas respectivas datas/horas de abertura e da primeira
tratativa aplicada pelo Suporte Executivo, contemplando as tratativas dentro e fora do
PIAC;

b) Chamados com suas respectivas datas/horas de abertura e de resolugéo
aplicada pelo Suporte Executivo, contemplando aqueles com solugéo dentro e fora do
PRC;

C) Chamados solucionados pelo Suporte Executivo com eventos de reabertura

e/ou solugdes recusadas pelos usuarios;

d) Resultados das pesquisas de satisfagdo dos usuarios em relagdo aos

chamados solucionados pelo Suporte Executivo;

e) Quantitativo total de chamadas e chats de mensagens direcionados ao Suporte

Executivo e quantidade total de chamados registrados na ferramenta de GSTI; e

f) Chamados tratados pelo Suporte Executivo com inconformidades
(documentacao insuficiente, classificagdo e escalonamentos incorretos, solugdes
inconclusivas, ndo atendimentos a normas, ndo utilizacdo de ferramentas ou

descumprimentos contratuais) detectadas.

6.2.7.9.5. Relatério Mensal de Qualidade dos Servicos de Monitoramento (NOC),

contendo, no minimo:

a) Alertas apresentados por mais de 15 minutos interruptos nas ferramentas de
monitoramento e os seus chamados correspondentes na ferramenta de GSTI ou

justificativas para a auséncias de registro de chamado;

b) Chamados registrados pelo NOC com suas respectivas datas/horas de
abertura e de atribuicdo a um profissional de N3 ou a um grupo solucionador,

contemplando as atribui¢gbes realizadas dentro e fora do PEC;

c) Quantidade de chamados registrados e solucionados pelo NOC e a quantidade
de chamados registrados pelo NOC, mas resolvidos por outro grupo solucionador; e

d) Chamados tratados pelo NOC com inconformidades (documentagéo
insuficiente, classificagcdo e escalonamentos incorretos, solugdes inconclusivas, nao
atendimentos a normas, nao utilizacdo de ferramentas ou descumprimentos

contratuais) detectadas.
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6.2.7.9.6. Relatorio Mensal de Qualidade dos Servigos de Operagdes de Infraestrutura

de TIC — 3° Nivel (N3), contendo, no minimo:

a) Chamados com suas respectivas datas/horas de abertura e da primeira
tratativa aplicada pelo N3 durante o horario de expediente, contemplando as tratativas
dentro e fora do PIAFS;

b) Chamados com suas respectivas datas/horas de abertura e da primeira
tratativa aplicada pelo N3 fora do horario de expediente (em sobreaviso), contemplando

as tratativas dentro e fora do PIADS;

c) Chamados com suas respectivas datas/horas de abertura e de solugédo de

contorno pelo N3, contemplando aqueles dentro e fora do PSC;

d) Chamados com suas respectivas datas/horas de abertura e de solucéo

definitiva pelo N3, contemplando aqueles dentro e fora do PRD;

e) Chamados com suas respectivas datas/horas de abertura e de proposi¢cao do

PRD pelo N3, contemplando aqueles dentro e fora do PSC (prazo para propor PRD);

f) Chamados solucionados pelo N3 com eventos de reabertura e/ou solugdes
recusadas;
9) Relacdo de chamados que estiveram no grupo do N3 com seus

acompanhamentos, contendo datas/horas de cada registro por parte da equipe de N3,
bem como lista de chamados com intervalos de tempos superiores aos estabelecidos

sem registro de acompanhamento do N3;

h) Chamados tratados pelo N3 com inconformidades (documentagao insuficiente,
classificagao e escalonamentos incorretos, solugdes inconclusivas, falta de feedback,
nao atendimentos a normas, nao utilizacdo de ferramentas ou descumprimentos

contratuais) detectadas;

i)Chamados solucionados pelo N3 em que houve a necessidade de atuagao técnica da
equipe da geréncia de Infraestrutura do TCE-PR,;

j)Listagem de atividades proativas (rotinas de manutencgéo preventiva) executadas por
cada area de Servico de Suporte do N3, constando data/hora de realizacao,
profissional que executou e link para acesso do relatério que contém evidéncias de

cada execucgao;
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k) Percentual de disponibilidade individual e global dos servigos de TIC
sustentados pelo N3, bem como todos os eventos de indisponibilidade com data/hora

de cada ocorréncia; e

)Escala de sobreaviso praticada no periodo, contemplando uma tabela clara
mostrando, para o més de referéncia, qual profissional esteve designado em cada

periodo (noites de dias uteis e finais de semanal/feriados); e

m) Informacdes relativas aos acionamentos dentro do sobreaviso, contendo lista
de acionamentos no més com o0 nome de cada profissional acionado, data e horario de
cada acionamento, tempo de resposta para cada acionamento, total de horas em que
atuou dentro de cada acionamento, total de horas em adicional noturno, descricdo da
ocorréncia e solugdo aplicada, e o respectivo numero do chamado registrado na

ferramenta de GSTI que contenha todas as evidéncias de atuacéo.

6.2.7.9.7. Relatério Mensal de Qualidade dos Servicos de Apoio a planejamento e

Gestao, contendo, no minimo:

a) Lista de perfis profissionais planejados para alocagdo (previstos) e
efetivamente em atuagdo em cada equipe, contendo a quantidade de dias previstos de
atuacao de cada perfil e em que efetivamente atuaram, bem como todas as ocorréncias

de auséncias e/ou desligamentos de profissionais.

b) Quantidade de chamados resolvidos pela CONTRATADA, lista de novos
artigos de base de conhecimento criados, quantidade total de base de conhecimentos
no ultimo dia do més e lista de artigos de bases de conhecimento atualizadas no
periodo;

c) Listas de capacitagdes aplicadas a cada equipe, contendo a carga horaria total,

o0 nome de cada participante e um link para os materiais utilizados;

d) Projetos em planejamento técnico, em andamento, em fase de ajustes e
encerrados, contendo suas datas de comego e término de elaborag&o do planejamento
e de execucgao, tanto as previstas quanto as efetivadas; e listas de seus respectivos

entregaveis principais com a situagao de cada um (entregue ou a ser entregue);
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e) Produtividade da equipe, avaliando o desempenho individual dos membros de
cada equipe, identificando os mais produtivos e formas de equilibrar a carga de

trabalho;

f) Volume de chamados por canal de atendimento para compreender quais sao

mais utilizados;

a) Historico de chamados de TIC registrados com vistas a Identificar padrées e
prever demandas futuras para planejamento proativo, histérico de chamados
registrados x solucionados por equipe para comparar o volume de chamados abertos
com os resolvidos e avaliar a eficiéncia e histérico de chamados por horario e dia da
semana a fim de detectar picos de demanda para adequar a escala de trabalho da

equipe e avaliar a distribuicdo das atividades ao longo da semana;

g) Resumo das principais mudancgas (gestdo de mudancgas) executadas no

ambiente no periodo;

h) Resultado dos indicadores de desempenho do contrato, incluindo aqueles
dentro e fora das metas estabelecidas, contendo uma comparagido com menos os 3
(trés) ultimos meses € os respectivos resultados em termos de ajustes dos pagamentos

(glosas ou bonificagdes);

i)Resumo de melhorias implementadas, feedbacks positivos relevantes e principais
conquistas no periodo, bem como das dificuldades encontradas e das indica¢des de

corregbes/ajustes necessarios;

j)Lista de incidentes de maior impacto com uma explicagdo concisa da causa-raiz de

cada um e respectivas recomendacdes de melhorias para evitar novas ocorréncias; e

k) Indicagdo das principais acdes e novas propostas de melhoria a serem
implementadas no més seguinte, com responsavel e prazo, com vistas a evolugéo da

efetividade na prestagao dos servigos.

6.2.8. ITEM 7 - PROJETOS DE INFRAESTRUTURA

6.2.8.1. A execugao de cada projeto seguira um fluxo de trabalho estruturado, iniciado

sempre por demanda do CONTRATANTE, conforme detalhado a seguir:
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6.2.8.1.1. Emissédo da Ordem de Servigo (OS) pelo Tribunal:

6.2.8.1.1.1. Todo projeto se iniciara com a emissao de uma Ordem de Servigo (OS)
formalizada pelo CONTRATANTE na ferramenta de GSTI.

6.2.8.1.1.2. A OS devera registrar a necessidade identificada e conter os seguintes
elementos minimos, que servirdo de insumo para a elaboragdo do planejamento
técnico:

a) Titulo e breve descrigdo da necessidade ou problema identificado;

Objetivos, contexto e justificativa da demanda;

Unidade requisitante (interna ou externa a DTI);

Responsavel técnico ou ponto focal indicado pelo CONTRATANTE;

Premissas ou requisitos minimos desejaveis, se houver;

f) Recursos necessarios;

g) Escopo e nao escopo;

h) Riscos pré-identificados, restricbes técnicas e/ou operacionais conhecidas;

i) Impactos previstos;

j) Eventuais dependéncias;

k) Contingéncias para insucesso do projeto;

I) Condi¢des de pagamento em caso de insucesso do projeto;

m) Prazo desejado para atendimento (concluséo do projeto).

6.2.8.1.2. Elaboragao do Planejamento Técnico pela CONTRATADA:

6.2.8.1.2.1. Apds receber a OS, a CONTRATADA tera 3 (trés) dias uteis para avaliar a
viabilidade e informar o prazo para a entrega de um Planejamento Técnico detalhado.
6.2.8.1.2.2. O Planejamento Técnico é a proposta de execugao do projeto por parte da
CONTRATADA e devera conter, no minimo:

a) Avaliacao de solugdes (descricao e avaliagao técnica de cada uma delas) para
o problema ou necessidade que gerou o projeto, bem como indicagao de qual melhor
ira atender, incluindo justificativas fundamentadas;

b) Proposta tecnolégica e topologia da solugéao;

c) Levantamento de requisitos de hardware e software;

d) Recursos humanos da CONTRATADA (dados e perfis profissionais) e do
CONTRATANTE (quantidade e papeis) alocados e necessarios ao projeto;

e) Descricao das atividades técnicas e entregaveis previstos;
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f) Cronograma detalhado, com marcos de validagao;

g) Estimativa de esfor¢o detalhada (em horas técnicas) por atividades;

h) Analise de riscos e plano de mitigagdo, bem como impactos identificados na
implantacgéao;

i)Plano de rollback em caso de insucesso das atividades ou do projeto;
j)Estimativa de UPs conforme metodologia descrita neste Termo de Referéncia.
6.2.8.1.2.3. O Planejamento Técnico devera ser apresentado em até 15 (quinze) dias
corridos apés o recebimento da OS, salvo prorrogacgao justificada e aceita formalmente
pelo CONTRATANTE.
6.2.8.1.3. Analise e aprovacgéao pelo Tribunal:
6.2.8.1.3.1. A Equipe de Fiscalizagdo do contrato fara a analise do Planejamento
Técnico, podendo solicitar ajustes.
6.2.8.1.3.2. A execugao do projeto s6 podera ser iniciada apods a aprovagao formal do
Planejamento Técnico pelo CONTRATANTE.
6.2.8.2. Para mensurar o esforgco e remunerar adequadamente cada projeto, sera
adotado o modelo de calculo por Unidade de Projeto (UP).
6.2.8.3. A quantidade de UPs de um projeto sera calculada a partir da analise de sua
complexidade e do esforgo técnico estimado, seguindo 4 etapas:
6.2.8.3.1. Etapa 1: Apuragao da complexidade do projeto:
6.2.8.3.1.1. A CONTRATADA devera avaliar o projeto quanto a seis fatores de
complexidade, conforme tabela abaixo:
Fator Descrigao

F1  Tecnologia envolvida

F2 Areas de servico envolvidas

F3  Participacdo de recursos externos

F4  Interacdo com outros projetos

F5 Quantidade de perfis profissionais envolvidos

F6 Volume de entregaveis principais

Tabela 21 - Fatores de complexidade dos projetos.

6.2.8.3.1.2. Cada fator devera ser graduado entre 1 e 3 pontos (ndo cumulativos), de

acordo com os critérios a seguir:

F1. Tecnologia envolvida: avalia o grau de dominio e estabilidade da tecnologia principal a ser

utilizada no projeto.
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Graduacgao:

Peso 1

ja utilizada

A tecnologia € amplamente conhecida e utilizada pelo CONTRATANTE e/ou
pela CONTRATADA no ambiente do TCE-PR. Envolve evolugao de solugdes
existentes, atualizacido de versdo de produto estavel, criagdo de novo
ambiente/instancia de tecnologia dominada. Exemplo: Atualizar a verséo de um

sistema operacional Linux ja em uso para uma nova versao LTS.

Peso 2

nova tecnologia

A tecnologia € nova para o ambiente do CONTRATANTE, mas possui mercado

consolidado e € de conhecimento da CONTRATADA. Exemplo: Implementar

ou emergente

conhecida uma nova ferramenta de monitoramento de redes que ja é padrao de mercado,
mas nunca foi usada no TCE-PR.

Peso 3 A tecnologia é nova para o CONTRATANTE e para a CONTRATADA, ou ¢é

desconhecida emergente, com pouca documentagcdo ou casos de uso consolidados,

envolvendo prospecg¢ao ou provas de conceito. Exemplo: Realizar uma prova
de conceito para uma plataforma de IA generativa recém-langada para otimizar

processos internos.

F2. Areas de servico envolvidas: avalia a quantidade de especialidades técnicas distintas do 3°

nivel necessarias para a execugao do projeto.

Graduacao
Peso 1 O projeto demanda conhecimento de apenas uma das areas de servigo de N3.
Uma area Exemplo: Projeto de migragdo de um banco de dados para uma nova versao,
envolvendo apenas "Suporte a Banco de Dados".
Peso 2 O projeto demanda conhecimento de duas ou trés areas de servigo distintas.
Duas a trés | Exemplo: Implementagdo de um novo servidor de aplicagdo Linux (Suporte a
areas Linux) que acessa um banco de dados (Suporte a Banco de Dados) e precisa
de uma VLAN especifica (Suporte de Redes e Comunicagao).
Peso 3 O projeto demanda conhecimento de mais de trés areas de servigo distintas.
Mais de trés | Exemplo: Projeto de modernizagdo de uma aplicagdo para um ambiente de
areas nuvem hibrida, envolvendo Suporte a Aplicativos Microsoft e Azure, Suporte de

Redes e Comunicagao para conectividade, Suporte a DevSecOps para a

esteira de implantagao, e Suporte a Banco de Dados para a migragéo de dados.

F3. Participacao de recursos externos: avalia o nivel de interagdo e dependéncia com entidades

ou equipes fora do controle direto da equipe do projeto (DTl e CONTRATADA).

Graduacao

Peso 1
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Apenas DTI e
CONTRATADA

O projeto é executado primariamente com recursos e decisdes internas a
DTI/TCE-PR e a CONTRATADA.

Peso 2

Envolve outras
unidades do

TCE-PR.

O projeto requer colaboragédo, aprovagdes ou participagdo ativa de outras

Unidades de negécio do TCE-PR, externas a DTI.

Peso 3

Envolve 6érgaos
externos ou
fornecedores

terceiros.

O projeto depende da colaboragido, integracdo ou fornecimento de
servigos/informacdes por outros érgaos publicos ou por outros fornecedores do

TCE-PR (que ndo a CONTRATADA).

F4. Interagao com outros projetos: avalia 0 grau de dependéncia ou impacto em relagéo a outros
projetos que estejam sendo executados concomitantemente pelo CONTRATANTE ou pela
CONTRATADA para o CONTRATANTE.

Graduacao

Peso 1

Sem interagao

O projeto é independente e ndo possui interfaces ou dependéncias diretas com

outros projetos em andamento.

Peso 2

Interacdo com 1

O projeto possui dependéncias de entrada ou saida, ou compartilha recursos

(que nao sejam da CONTRATADA) com um outro projeto.

projeto

Peso 3 O projeto possui multiplas dependéncias ou interfaces criticas com diversos
Interagcdo com | outros projetos, exigindo um esforgo de coordenacao significativo.

mais de 1

projeto.

F5. Quantidade de perfis profissionais envolvidos: avalia a diversidade de perfis técnicos

distintos da CONTRATADA necessarios para a execugao do projeto.

Graduacao
Peso 1 O projeto requer a atuagao de no maximo dois tipos de perfis técnicos diferentes
Até 2 perfis | da CONTRATADA. Exemplo: Um projeto de configuragdo de backups que
distintos utiliza apenas o perfil "Administrador em seguranga da informagao - Sénior"
(ASEG-03) e "Administrador de sistemas operacionais Sénior" (ASO-03).
Peso 2 O projeto requer a atuagao de trés ou quatro tipos de perfis técnicos diferentes.
De 3 a 4 perfis | Exemplo: Um projeto de implantagdo de cluster Kubernetes que pode envolver
distintos "Analista de sistemas de automacao - Sénior" (ASISA-03), "Administrador de
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sistemas operacionais Sénior" (ASO-03), "Analista de redes e de comunicagao
de dados Sénior" (ARED-03).

Peso 3 O projeto requer a atuagéo de mais de quatro tipos de perfis técnicos diferentes.

Mais de 4 perfis | Exemplo: Um projeto complexo de migragdo para nuvem que pode envolver
“Especialista em Cloud Sénior” (CLOUD-02), “Administrador de banco de dados
— Sénior” (ABD-03), “Administrador em segurangca da informacéo — Sénior”
(ASEG-03), “Analista de redes...” (ARED-03), e “Analista de sistemas de
automacao...” (ASISA-03).

distintos

F6. Volume de entregaveis principais: avalia a quantidade de produtos, documentos ou
resultados significativos e formalmente aceitaveis que devem ser produzidos e entregues ao longo

do projeto.

Um "entregavel principal" € um conjunto coeso de artefatos ou uma funcionalidade substancial que
marca a conclusdo de uma fase ou objetivo relevante do projeto. Exemplos incluem: documento
de arquitetura da solugéo, plano de migracdo detalhado, ambiente de testes configurado e
validado, script de automacao implantado e testado, relatério de analise de viabilidade técnica,
manual técnico da solug¢ao implantada, relatério de conformidade de seguranga, um médulo de

sistema implantado. N&o se consideram entregaveis principais relatorios de status ou atas de

reunido.
Graduacao
Peso 1 O projeto resulta em até trés entregaveis principais.
Até Exemplo: um projeto de instalagdo de um novo software que tem como

entregaveis

entregaveis: servidor configurado, software instalado e testado, documentagao

principais de instalacao.
Peso 2 O projeto resulta em quatro a seis entregaveis principais.
De 4 a Exemplo: um projeto de melhoria de um processo de backup que envolve:

entregaveis

analise do ambiente atual, proposta de nova solugdo, implementacdo da nova

principais. solugdo, plano de testes executado, treinamento para equipe de operagdo,
documentacéo atualizada.

Peso 3 O projeto resulta em mais de seis entregaveis principais.

Mais de Exemplo: um projeto de implantagéo de uma plataforma de containers em uma

entregaveis

principais.

infraestrutura hibrida, integrando ambientes virtualizados on-premises com
recursos em nuvem publica, incluindo a implementacdo de uma esteira devops,
que pode envolver: diagrama de arquitetura da solugdo, documento de
arquitetura de infraestrutura, diagrama e topologia de rede ldgica, plano de

capacidade e escalabilidade, plano de continuidade de negdcio e recuperagao

Pagina 132225




Diretoria de Tecnologia da Informacgao ’ TCE PR

TERMO DE REFERENCIA | Operacées de Infraestrutura e Suporte a Usuarios de TIC

de desastres, relatorios de testes de carga e stress, manual de operacao da
infraestrutura, matriz de controle de acesso, plano de rollback, as built e manual

de operacao.

Tabela 22 - Critérios dos Fatores de complexidade.

6.2.8.3.1.3. Todas as graduacdes aplicadas a cada fator deverdo ser acompanhadas
de suas respectivas justificativas detalhadas constantes no planejamento técnico.
6.2.8.3.1.4. O CONTRATANTE validara a graduacgao atribuida pela CONTRATADA
durante a analise do planejamento técnico e podera aprovar ou modificar a graduagao
aplicada.

6.2.8.3.2. Etapa 2: Calculo do indice de Complexidade (IdC) e Fator de Complexidade
(fC):

6.2.8.3.2.1. O indice de Complexidade (IdC) sera a média aritmética simples dos pesos
atribuidos aos seis fatores, conforme férmula abaixo:

(F1+ F2 + F3 + F4 + F5 + F6)
6

6.2.8.3.2.2. O IdC sera entao convertido em um Fator de Complexidade (fC), conforme

IdC =

a tabela abaixo:

IdC Classificagcao Fator de Complexidade (fC)

<1,30 Muito Baixa 1,00
1,30 a 1,59 Baixa 1,25
1,60 a 1,89 Média 1,50
1,90 a 2,19 Alta 1,75

22,20 Muito Alta 2,00

Tabela 23 - Converséao do indice de complexidade (IdC) em fator de complexidade (fC).

6.2.8.3.3. Etapa 3: Aplicacao do Fator de Planejamento (fP):
6.2.8.3.3.1. O fator de planejamento (fP) considera o esfor¢o envolvido na elaboragéo
do planejamento técnico e no gerenciamento do projeto durante a sua execucéo,
incluindo reunides, relatérios e acompanhamento por parte da CONTRATADA.
6.2.8.3.3.2. A definicdo do valor empregado para o fP varia de acordo com a
complexidade do projeto (fC), conforme tabela:
Classificagcdo da Complexidade fP
Muito Baixa 1,20
Baixa 1,30
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Média 1,40
Alta 1,50
Muito Alta 1,60

Tabela 24 - Defini¢do do fator de planejamento (fP) de acordo com a complexidade do projeto (fC).

6.2.8.3.4. Etapa 4: Calculo final das UPs:
6.2.8.3.4.1. A quantidade total de UPs para um projeto sera calculada pela seguinte
formula:

UPs = HTE * fC * fP

Onde:

HTE (Horas Técnicas Estimadas): somatério das horas estimadas para a execugao
de todas as atividades estritamente técnicas do projeto, conforme cronograma e
planejamento técnico aprovados. Nao inclui horas de gerenciamento de projeto ou de

elaboragao do planejamento técnico, ambos ja cobertos pelo fP.
fC (Fator de Complexidade): obtido conforme Etapa 2.
fP (Fator de Planejamento): obtido conforme Etapa 3.

6.2.8.3.4.2. A estimativa de esforco técnico (HTE) devera ser validada pela equipe de
fiscalizagdo, que podera solicitar ajustes ou apresentar contraproposta fundamentada,
a fim de garantir economicidade e proporcionalidade do calculo.

6.2.8.3.4.3. Em caso de prevalecer divergéncias entre a posposta da CONTRATADA e
a indicacao de ajuste do CONTRATANTE, precavera a estimativa deste ultimo, que
devera ser a nova composi¢ao para o HTE.

6.2.8.4. As demandas de projeto cuja estimativa inicial de Unidades de Projeto (UPs),
calculada conforme a metodologia descrita anteriormente, for inferior a 100 (cem) UPs
serao tratadas por meio de chamados direcionados as areas de servigo especificas do
Nivel 3 (N3).

6.2.8.5. Demandas iguais ou superiores a 100 UPs, seguir-se-a o rito de OS especifica
para projeto.

6.2.8.6. Os projetos serdao acompanhados na ferramenta de GSTI e em ferramenta de

gerenciamento de projetos indicada pelo CONTRATANTE.
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6.2.8.7. Alteragcdes no escopo, prazo ou entregaveis sO poderdo ocorrer mediante
aprovacao formal da equipe de fiscalizagao, registradas por meio de Termo Aditivo a
OS ou novo planejamento, conforme o caso.

6.2.8.8. As demandas de projetos somente serao encerradas apés entrega de todos os
produtos com qualidade validada pelo CONTRATANTE e devem ser rigorosamente
cumpridas nos prazos definidos na OS, sob pena de aplicacdo das penalidades
cabiveis.

6.2.8.9. O prazo de conclusdo da OS sera interrompido quando a CONTRATADA
entregar para a equipe de fiscalizagao todos os artefatos previstos para o projeto.
6.2.8.9.1. Caso a fiscalizagao resulte em recusa e/ou couber corregcdo aos servigos
executados, o prazo de conclusdo da OS voltara a contar a partir da interrupgéo.
6.2.8.10. O CONTRATANTE devera acionar a Garantia Técnica por meio da abertura
de um chamado especifico na ferramenta de GSTI.

6.2.8.11. O chamado devera conter, no minimo:

a) ldentificagdo clara do projeto (numero da OS ou nome do projeto).

b)

c) Passos para reproduzir o erro, se aplicavel.
d)

Descrigao detalhada do vicio ou defeito observado.

Evidéncias como telas de erro, registros (logs), relatérios e qualquer outra
informagao que auxilie no diagndstico.

6.2.8.12. A CONTRATADA nao fara jus a qualquer recebimento compensatdrio caso o
CONTRATANTE recuse o planejamento técnico de um projeto apresentado.

6.2.8.13. A CONTRATADA fara jus ao recebimento compensatério de 30% do total de
UPs destinadas a um projeto, referente ao esforgo de elaboragdo do planejamento
técnico, caso o CONTRATANTE opte por ndo executar o projeto apds a entrega e
aprovacao formal do planejamento técnico.

6.2.8.14. Caso o CONTRATANTE interrompa e decida encerrar o projeto antes de sua
conclusao, desde que a CONTRATADA nao tenha dado causa ao encerramento, esta
fara jus ao recebimento de todas as UPs executadas até o momento da paralisagéo.
6.2.8.15. Um projeto podera ser paralisado pelo CONTRATANTE por até 30 dias
corridos.

6.2.8.15.1. Caso a paralisagdo supere esse prazo, o projeto sera encerrado com a

devida contraprestacdo a CONTRATADA e recebimento de todas as UPs executadas
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até o momento da paralisagéo, mais um acréscimo de 10% do total de UPs, devido ao

custo de alocagao da equipe do projeto neste periodo.

6.3. Rotinas Aplicaveis ao LOTE 02

6.3.1. ROTINAS APLICAVEIS A TODOS OS ITENS

6.3.1.1. A CONTRATADA devera encaminhar, em até 5 (cinco) dias uteis apos a
Reunido Inicial, documento contendo seus canais de atendimento e da Zabbix SIA,
além dos contatos do Preposto.

6.3.1.2. Os servigos poderao ser prestados remotamente e, quando for o caso de
atuacao presencial, na sede do TCE-PR, que esta localizada na Praca Nossa Senhora
de Salette, s/n, Centro Civico, Curitiba — PR, CEP 80530-910, em dias uteis durante
horario comercial.

6.3.1.3. A CONTRATADA deve fornecer, dimensionar, disponibilizar, instalar,
configurar, monitorar, operar, gerenciar e manter os recursos que forem necessarios
para a prestagao dos servigos, sem qualquer énus adicional para o CONTRATANTE,
considerando as ressalvas dispostas neste Termo de Referéncia.

6.3.1.4. A CONTRATADA nao podera executar qualquer servico sem a devida
solicitacdo e/ou autorizagdo da CONTRATANTE.

6.3.2. ITEM 8 - INSTALAGAO E CONFIGURAGAO

6.3.2.1. O projeto de instalagdo e configuragdo sera executado em fases, conforme
disposto no APENDICE L - ESCOPO TECNICO DO PROJETO DE
MONITORAMENTO ZABBIX.

6.3.2.1.1. O CONTRATANTE podera, a qualquer tempo, alterar a ordem das atividades
ou das fases, em razdo de necessidades emergenciais ou de conveniéncia
administrativa.

6.3.2.1.2. A CONTRATADA podera apresentar propostas de ajustes metodolégicos na
execugao, desde que devidamente fundamentadas e submetidas a aprovagao prévia
da CONTRATANTE.
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6.3.2.2. A concluséao integral dos servigos objeto deste item devera ocorrer no prazo
maximo de 90 (noventa) dias corridos, contados a partir da realizagao da reunido inicial
de alinhamento (kick-off), ressalvado o caso de solicitagado formal de prorrogacgéo pela
CONTRATADA, acompanhada da devida justificativa, e expressamente autorizada
pela CONTRATANTE, limitada a uma unica prorrogagao com prazo maximo adicional
de 30 (trinta) dias corridos.

6.3.2.3. O cronograma sugestivo de fases, constante do APENDICE L — ESCOPO
TECNICO DO PROJETO DE MONITORAMENTO ZABBIX, podera ser ajustado em
funcdo das necessidades da CONTRATANTE ou de condigdes técnicas verificadas
durante a execucdo, devendo, em qualquer hipotese, ser observado o prazo maximo
global de 90 (noventa) dias estabelecido neste Termo de Referéncia.

6.3.2.4. A CONTRATADA devera cumprir rigorosamente os prazos acordados para a
execucgao das fases e entregas do projeto.

6.3.2.5. Compete a CONTRATADA a execucgéo técnica de todas as fases do projeto,
abrangendo a instalagdo, configuracdo, migragdo, personalizagdo, testes e
homologacédo do ambiente, bem como a elaboracéo e entrega dos relatorios técnicos,
documentacgao As Built e demais registros previstos.

6.3.2.6. A CONTRATADA sera igualmente responsavel pela condugéao das atividades
de transferéncia de conhecimento, incluindo orientacbes e o repasse formal da
operacao a equipe da CONTRATANTE, devendo ainda observar os prazos e requisitos
de qualidade definidos.

6.3.2.7. O CONTRATANTE cabera disponibilizar a infraestrutura necessaria para a
execugdao das atividades, incluindo servidores, rede, acessos e permissdes
indispensaveis.

6.3.2.8. Também sera responsabilidade da CONTRATANTE designar os usuarios e
perfis que atuardo no apoio a execug¢ao, acompanhar a execugao do projeto, participar
das reunides de alinhamento, esclarecer duvidas sobre o ambiente tecnolégico sempre
que solicitado e validar formalmente as entregas realizadas pela CONTRATADA, de
acordo com os marcos de aceite estabelecidos.

6.3.2.9. Ao término de cada fase, a CONTRATADA devera realizar reuniao de entrega

com a CONTRATANTE para apresentacdo formal dos resultados. A equipe de
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fiscalizagdo podera recusar entregas que nao atendam aos requisitos estabelecidos,
hipétese que podera ensejar a aplicagao de glosas e sangdes.

6.3.2.10. A CONTRATADA devera documentar todas as etapas de instalacdo e
configuracdo realizadas, disponibilizando os registros e artefatos técnicos a
CONTRATANTE.

6.3.2.11. Durante toda a execugéo do projeto, a CONTRATADA devera assegurar a
efetiva transferéncia de conhecimento a CONTRATANTE, promovendo a
disseminagao das praticas adotadas e garantindo a capacitagdo das equipes da
CONTRATANTE.

6.3.2.12. O CONTRATANTE podera requisitar, a qualquer tempo, informagdes,
registros, relatorios técnicos, logs ou demais evidéncias relativas as atividades
executadas em seu ambiente.

6.3.2.12.1. A CONTRATADA devera atender a solicitacdo no prazo maximo de 24
(vinte e quatro) horas, contadas do recebimento do pedido, sob pena de aplicagéo das
sancdes contratuais cabiveis.

6.3.2.13. A CONTRATADA devera zelar pela integridade e sanidade do ambiente da
CONTRATANTE, comprometendo-se a remover, ao final dos trabalhos, quaisquer
softwares, logs, artefatos ou arquivos desnecessarios.

6.3.2.14. A CONTRATADA devera observar as melhores praticas de instalacéo e
administracao de sistemas operacionais na implantagdo dos componentes, tanto nos
servidores quanto nos alvos monitorados.

6.3.2.15. A CONTRATADA devera adotar sempre a melhor abordagem de
monitoramento para cada ativo, considerando as necessidades da CONTRATANTE,
devendo personalizar templates, mapas e dashboards, evitando informacdes
redundantes ou desnecessarias, de forma a ndo onerar o armazenamento nem
comprometer o desempenho futuro da solugao.

6.3.2.16. A instalacao e configuragédo sera executada por meio das seguintes fases:
6.3.2.16.1. Fase 1 — Iniciagdo e Avaliacao Inicial (Assessment):

6.3.2.16.1.1. Durante a Fase 1, a CONTRATADA, devera proceder ao diagnostico
técnico detalhado do ambiente atual, contemplando infraestrutura de rede, datacenter,

servidores fisicos e virtualizados, aplicacdes, ferramentas de monitoramento existentes
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(Nagios, Grafana, PRTG), bem como os requisitos de integracdo com GLPI, Active

Directory, Grafana e Database Performance Analyzer (DPA).

6.3.2.16.1.2. Durante o diagnostico, a CONTRATADA devera realizar entrevistas
técnicas, coleta de informagdes e inspe¢des in loco ou remotas, quando aplicavel,

assegurando a documentagao de todas as evidéncias.

6.3.2.16.1.3. A CONTRATADA devera consolidar os resultados do diagnostico em

Relatério de Assessment, contendo no minimo:

a) Inventario de ativos monitorados;

b) Estado atual das ferramentas e integragoes;

C) Analise critica de riscos, lacunas e oportunidades de melhoria;

d) Recomendacgdes técnicas alinhadas as melhores praticas do fabricante e da
industria.

6.3.2.16.1.4. Com base no Relatério de Assessment, a CONTRATADA devera elaborar
o Planejamento Técnico, contendo a definicho das datas previstas, fases

subsequentes, marcos de entrega e dependéncias técnicas.

6.3.2.16.1.5. O Relatério de Assessment e o Planejamento Técnico deverdo ser

submetidos a CONTRATANTE em até 7 (sete) dias corridos apds a reuniado inicial.

6.3.2.16.1.6. Considera-se Entregavel desta fase: Relatério de Assessment e

Planejamento Técnico devidamente validados.

6.3.2.16.1.7. Considera-se Marco de Aceite: a aprovacao formal do Relatério de

Assessment e do Planejamento Técnico pela equipe técnica da CONTRATANTE.

6.3.2.16.2. Fase 2 — Implantacéo da Infraestrutura:
6.3.2.16.2.1. A CONTRATADA devera proceder a instalagdo do Zabbix em ambiente
de alta disponibilidade (high availability), contemplando redundancia e balanceamento

de carga, conforme melhores praticas do fabricante.

6.3.2.16.2.2. A CONTRATADA devera instalar e configurar banco de dados
PostgreSQL com extensdo TimescaleDB, em maquina virtual dedicada, garantindo

desempenho, escalabilidade e alta disponibilidade.
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6.3.2.16.2.3. ACONTRATADA devera realizar a instalagao e configuragao de um Proxy
Zabbix em ambiente Microsoft Azure ou on-premises, pertencente ao CONTRATANTE,
seguindo as diretrizes técnicas por ela estabelecidas, de forma a garantir conectividade

distribuida, otimizacéo do trafego e plena integracdo com a infraestrutura existente.

6.3.2.16.2.4. A CONTRATADA devera instalar, revisar e, se necessario, reconfigurar a
instdncia do Grafana ja existente no ambiente da CONTRATANTE, garantindo

compatibilidade, integragdo com o Zabbix e plena funcionalidade dos dashboards.

6.3.2.16.2.5. A CONTRATADA devera aplicar procedimentos de hardening no sistema
operacional, middleware e banco de dados envolvidos, de acordo com normas de
seguranga reconhecidas (CIS Benchmarks, OWASP, NIST, ISO 27001, 27002),

assegurando redugéao de vulnerabilidades.

6.3.2.16.2.6. A CONTRATADA devera configurar autenticacdo integrada com
LDAP/Active Directory/SAML, habilitando autenticagdo multifator (MFA), conforme
politica de seguranga da CONTRATANTE.

6.3.2.16.2.7. Considera-se Entregavel desta fase: Ambiente Zabbix e Grafana
devidamente instalado, configurado, seguro e funcional, com autenticagao integrada e

mecanismos de alta disponibilidade operacionais.

6.3.2.16.2.8. Considera-se Marco de Aceite: Validagao formal, pela equipe técnica da
CONTRATANTE, do funcionamento basico das plataformas, incluindo testes de

autenticagao, conectividade, criagdo de dashboards e operagao redundante.

6.3.2.16.3. Fase 3 — Migracao e Configuragcao Avancada:

6.3.2.16.3.1. A CONTRATADA devera realizar a migragdo dos ativos atualmente
monitorados nas ferramentas Nagios (aproximadamente 223 hosts e 491 servigos) e
PRTG Network Monitor (aproximadamente 67 sensores) para a plataforma Zabbix,
assegurando nao apenas a validacao funcional e a preservacao das meétricas ja
existentes, mas também a ampliacgdo da cobertura e da profundidade do

monitoramento.

6.3.2.16.3.2. Nesse sentido, deverdo ser implementadas métricas adicionais e mais
relevantes, dashboards aprimorados, relatorios gerenciais e operacionais, bem como

alertas customizados, de forma a proporcionar maior visibilidade, utilidade e valor
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estratégico ao monitoramento, em conformidade com as necessidades da
CONTRATANTE.

6.3.2.16.3.3. A CONTRATADA devera instalar e configurar o agente Zabbix em até 300
(trezentas) maquinas virtuais, garantindo conectividade, coleta de métricas e

integragao plena ao ambiente de monitoramento.

6.3.2.16.3.4. A CONTRATADA devera proceder as configuragbes avancadas e

personalizacdes necessarias, incluindo no minimo:

a) Criacao e personalizagao de até 50 (cinquenta) templates de monitoramento;
b) Configuragao de monitoramento via IPMI para servidores Dell e Lenovo;
c) Monitoramento de rede (camada de acesso, backbone e wireless), maquinas

virtuais, hosts e storages NVMe;

d) Monitoramento de dispositivos de datacenter e facilities via SNMP/IPMI/DCIM,;

e) Implementacao de Low-Level Discovery (LLD) para automagao de deteccao de
itens;
f) Configuragdo de monitoramento de bancos de dados (SQL Server, MySQL,

PostgreSQL, entre outros);

9) Configuragdo de monitoramento de servidores de aplicacdo (IS, Apache

HTTP, Tomcat, entre outros);
h) Configuracdo de cenarios de monitoramento de aplicagbes web;
i)Integragao com a ferramenta Veeam para backup do banco de dados do Zabbix.

6.3.2.16.3.5. Considera-se Entregavel desta fase: ambiente migrado, configurado,

customizado e com monitoramento ativo em produgéo.

6.3.2.16.3.6. Considera-se Marco de Aceite: validagao funcional do ambiente com
apresentacao de comparativo das métricas entre os sistemas legados (Nagios e PRTG)

e 0 novo ambiente Zabbix, assegurando equivaléncia e confiabilidade dos dados.

6.3.2.16.4. Fase 4 — Personalizagdes, Visualiza¢des e Integracoes:
6.3.2.16.4.1. A CONTRATADA devera realizar a integragdo do Zabbix com o GLPI e

com o Grafana, garantindo plena interoperabilidade entre as plataformas.
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6.3.2.16.4.2. A CONTRATADA devera construir até 30 (trinta) mapas de servigos no
Zabbix, representando de forma logica e visual os principais componentes do ambiente

monitorado.

6.3.2.16.4.3. A CONTRATADA devera criar até 30 (trinta) dashboards técnicos e
gerenciais no Grafana, utilizando como fontes de dados o Zabbix, SQL Server e demais

sistemas relevantes, contemplando, no minimo:

a) Dashboard para monitoramento dos 4 (quatro) bancos de dados SQL Server

de producgéo;

b) Dashboard para monitoramento de aproximadamente 70 (setenta) aplicagcbes
web;

c) Dashboard para monitoramento dos links de internet e IX;

d) Dashboard para monitoramento do Data Center;

e) Dashboard para monitoramento da rede.

6.3.2.16.4.4. Considera-se Entregavel desta fase: templates, integra¢cdes, mapas e

dashboards devidamente configurados e em pleno funcionamento.

6.3.2.16.4.5. Considera-se Marco de Aceite: homologagao formal, pela equipe técnica

da CONTRATANTE, dos templates, mapas e dashboards entregues.

6.3.2.16.5. Fase 5 — Testes, Homologacao e Encerramento:
6.3.2.16.5.1. ACONTRATADA devera executar testes de desempenho, disponibilidade
e alertas, promovendo ajustes de tuning conforme os resultados obtidos, bem como

implementando medidas para a redugao de falsos positivos.

6.3.2.16.5.2. A CONTRATADA devera elaborar a documentacdo As Built completa,

contemplando, no minimo:
a) Arquitetura da solucgao;
b) Templates de monitoramento;
C) Dashboards;
d) Mapas de servico;

e) Integragoes;
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f) Customizacgoes;

g) Procedimentos de backup/restore;

h) Registros de tuning realizados;

i) Configuragdes de hardening;

i) Processo de atualizagdo dos componentes e do banco de dados;
K) Manuais e procedimentos operacionais.

6.3.2.16.5.3. Ao final do projeto, a CONTRATADA devera realizar o repasse formal da
operacao ao CONTRATANTE, assegurando garantia operacional pés-implantagao por

periodo minimo de 90 (noventa) dias, contados da data da entrega.

6.3.2.16.5.4. Consideram-se Entregaveis desta fase: Relatério de Testes,
Documentagcdao As Built e Procedimentos Operacionais de Administragcao e

Manutencao.

6.3.2.16.5.5. Considera-se Marco de Aceite: homologacéo final do ambiente e aceite
formal do projeto pela CONTRATANTE.

6.3.2.17. A execucao técnica dos servigos devera estar aderente as melhores praticas
definidas pela Zabbix SIA, as boas praticas consagradas para atividades de TIC, além
de estar aderente as diretrizes, normas e procedimentos definidos pelo
CONTRATANTE.

6.3.2.18. Para fins de comprovacdo da execuc¢ao dos servicos contratados e como
subsidio ao processo de pagamento, a CONTRATADA devera encaminhar ao
CONTRATANTE, até 2 (dois) dias apds a conclusao da instalagdo e configuragcao, o

Documento de Conclusao de Implantacdo, contendo, no minimo:
a) Itens e valores a serem recebidos pela prestagédo dos servigos;
b) Documentagéo As Built;

c) Procedimentos operacionais de administracdo e manutengao;
d) Planejamento Técnico;

e) Lista de entregaveis efetivamente entregues;

f) Datas de inicio e data de concluséo da implantagéao.
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6.3.3. ITEM 9 — SUPORTE OFICIAL ZABBIX PLATINUM

6.3.3.1. A CONTRATADA devera encaminhar até o 3° (terceiro) dia util de cada més
os documentos seguintes documentos comprobatorios relacionados aos servigos

prestados no més anterior:

6.3.3.1.1. Pré-faturamento dos Servigos, contendo, no minimo:
a) valores a serem recebidos pela prestacdo dos servigos referentes ao més

anterior;

b) informacdes detalhadas dos servigos executados, acompanhadas de suas

respectivas quantidades; e

C) demais informagdes necessarias ao processo de fiscalizagdo contratual, que

posteriormente comporao as Faturas/Notas Fiscais.

6.3.3.1.2. Relatério Técnico de Suporte, contendo, no minimo:
a) Chamados regulares e emergenciais com suas respectivas datas/horas de
abertura e do atendimento inicial, contemplando os atendimentos dentro e fora do

prazo;

b) Chamados regulares e emergenciais com suas respectivas datas/horas de

abertura e de solucéo de contorno, contemplando aqueles dentro e fora do prazo;

C) Chamados regulares e emergenciais com suas respectivas datas/horas de

abertura e de solucgao definitiva, contemplando aqueles dentro e fora do prazo;

d) Chamados solucionados com eventos de reabertura e/ou recorréncia do

mesmo problema em um intervalo de 72 (setenta e duas) horas;
e) Outras informacgdes que contribuam para o processo de fiscalizagao contratual.

6.3.3.1.3. Demais documentos que comprovem a regularidade fiscal e trabalhista da
CONTRATADA.

6.3.3.2. Para fins de apuracao dos indicadores contratuais, os minutos que néao
completarem uma hora cheia deverao ser convertidos proporcionalmente em fracoes

de hora.

Pagina 144|225



Diretoria de Tecnologia da Informacgao ’ TCE PR

TERMO DE REFERENCIA | Operacées de Infraestrutura e Suporte a Usuarios de TIC

6.3.3.3. Qualquer minuto excedente ao prazo maximo estabelecido sera integralmente

considerado para efeito de caracterizacido de atraso.

6.3.4. ITEM 10 - TREINAMENTO PERSONALIZADO

6.3.4.1. A CONTRATADA devera realizar testes técnicos de conexao e acessibilidade
na plataforma escolhida, preferencialmente o Microsoft Teams, garantindo estabilidade

e qualidade de transmissao.

6.3.4.2. Os participantes receberdao orientacbes claras sobre acesso, materiais de

apoio e regras de participagao.

6.3.4.3. Caso seja necessaria a utilizagdo de outra plataforma, a CONTRATADA
devera comunicar previamente a CONTRATANTE, que decidira sobre sua aprovagao.
Independentemente da plataforma utilizada, todas as sessdes deverao ser gravadas e
disponibilizadas a CONTRATANTE.

6.3.4.4. A critério do CONTRATANTE, as 20 (vinte) horas de treinamento poderdo ser
distribuidas em cinco sessdes de quatro horas, realizadas entre 8h e 17h, durante o

horario de expediente.

6.3.4.5. As sessdes poderao ocorrer em dias consecutivos ou alternados, conforme
conveniéncia do CONTRATANTE, podendo solicitar ajustes na programacao, mediante

comunicacdo a CONTRATADA com antecedéncia minima de 24 (vinte e quatro) horas.

6.3.4.6. Cada sessao devera ser conduzida de forma interativa, com demonstracoes
praticas no ambiente do CONTRATANTE, simulagdes de configuragbes e exercicios

aplicados a sua realidade operacional.

6.3.4.7. Os instrutores deverao manter um ritmo dindmico, alternando entre exposi¢cao

tedrica, pratica no ambiente implantado e resolugao de duvidas.

6.3.4.8. A participacado dos treinandos devera ser incentivada por meio de desafios

técnicos, estudos de caso e troca de experiéncias entre os participantes.

6.3.4.9. Ao final do treinamento personalizado, a CONTRATADA devera enviar

formulario especifico aos alunos e, em seguida, consolidar as avaliagdes recebidas.
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6.3.4.10. A consolidacdo devera ser apresentada ao CONTRATANTE por meio do

Documento de Consolidagao de Avaliagao de Treinamento.

6.3.4.11. A CONTRATADA devera obter a média minima de 70% (setenta por cento)

de conceitos 'bom' e/ou '6timo’.

6.3.4.11.1. Caso ndo atinja o conceito mencionado no subitem acima, a
CONTRATANTE encaminhara relatério a CONTRATADA informando os pontos que
deverao ser adequados para a realizagdo de um novo treinamento.

6.3.4.11.2. A CONTRATADA devera encaminhar a CONTRATANTE, em até 5 (cinco)
dias uteis, as alteragbes solicitadas para analise e aprovagao.

6.3.4.11.3. Se aprovadas, o prazo para realizagao do novo repasse de conhecimento
devera ser acordado entre a CONTRATANTE e a CONTRATADA.

6.4. Rotinas Aplicaveis ao LOTE 03

6.4.1. ROTINAS APLICAVEIS A TODOS OS ITENS

6.4.1.1. A CONTRATADA devera encaminhar, em até 5 (cinco) dias uteis apos a
Reunido Inicial, documento contendo seus canais de atendimento e da SolarWinds,

além dos contatos do Preposto.

6.4.2. ITEM 11 - LICENCIAMENTO

6.4.2.1. Apds a reunido de alinhamento técnico inicial, a CONTRATANTE solicitara 7
(sete) licengas, com validade contratual de 60 (sessenta) meses, contados a partir da

data de ativacao.

6.4.2.2. Para fins de comprovagao do fornecimento das licengas e como subsidio ao
processo de pagamento, a CONTRATADA devera encaminhar ao CONTRATANTE,
até 2 (dois) dias apds a ativagdo do licengas, o Documento de Fornecimento de

Licengas, contendo, no minimo:
a) Nome do produto;

b) Part Number;
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c) Data de ativacéo;
d) Validade da licenca;

e) Outras informagdes relativas ao fornecimento das licengas.

6.4.3. ITEM 12 - INSTALAGAO E CONFIGURAGAO

6.4.3.1. O projeto de instalagdo e configuracdo sera executado em fases, conforme
disposto no APENDICE M - ESCOPO TECNICO DO PROJETO DE
MONITORAMENTO DE BANCO DE DADOS.

6.4.3.2. A CONTRATANTE podera, a qualquer tempo, alterar a ordem das atividades
ou das fases, em razdo de necessidades emergenciais ou de conveniéncia
administrativa. A CONTRATADA podera apresentar propostas de ajustes
metodoldgicos na execugao, desde que devidamente fundamentadas e submetidas a
aprovacao prévia da CONTRATANTE.

6.4.3.3. A conclusao integral dos servigos objeto deste item devera ocorrer no prazo
maximo de 40 (quarenta) dias corridos, contados a partir da realizagao da reunido inicial
de alinhamento (kick-off), ressalvado o caso de solicitagao formal de prorrogacao pela
CONTRATADA, acompanhada da devida justificativa, e expressamente autorizada
pela CONTRATANTE, limitada a uma unica prorrogagdao com prazo maximo adicional

de 10 (trinta) dias corridos.

6.4.3.4. O cronograma sugestivo de fases, constante do APENDICE M — ESCOPO
TECNICO DO PROJETO DE MONITORAMENTO DE BANCO DE DADOS, podera ser
ajustado em fungéo das necessidades do CONTRATANTE ou de condi¢des técnicas
verificadas durante a execucao, devendo, em qualquer hipotese, ser observado o prazo

maximo global de 40 (quarenta) dias estabelecido neste Termo de Referéncia.

6.4.3.5. A CONTRATADA devera cumprir rigorosamente os prazos acordados para a

execucgao das fases e entregas do projeto.

6.4.3.6. Compete a CONTRATADA a execucgao técnica de todas as fases do projeto,
abrangendo a instalagdo, configuracdo, migragdao, personalizagdo, testes e
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homologacédo do ambiente, bem como a elaboragéo e entrega dos relatorios técnicos,

documentac&o As Built e demais registros previstos.

6.4.3.7. A CONTRATADA sera igualmente responsavel pela condugéo das atividades
de transferéncia de conhecimento, incluindo orientacbes e o repasse formal da
operacao a equipe da CONTRATANTE, devendo ainda observar os prazos e requisitos

de qualidade definidos.

6.4.3.8. A CONTRATANTE cabera disponibilizar a infraestrutura necessaria para a
execucdo das atividades, incluindo servidores, rede, acessos e permissdes
indispensaveis. Também sera responsabilidade da CONTRATANTE designar os
usuarios e perfis que atuardo no apoio a execugao, acompanhar a execugao do projeto,
participar das reunides de alinhamento, esclarecer duvidas sobre o ambiente
tecnolégico sempre que solicitado e validar formalmente as entregas realizadas pela

CONTRATADA, de acordo com os marcos de aceite estabelecidos.

6.4.3.9. Ao término de cada fase, a CONTRATADA devera realizar reunido de entrega

com a CONTRATANTE para apresentacao formal dos resultados.

6.4.3.10. A equipe de fiscalizagdo podera recusar entregas que nao atendam aos

requisitos estabelecidos, hipotese que podera ensejar a aplicagao de glosas e sangdes.

6.4.3.11. A CONTRATADA devera documentar todas as etapas de instalacdo e
configuragdo realizadas, disponibilizando os registros e artefatos técnicos a
CONTRATANTE.

6.4.3.12. Durante toda a execucao do projeto, a CONTRATADA devera assegurar a
efetiva transferéncia de conhecimento a CONTRATANTE, promovendo a
disseminagao das praticas adotadas e garantindo a capacitacdo das equipes do

CONTRATANTE de forma continua e integrada as atividades executadas.

6.4.3.13. O CONTRATANTE podera requisitar, a qualquer tempo, informacoes,
registros, relatérios técnicos, logs ou demais evidéncias relativas as atividades

executadas em seu ambiente.

6.4.3.14. A CONTRATADA devera atender a solicitagdo no prazo maximo de 24 (vinte
e quatro) horas, contadas do recebimento do pedido, sob pena de aplicagdo das

sanc¢des contratuais cabiveis.
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6.4.3.15. A CONTRATADA devera zelar pela integridade e sanidade do ambiente da
CONTRATANTE, comprometendo-se a remover, ao final dos trabalhos, quaisquer

softwares, logs, artefatos ou arquivos desnecessarios.

6.4.3.16. A CONTRATADA devera observar as melhores praticas de instalagdo e
administragao de sistemas operacionais na implantagado dos componentes, tanto nos

servidores quanto nos alvos monitorados.

6.4.3.17. A CONTRATADA devera observar as melhores praticas de instalacdo,
configuragcédo e administracdo dos sistemas operacionais, dos sistemas gerenciadores
de banco de dados (SGBDs) e dos componentes das solu¢des SolarWinds DPA e SQL

Sentry, tanto nos servidores quanto nos alvos monitorados.

6.4.3.18. A implantagéo devera ser planejada de forma a evitar sobrecarga (overhead)

nos ambientes monitorados e prevenir qualquer degradagao de desempenho.

6.4.3.19. Devem ser evitadas coletas redundantes ou desnecessarias, que possam
comprometer a performance da solugdo ou gerar consumo excessivo de

armazenamento.

6.4.3.20. Todas as configuragcdes deverdo seguir as recomendacgdes oficiais dos

fabricantes e estar alinhadas aos requisitos técnicos definidos pela CONTRATANTE.
6.4.3.21. A instalacao e configuragéo sera executada por meio das seguintes fases:

6.4.3.21.1. Fase 1 - Iniciagdo e Levantamento Técnico:

6.4.3.21.1.1. A CONTRATADA devera realizar diagnostico técnico detalhado do
ambiente atual, contemplando instancias de banco de dados, infraestrutura, requisitos
de seguranga, politicas de acesso e ferramentas existentes. O diagnéstico devera ser
concluido em até 3 (trés) dias apos a reunido inicial, envolvendo entrevistas técnicas,

coleta de informacgdes e inspecdes remotas.

6.4.3.21.1.2. Com base no diagndstico, a CONTRATADA devera elaborar e entregar a
CONTRATANTE, em até 7 (sete) dias corridos apds a reunido inicial, o Relatério de
Levantamento Técnico e o Planejamento Técnico, contendo cronograma, fases,

entregaveis e dependéncias técnicas.

6.4.3.21.1.3. Considera-se Entregaveis desta fase: Relatério de Levantamento Técnico

e o Planejamento Técnico.
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6.4.3.21.1.4. Considera-se Marco de Aceite: Aprovagao formal do Relatério de
Levantamento Técnico e o Planejamento Técnico pela equipe técnica da
CONTRATANTE.

6.4.3.21.2. Fase 2 - Instalagédo e Configuragédo da Solugao:
6.4.3.21.2.1. A CONTRATADA devera instalar os componentes das solugbes
SolarWinds DPA e SQL Sentry (ultima versdo estavel) em ambiente on-premises,

conforme especificacdes técnicas e melhores praticas dos fabricantes.

6.4.3.21.2.2. A CONTRATADA devera configurar o monitoramento de até 7 instancias
de banco de dados (SQL Server, PostgreSQL, MySQL), incluindo alertas

personalizados, métricas de desempenho, dashboards e relatorios.

6.4.3.21.2.3. A CONTRATADA devera realizar integracdo com ferramentas existentes
(ex.: Zabbix, Grafana), configurar autenticacdo segura (SAML/LDAP/AD) e garantir
comunicagao HTTPS com certificado SSL/TLS fornecido pela CONTRATANTE.

6.4.3.21.2.4. Considera-se Entregavel desta fase: Solugéo instalada, configurada e

integrada.

6.4.3.21.2.5. Considera-se Marco de Aceite: Validagao funcional da solugao instalada,

configurada e integrada pela equipe técnica da CONTRATANTE.

6.4.3.21.3. Fase 3 — Testes, Documentacao e Repasse da Operacao
6.4.3.21.3.1. A CONTRATADA devera executar testes para validagdo da coleta de

dados, alertas e relatorios, assegurando o funcionamento adequado da solugéo.

6.4.3.21.3.2. A CONTRATADA devera elaborar documentagdo técnica (As Built)
completa, incluindo arquitetura implantada, rotinas de atualizacdo, parametros e

procedimentos operacionais.

6.4.3.21.3.3. A CONTRATADA devera realizar o repasse da operagao para a equipe
da CONTRATANTE, abordando uso da ferramenta, boas praticas, procedimentos de

manutengao e atualizagao.

6.4.3.21.3.4. Considera-se Entregaveis desta fase: Relatério de testes, documentagao

As Built e registro do repasse da operagao.

6.4.3.21.3.5. Considera-se Marco de Aceite: Homologacéo final do ambiente e aceite
formal do projeto.
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6.4.3.22. Para fins de comprovacado da execugao dos servigos contratados e como
subsidio ao processo de pagamento, a CONTRATADA devera encaminhar ao
CONTRATANTE, até 2 (dois) dias apds a conclusao da instalagdo e configuragao, o

Documento de Conclusao de Implantagao, contendo, no minimo
a) Itens e valores a serem recebidos pela prestagao dos servicos;
b) Documentagao As Built;
C) Procedimentos operacionais de administracdo e manutencao;
d) Planejamento Técnico;
e) Lista de entregaveis efetivamente entregues;
f) Datas de inicio e data de conclusédo da implantacgao;

g) Demais informacgdes relativas a implantagao.

6.4.4. ITEM 13 - TREINAMENTO PERSONALIZADO

6.4.4.1. A CONTRATADA devera realizar testes técnicos de conexao e acessibilidade
na plataforma escolhida, preferencialmente o Microsoft Teams, garantindo estabilidade

e qualidade de transmisséo.

6.4.4.2. Os participantes receberdo orientacdes claras sobre acesso, materiais de
apoio e regras de participacéo.

6.4.4.3. Caso seja necessaria a utilizagcdo de outra plataforma, a CONTRATADA
devera comunicar previamente a CONTRATANTE, que decidira sobre sua aprovagao.

Independentemente da plataforma utilizada, todas as sessdes deverao ser gravadas e
disponibilizadas a CONTRATANTE.

6.4.4.4. A critério da CONTRATANTE, as 8 (oito) horas de treinamento poderao ser
distribuidas em 2 (duas) sessbes de 4 (quatro) horas, realizadas entre 8h e 17h, dentro

do horario de expediente.

6.4.4.5. As sessbes poderdo ocorrer no mesmo dia, em dias consecutivos ou
alternados, conforme conveniéncia do CONTRATANTE, podendo solicitar ajustes na
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programacao, mediante comunicagdo a CONTRATADA com antecedéncia minima de

24 (vinte e quatro) horas.

6.4.4.6. Cada sessao devera ser conduzida de forma interativa, com demonstragdes
praticas no ambiente da CONTRATANTE, simulagdes de configuragbes e exercicios

aplicados a sua realidade operacional.

6.4.4.7. Os instrutores deverdo manter um ritmo dinamico, alternando entre exposicao

tedrica, pratica no ambiente implantado e resolu¢ao de duvidas.

6.4.4.8. A participacado dos treinandos devera ser incentivada por meio de desafios

técnicos, estudos de caso e troca de experiéncias entre os participantes.

6.4.4.9. Ao final do treinamento personalizado, a CONTRATADA devera enviar

formulario especifico aos alunos e, em seguida, consolidar as avaliagbes recebidas.

6.4.4.10. A consolidacdo devera ser apresentada ao CONTRATANTE por meio do

Documento de Consolidagao de Avaliagao de Treinamento.

6.4.4.10.1. A CONTRATADA devera obter a média minima de 70% (setenta por cento)
de conceitos 'bom' e/ou '6timo’.

6.4.4.10.2. Caso nao atinja o conceito mencionado no subitem acima, a
CONTRATANTE encaminhara relatério a CONTRATADA informando os pontos que
deverao ser adequados para a realizagao de um novo treinamento.

6.4.4.10.3. A CONTRATADA devera encaminhar a CONTRATANTE, em até 5 (cinco)
dias uteis, as alteragbes solicitadas para analise e aprovagao.

6.4.4.10.4. Se aprovadas, o prazo para realizacdo do novo repasse de conhecimento
devera ser acordado entre a CONTRATANTE e a CONTRATADA.

6.5. Volumetria dos Servigos

6.5.1. O dimensionamento, a estimativa e a caracterizagdo dos servigos objeto deste
instrumento encontram-se descritos e detalhados nos seguintes apéndices, que

integram o presente Termo de Referéncia para todos os fins e efeitos:

e  APENDICE A — CATALOGO DE SERVICOS;
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. APENDICE F — PROJETOS PREVISTOS;

. APENDICE G - VOLUMETRIA DE CHAMADOS;

J APENDICE | — LISTA DE ATIVIDADES PROATIVAS DO NiVEL 3 (N3);
3 APENDICE J — PARQUE TECNOLOGICO.

6.5.2. As informagdes constantes nos apéndices acima mencionados deverao servir de
base para o planejamento, a alocagao de recursos, a definicdo de prazos e a execugao
dos servigos, observadas as demais condigdes e especificagdes estabelecidas neste

instrumento.

6.5.3. A volumetria apresentada possui carater estimativo e podera sofrer variagoes,
para mais ou para menos, em fungao das necessidades operacionais e estratégicas da
Contratante, ndo implicando, por si s6, em alteragao do equilibrio econdmico-financeiro

do contrato, desde que tais variagdes estejam dentro dos limites legalmente previstos.

6.6. Cronograma de Execucgao Fisico-Financeiro

6.6.1. As duas tabelas acima — Tabela 25 - Cronograma anual com valores minimos
e Tabela 26 - Cronograma anual com valores maximos — apresentam, para cada um
dos 13 itens dos 3 lotes, a distribuicdo anual de valores (Ano 1 a Ano 5, quando
aplicavel). As tabelas exibem totais por item e por ano.

Lote SR Ano 1 Ano 2 Ano 3 Ano 4 Ano 5 Total min.
¢ R$ R$ R$ R$ R$ R$

Suporte aos usuarios —

S 754.830,61  754.830,61 754.830,61 754.830,61 - 3.019.322,45

2 gfﬁﬁg? aos usuarlos — 454.969,77  454.969,77 454.969,77 454.969,77 © 1.819.879,09

3 Suporte executivo 0,00 0,00 0,00 0,00 o 0,00

4 Monitoramento de TIC 48365710  483.657,10 483.657,10 483.657,10 - 1.934.628,39
Operagao de -

5  infraestruturade TIC-3°  2.828.726,51 2.828.72651  2.828.726,51  2.828.726,51 11.314.906,05
nivel

g  fpoioaoplanejamentoe 4 55065361 165865361  1.658.653,61 1.658.653,61 " 6.634.614,43
gestdo de TIC

7 Projetos (UP) 0,00 0,00 0,00 0,00 - 0,00
Instalagao e configuracéo

g yetalacdoe co 162.300,00 - ; ; - 162.300,00

o | Edeite okl Zaislhe 77.64096  77.640,96 77.640,96 77.640.96  77.640.96  388.204,80
Platinum 24x7

qp | Ll 58.528,00 - ; ; ; 58.528,00

Zabbix/Grafana
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11 'éﬁ‘f)ggﬁggﬁf‘ 90.390,33  90.390,33 90.390,33 90.390,33  90.390,32  451.951,64
B | aEEaEr See%czp;iguragéo 43.847,47 - - - - 43.847,47
13 Treinamento DPA 13.500,00 © : : = 13.500,00
Total min. anual (R$) 6.627.044,36 6.348.868,89  6.348.868,89  6.348.868,89  168.031,28
Total min. contrato (R$) 25.841.682,32

Tabela 25 - Cronograma anual de execugéo fisico-financeiro com valores minimos por item.

vl | L L LR L R
i R$ R$ R$ R$ R$ R$

Suporte aos usuarios — 1°

Sube 1043.191,04  1.043191,04 1.043.191,04  1.043.191,04 - 4472.764,15
2 fll\‘,‘;‘l’“e s lisliles - 27 1835.883,96 1.835.88396 183588396  1.835.883,96 - 7.343.535.84
3 Suporte executivo 137370351 1.373.70351 137370351  1.373.703,51 - 5.494.814,02
4 Monitoramento de TIC 71850165 71850165  718.501,65  718.501,65 - 2.874.006,59
5  Operagdodeinfraestrutura ¢ 559030 12 652303012  6.523.030,12  6.523.030,12 - 26.092.120,48
de TIC - 3° nivel
5 | AEEEEC dEndRImETE e 1.658.653,61  1.658.653,61  1.658.653,61  1.658.653,61 - 6.634.614,43
gestdo de TIC
7 Projetos (UP) 7.260.000,00 - 7.260.000,00
Instalagao e configuragao
g  elalago e col 162.300,00 ; : : - 162.300,00
g | Suporte oficial Zabbix 77.640,96 77.640,96 77.640,96 77.640,96  77.64096  388.204,80
Platinum 24x7
Treinamento
10  Jrehamento 58.528,00 ; ; ; ; 58.528,00
11 Licenca DPA (subscricao) 90.390,33 90.390,33 90.390,33 00.390,33  90.390,32  451.951,64
Instalagao e configuragao
2| e 43.847,47 ; : : : 43.847,47
13 Treinamento DPA 13.500,00 . - - - 13.500,00
Total méax. anual (R$) 15.414.170,64 15.135.99517 1513599517 15.135.09517 168.031,28
Total max. contrato (R$) 60.990.187,42

Tabela 26 - Cronograma anual de execugéo fisico-financeiro com valores maximos por item.

6.6.1.1. No Lote 1 — Servigos (ltens 1 a 6), os valores sdo mensais e continuados,
rateados pelos quatro anos conforme as tabelas. O Iltem 3 (Suporte Executivo) nao
inicia obrigatoriamente no comeco do contrato; sua mobilizacao e inicio de faturamento
ocorrerdao mediante Ordem de Servigo, observando o cronograma de alocagédo de
perfis constante do Periodo de Adaptacédo Operacional. Determinadas especialidades
do Nivel 3 (ltem 5) também podem ter entrada faseada por OS, conforme o mesmo

cronograma.

6.6.1.2. O Item 7 do Lote 1 (Projetos por UP) é sob demanda: na tabela de valores
minimos constam R$ 0,00 em todos os anos; o pagamento somente ocorrera mediante
OS e medicdo das UP executadas. Na tabela de valores maximos, os montantes
representam teto, considerando o consumo integral das UP estimadas ao longo do

contrato.
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6.6.1.3. Os Itens 8 (Instalagao/Configuragéo) e 10 (Treinamento) sdo pagos no Ano 1
da seguinte forma: Iltem 8 — 80% apdés a conclusdo e aceite técnico da
instalagao/configuragcdo e 20% remanescentes apos a realizagdo e o aceite do
treinamento; Item 10 — 100% apos a sua concluséo e aceite. O Item 9 (Suporte oficial
Zabbix 24x7) possui faturamento mensal, e as tabelas apresentam o consolidado anual

desses pagamentos.

6.6.1.4. Os Itens 12 (Instalagdo/Configuracdo) e 13 (Treinamento) s&o pagos no Ano 1
nos mesmos marcos: Item 12 — 80% apds a conclusdo e aceite técnico da
instalagcao/configuragcédo e 20% remanescentes ap0s a realizagdo e o aceite do
treinamento; Item 13 — 100% apos a sua concluséo e aceite. O Item 11 (Licenga DPA
— subscricdo) tem cobranga anual por cinco anos, com o rateio anual demonstrado nas

tabelas.

6.6.1.5. Podera haver uma bonificagcédo de até 10% (dez por cento), que podera

influenciar no valor maximo a ser desembolsado para o LOTE 1.

6.7. Direitos de Propriedade Intelectual

6.7.1. A CONTRATADA devera entregar ao TCE-PR toda e qualquer documentacéo,
material ou artefato produzido em decorréncia da prestacao dos servigos contratados,
em meio fisico e/ou digital, conforme especificacbes estabelecidas pelo
CONTRATANTE.

6.7.2. Todos os direitos de propriedade intelectual e direitos autorais relacionados a
quaisquer produtos, configuragdes, customizagdes, scripts, rotinas automatizadas,
manuais, guias operacionais, procedimentos, inventarios, relatorios técnicos,
diagramas de infraestrutura, artefatos, documentagcdes e demais resultados
desenvolvidos ou adaptados pela CONTRATADA durante a vigéncia deste contrato
serao, por este instrumento, cedidos de forma plena, definitiva, irrevogavel e por prazo
indeterminado ao TCE-PR, nos termos da Lei n® 9.610/1998 (Lei de Direitos Autorais).

6.7.3. A CONTRATADA declara e garante que, para a execugao dos servigcos
contratados, utilizara apenas softwares, ferramentas, bibliotecas, métodos e conteudos

cuja utilizacdo seja legalmente autorizada, nao infringindo patentes, licengas, termos
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de uso, direitos autorais, marcas, segredos comerciais, propriedade industrial ou
quaisquer outros direitos de terceiros. A CONTRATADA se responsabiliza
integralmente por eventuais reclamagdes, demandas, indenizagdes, royalties ou taxas

de licenga decorrentes de uso indevido de propriedade intelectual.

6.7.4. Todas as informagdes, dados, imagens, configuragdes, topologias de rede,
inventarios de ativos, registros de incidentes, manuais, documentagcées e demais
conteudos gerados ou tratados na execugdo deste contrato sdo de propriedade
exclusiva do TCE-PR, sendo vedada sua divulgacéao, reproducgao, copia, alteragdo ou
transferéncia a terceiros, sob qualquer meio ou justificativa, sem prévia e expressa
autorizacdo do CONTRATANTE.

6.7.5. Em caso de encerramento ou rescisdo contratual, a CONTRATADA devera
entregar ao TCE-PR, no prazo maximo de 10 (dez) dias corridos, todos os materiais,
documentos, coédigos, scripts, manuais, inventarios, relatérios e demais artefatos
técnicos, bem como excluir de seus sistemas, midias e dispositivos quaisquer copias
ou registros, apresentando termo formal de declaragdo de entrega e destruicdo de

copias.

6.8. Mecanismos Formais de Comunicacgao

6.8.1. Toda a comunicacao entre o TCE-PR e a CONTRATADA devera ser sempre
formal como regra, exceto em casos excepcionais que justifiquem outro canal de

comunicacgao.

6.8.2. Os instrumentos utilizados para comunicagdo formal serdo, em ordem de
preferéncia: e-mails, oficios, reunides (contendo ATA), ferramentas colaborativas, e

outros correlatos que possam ficar registrados.

6.8.3. As comunicacdes formais emitidas pelo TCE-PR serdo realizadas pelos
membros da equipe de fiscalizacdo e gestao contratual, devidamente designados, ou

por representantes formalmente autorizados pelo Tribunal.

6.8.4. 0 destinatario das comunicagdes formais sera o preposto da

CONTRATADA indicado no contrato, cabendo a este realizar os encaminhamentos
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internos necessarios e assegurar o cumprimento das solicitacdes dentro dos prazos

estabelecidos.

6.8.5. Os documentos e comunicagdes poderdo ser entregues por meio eletrdnico,
pessoalmente (mediante recibo), via postal ou por protocolo interno do TCE-PR,

devendo sempre assegurar registro de envio e recebimento.

6.8.6. No ambito das atividades de operag¢des de infraestrutura e suporte a usuarios de
TIC, as solicitagdes, incidentes, requisigdes de servigo, mudangas e demais registros
operacionais deverao ser formalizados por meio da ferramenta de GSTI, de modo a
garantir rastreabilidade, prioridade, prazo de atendimento e histérico das acgdes

executadas

6.9. Transferéncia de conhecimento

6.9.1. A transicdo de um contrato para um novo € um processo essencial para
assegurar a continuidade dos servigos, a manutengao dos niveis de qualidade e a

preservagao do conhecimento técnico acumulado.

6.9.2. Esse processo envolve a transferéncia estruturada de informagoes,
responsabilidades, acessos, inventarios e documentacédo entre a CONTRATADA e a
equipe do CONTRATANTE, ou outra por ela designada.

6.9.3. A CONTRATADA devera realizar o repasse de conhecimento a equipe técnica
do CONTRATANTE, ou a terceiros por ele indicados, abrangendo os procedimentos
operacionais, configuragdes, rotinas de suporte, ferramentas utilizadas, documentagcao
técnica e demais informagdes necessarias para mitigar riscos de interrupgao dos

servigcos e de dependéncia técnica.

6.9.4. O processo de encerramento do contrato compreendera, entre outras etapas:

a) Finalizac&do das atividades pendentes;
b) Validagao da execucgao das obriga¢gdes contratuais;
c) Elaboracao de relatérios finais de execugao e desempenho;
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d) Analise, documentacgao e registro das licdes aprendidas durante a execugéao

contratual, incluindo recomendacdes de melhoria para contratacdes futuras.

6.9.5. Uma vez concluidas as obrigagdes previstas no contrato, sera iniciado o periodo
de estabilizagdo da transigao, durante o qual a CONTRATADA devera prestar suporte
a equipe designada pelo CONTRATANTE para garantir que todos os procedimentos,
sistemas e equipamentos estejam funcionando corretamente, corrigindo eventuais

problemas identificados.

6.9.6. A duracao do periodo de estabilizagdo podera variar conforme a complexidade

dos servigos e dos ambientes atendidos.

6.9.7. O encerramento dessa fase sera definido pelo CONTRATANTE, com base na
verificacdo de que todos os servicos, acessos e procedimentos foram devidamente

transferidos e encontram-se sob pleno dominio da equipe receptora.

6.9.8. Durante o periodo de transi¢cao, cabera a CONTRATADA entregar, no minimo,

0s seguintes itens, em formato previamente acordado e sujeitos a aceite da

fiscalizacao:

a) Planejamento e cronograma detalhado da transicéo;

b) Documentacgao técnica atualizada das rotinas e procedimentos operacionais;
c) Inventario completo de ativos, equipamentos, softwares, licencas e acessos

sob sua responsabilidade;
d) Relatério de licbes aprendidas;

e) Listagem e documentagdo de todos os acessos, credenciais e permissoes
concedidas, incluindo comprovagéo da revogacgao de acessos da CONTRATADA ao

final da transicao;
f) Demais documentos solicitados pelo CONTRATANTE.

6.9.9. Durante o periodo de transicdo, a equipe da CONTRATADA nao podera ser
reduzida ou realocada, devendo ser mantida por completo até o ultimo dia de vigéncia

do contrato.
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6.9.10. Concluida a transicdo, o contrato sera formalmente encerrado, com a
comunicacao dos resultados ao CONTRATANTE e a liberagdo dos recursos humanos

e materiais empregados.

6.9.11. Ao final da transferéncia, o CONTRATANTE ou de outra empresa por ele
indicada, deverao estar aptos a operar, manter, monitorar e administrar os ambientes
de infraestrutura e suporte a usuarios de TIC, conforme os padrbes e requisitos

estabelecidos durante a vigéncia contratual.

6.9.11.1. Isso inclui o pleno dominio das ferramentas de monitoramento contratadas
nos LOTES 2 e 3.
6.9.12. Especificidades por lote:

a) LOTE 01 — Servigos (N1, N2, N3, Suporte Executivo, NOC e Apoio a Gestéo):
devera ser entregue documentacdo atualizada de rotinas de atendimento,
monitoramento e gestao, histérico de dashboards de indicadores, relatérios técnicos,
inventario de chamados pendentes no GSTI, manuais ou scripts de automacéao
utilizados, além das rotinas descritas. O repasse de conhecimento deve abranger
treinamento pratico para a equipe do CONTRATANTE ou nova contratada, de modo a

garantir continuidade operacional imediata.

b) LOTE 02 — Ferramentas de Monitoramento (Zabbix/Grafana): devera ser
entregue documentagao técnica das configuragbes realizadas (templates, triggers,
dashboards e customizacgdes), inventario das integragées implementadas, scripts
utilizados e transferéncia de contas administrativas e tokens de API, assegurando a

independéncia do CONTRATANTE quanto a continuidade do monitoramento.

c) LOTE 03 — Ferramenta DPA: devera ser entregue documentacédo sobre a
gestdo da assinatura, usuarios cadastrados, permissdes, relatorios configurados e
procedimentos de uso. A CONTRATADA devera ainda realizar o treinamento final da
equipe do CONTRATANTE e fornecer exportagao do histérico de dados coletados em
formato aberto (CSV, JSON ou equivalente).

6.10. Encerramento do Contrato
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6.10.1. O encerramento do contrato ocorrera com a concluséo da transig¢ao final, que
consiste no processo de repasse de todas as informacdes, conhecimentos, acessos,
inventarios e responsabilidades necessarios a continuidade dos servigcos de operagdes
de infraestrutura e suporte a usuarios de TIC. Essa etapa sera considerada a
continuidade natural do processo de Transferéncia de Conhecimento previsto neste

Termo de Referéncia.

6.10.1.1. Durante este periodo, todo o conhecimento adquirido e/ou desenvolvido, bem
como toda a informacgao produzida e/ou utilizada na execugao dos servigos, devera ser
disponibilizado ao TCE-PR e/ou a proxima contratada, de forma completa, organizada
e validada pela equipe de fiscalizagao.

6.10.1.2. O processo de transicdo final devera ser iniciado com antecedéncia minima
de 90 (noventa) dias e concluido até 5 (cinco) dias antes do término do contrato, salvo
ajuste formalmente autorizado pelo CONTRATANTE.

6.10.1.3. Toda a documentagédo produzida nesse periodo devera ser entregue pela
CONTRATADA a equipe de fiscalizagéo, observando checklist de aceite previamente
acordado.

6.10.2. A CONTRATADA devera promover, com antecedéncia minima de 8 (oito) dias

antes do término da vigéncia contratual, Reunido de Encerramento com o TCE-PR.
6.10.3. O objetivo desta reunido sera apresentar ao TCE-PR e/ou a nova contratada:
a) A situacao dos chamados e demandas em aberto;
b) O status dos servigos executados e pendentes;

C) A relacédo completa de informagdes, acessos, configuragdes e inventarios

entregues;
d) As evidéncias da realizagao das atividades de transicdo contratual.

6.10.4. A CONTRATADA sera responsavel por todo o esforco adicional
necessario para completar a transigao contratual, sem 6nus para o TCE-PR.

6.10.4.1. Por esforgo adicional entende-se todas as atividades relativas a transferéncia
de conhecimento, entrega de documentagdo, apoio técnico a equipe receptora,
devolucdo de recursos, revogacdo comprovada de acessos e credenciais digitais e

qualquer outra acdo necessaria para garantir a continuidade operacional.
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6.10.5. Todos os bens, equipamentos, dispositivos, materiais e demais recursos de
propriedade do TCE-PR, utilizados na execug¢ao do contrato, deverao ser devidamente
restituidos pela CONTRATADA até a data de término da vigéncia contratual, em
perfeito estado de conservagao e funcionamento, ressalvado o desgaste natural pelo

uso.

6.10.6. Caso a CONTRATADA nao coopere ou retenha qualquer informacéo,
documento, credencial ou dado solicitado pelo TCE-PR ou pela nova contratada, que
possa prejudicar a continuidade dos servigos, caracterizar-se-a inexecugao parcial do
contrato, sujeitando-se a CONTRATADA as penalidades previstas contratualmente,
incluindo a execugdo da garantia contratual e a possibilidade de indenizagbes

adicionais.
6.10.7. Especificidades por lote:

a) LOTE 01 — Servigos: todo o backlog de chamados no GSTI e pendéncias de
OS deverao estar concluidos ou formalmente transferidos. A transigao final n&o podera
comprometer a continuidade do atendimento de N1, N2, N3, NOC ou Suporte

Executivo.

b) LOTE 02 — Zabbix/Grafana: devera ser entregue a versao final da configuragao
exportada (backups ou templates), bem como documentacdo das integracdes. E
vedada a retencdo de senhas ou dependéncia de licenciamento que inviabilize o uso
da solugao pelo CONTRATANTE.

c) LOTE 03 — DPA: a CONTRATADA devera formalizar o encerramento da
assinatura junto ao fornecedor SaaS e entregar ao CONTRATANTE a exportagao

integral dos dados historicos, em formato aberto.

7. MODELO DE GESTAO DO CONTRATO

7.1. Papéis e Responsabilidades na Gestao do Contrato

7.1.1. EQUIPE DE GESTAO E FISCALIZAGAO DO CONTRATANTE

Pagina 161225



Diretoria de Tecnologia da Informacgao ’ TCE PR

TERMO DE REFERENCIA | Operacées de Infraestrutura e Suporte a Usuarios de TIC

7.1.1.1. A gestao e fiscalizagdo do contrato sera exercida por servidores designados,

com os seguintes papéis e responsabilidades:

a) Gestor do Contrato: servidor com atribui¢des gerenciais, responsavel pela
coordenacgao geral do processo de fiscalizagao, pela gestao administrativa do contrato,

pela aplicagcédo de sangdes e por ser o ponto de decisao final nas questdes contratuais.

b) Fiscal Técnico: servidor(es) responsavel(is) por acompanhar e fiscalizar a
execugao técnica dos servigos, validar a qualidade das entregas, aferir o cumprimento

das metas dos IMRs e atuar como a interface técnica diaria com a CONTRATADA.

c) Fiscal Administrativo: servidor responsavel por fiscalizar o cumprimento das
obriga¢des trabalhistas, fiscais e previdenciarias da CONTRATADA em relagcdo aos

seus colaboradores alocados no contrato.

d) Comissdao de Recebimento: equipe de servidores, incluindo o gestor do
contrato, designada para realizar o aceite e o recebimento definitivo dos servigos ao
final de cada etapa ou periodo, com base nos relatérios e pareceres técnicos

produzidos pela equipe de fiscalizacao.

7.1.2. ESTRUTURA DA FISCALIZAGAO CONTRATUAL

7.1.2.1. A fiscalizagao contratual sera exercida por estrutura composta minimamente

por 3 (trés) servidores efetivos, podendo ser organizada em:

a) Equipe de Fiscalizacao Centralizada: responsavel pela coordenacao geral
da fiscalizacdo de todos os servicos continuos, consolidacdo de informacdes e
interface com a CONTRATADA, composta obrigatoriamente por profissionais da area

de Tecnologia da Informacéao e area Administrativa;

b) Equipes de Fiscalizacao por Projeto: constituidas conforme a quantidade,
complexidade e natureza dos projetos em execugao simultdnea, compostas por fiscal
técnico e fiscal requisitante/demandante especificos para cada projeto ou conjunto de

projetos afins, que atuardao em conjunto com a Equipe Centralizada.

7.1.2.2. Cabera ao CONTRATANTE, considerando o volume de projetos, sua

criticidade e complexidade técnica, determinar a necessidade de constituicdo de
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equipes especificas por projeto, que reportardo suas atividades a Equipe de

Fiscalizagdo Centralizada para fins de consolidagéo e gestédo unificada do contrato.

7.1.2.3. Todos os integrantes das equipes de fiscalizagdo, sejam da estrutura
centralizada ou das equipes por projeto, registrardo, em registro proprio, todas as
ocorréncias relacionadas com a execucgao do objeto do contrato, indicando dia, més e
ano das ocorréncias, as determinagdes consideradas necessarias a regularizagéo das

falhas ou defeitos observados, e demais informacgdes relevantes.

7.1.2.4. As equipes de fiscalizagao por projeto, quando constituidas, elaborarao
relatorios especificos de acompanhamento que serdo consolidados pela Equipe de

Fiscalizagdo Centralizada para fins de gestdo contratual unificada.

7.1.2.5. A estrutura de fiscalizagdo, em sua totalidade, realizara a supervisao, gestéo e
recebimento dos servigos prestados, cabendo a Equipe de Fiscalizagao Centralizada a
consolidagao das informacgdes provenientes das equipes por projeto para emissao dos

documentos de recebimento.

7.1.2.6. A estratégia de fiscalizagdo sera definida pela Equipe de Fiscalizagao
Centralizada, em conjunto com as equipes por projeto quando existentes, e podera
sofrer alteragdes durante a execugao do contrato, incluindo a criagcao, fusdo ou extingao

de equipes por projeto conforme a dindmica da execugao contratual.

7.1.2.7. A estrutura de fiscalizacdo adotada e suas eventuais alteragbes serao
formalmente comunicadas a CONTRATADA, incluindo a identificagcdo dos

responsaveis por cada equipe e suas respectivas atribui¢des.

7.1.3. LIMITES DE ATUAGAO DA FISCALIZAGAO

7.1.3.1. E assegurado ao Gestor e aos Fiscais do contrato o direito de exigir o
cumprimento integral de todas as disposi¢cdes previstas neste Termo de Referéncia,

seus Apéndices e Anexos, bem como nos planos e cronogramas aprovados.

7.1.3.2. A atuagédo do Gestor e dos Fiscais do contrato se limita as atividades de
acompanhamento, verificagdo, solicitagdo e validacdo, ndo devendo, em hipotese
alguma, executar ou gerenciar diretamente os profissionais da CONTRATADA, sob

pena de corresponsabilizacio.
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7.1.3.3. Todas as determinagdes e solicitagdes deverao ser direcionadas ao Preposto
da CONTRATADA.

7.1.4. PAPEIS E RESPONSABILIDADES DA CONTRATADA

7.1.4.1. ACONTRATADA devera designar formalmente os seguintes papéis de gestao,

que atuarao como a interface oficial com a equipe de fiscalizagdo do Tribunal:

7.1.4.1.1. Preposto do Contrato (supervisor): profissional formalmente designado
pela CONTRATADA para atuar como seu representante legal perante o Tribunal para

todos os assuntos relacionados ao contrato.

7.1.4.1.1.1. E o ponto focal e o canal de comunicagao oficial para todas as solicitacdes,

notificagdes e decisdes provenientes do Gestor e dos Fiscais do contrato.

7.1.4.1.1.1.1. O Preposto devera estar disponivel e ser facilmente contatavel por
telefone e pelos canais de comunicagao oficiais durante a sua jornada de trabalho, para
tratar de quaisquer questdes relacionadas ao contrato, garantindo uma resposta agil

as solicitacdes do Gestor e dos Fiscais.

7.1.4.1.1.2. Possui autoridade para tomar decisbes e responder em nome da

CONTRATADA sobre questdes operacionais, taticas e administrativas.

7.1.4.1.1.3. E o responsavel final pela entrega de todos os servicos, pela consolidacéo

dos relatérios gerenciais e pela condugao das reunides de governancga.

7.1.4.1.2. Gerentes de Servigo: atuardo sob a coordenagao do Preposto, sendo os
responsaveis taticos por suas respectivas areas (Servigos ao Usuario e Infraestrutura)

e a interface primaria para os Fiscais Técnicos em assuntos operacionais do dia a dia.

7.2. Metodologia de Avaliacao da Qualidade e Adequacao

7.2.1. A afericao da qualidade e adequacao dos servicos prestados serao verificadas
mediante processo continuo de avaliacdo técnica, que contemplara a analise da

conformidade dos servicos prestados com os Instrumentos de Medi¢cao de Resultado
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estabelecidos, a aderéncia as especificagbes técnicas definidas neste Termo de

Referéncia, bem como o cumprimento dos prazos e cronogramas pactuados.

7.2.1.1. O monitoramento da execugao se dara por meio de reunides semanais entre a
CONTRATANTE e a CONTRATADA, com a finalidade de averiguar o resultado
preliminar do alcance das metas dos indicadores dos IMRs, assim como, conhecer e
solicitar corregcdes a eventuais problemas que possam vir a acontecer no decorrer da

execucao contratual.

7.2.1.2. O CONTRATANTE podera solicitar, a qualquer tempo, relatérios sobre o
andamento das atividades e/ou servicos, ficando a CONTRATADA obrigada a

apresenta-los em até 05 (cinco) dias uteis contados da notificagdo formal.

7.2.2. O CONTRATANTE reserva-se o direito de proceder as verificagdes que julgar
necessarias, podendo valer-se de inspec¢des por amostragem ou da totalidade dos
entregaveis, validagdes automatizadas ou manuais de chamados, verificagdes
peridédicas de processos e documentacao, além de verificagcdes in loco da execugao
dos servicos, sem que tal fiscalizagcao importe em assung¢ao de responsabilidade pela
execucao dos servigos, que permanecera integral e exclusivamente a cargo da
CONTRATADA.

7.2.3. A existéncia e atuagao da fiscalizagdo pelo CONTRATANTE em nada restringe
a responsabilidade unica, integral e exclusiva da CONTRATADA no que concerne a
execucao do objeto contratado, ndo eximindo-a nem atenuando suas obrigagdes e
responsabilidades quanto aos servigos prestados, inclusive perante terceiros, por
qualquer irregularidade, ainda que resultante de imperfei¢des técnicas ou vicios

ocultos.

7.2.3.1. Para cada categoria de ndo conformidade identificada, a CONTRATADA sera
notificada para proceder as corregcdes necessarias em prazo compativel com a
complexidade técnica e o impacto nos servicos, ndo podendo tal prazo exceder 15
(quinze) dias uteis contados da notificagdo formal, ressalvadas as situagdes

excepcionais devidamente justificadas e aceitas pela fiscalizagao.

7.2.4. Todo o processo de avaliagdo da execugdo contratual sera devidamente
documentado em Relatério de Analise Técnica (RAT), instrumento no qual constarao a

identificagdo dos servigos avaliados e o periodo de referéncia, a metodologia aplicada,
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os resultados obtidos em cada critério de avaliagao, as ndo conformidades identificadas
e respectiva classificagao, eventuais recomendacdes de melhoria, bem como o calculo

dos indicadores de desempenho e dos descontos aplicaveis.

7.2.4.1. Em observancia aos principios do contraditorio e da ampla defesa, o RAT sera
disponibilizado a CONTRATADA previamente a aplicacdo de quaisquer descontos,

assegurando-se prazo para apresentagao de contestagao devidamente fundamentada.

7.2.4.1.1. A contestagao sera objeto de analise técnica pela equipe de fiscalizag&o, que
proferira decisdo motivada quanto ao acolhimento ou rejeicdo das razdes

apresentadas.

7.2.41.2. Caso a CONTRATADA nao apresente contestacdo no prazo fixado ou a
contestagao apresentada ndo seja acolhida, o CONTRATANTE aplicara as glosas e

penalidades previstas.

7.2.4.2. Sempre que os resultados das avaliagdes indicarem tendéncia de deterioragao
na qualidade dos servigos ou necessidade de ajustes nos processos de trabalho, a
CONTRATADA sera convocada para reunides de alinhamento, ocasido em que serao
discutidas as medidas corretivas necessarias ao restabelecimento dos padrbes de

qualidade exigidos.

7.2.4.21. A ndo adogao das medidas corretivas indicadas pela fiscalizagdo ou a
reincidéncia nas nao conformidades apontadas caracterizara descumprimento
contratual, sujeitando a CONTRATADA as sangoes previstas neste instrumento e na

legislacao aplicavel, sem prejuizo da rescisao contratual por inexecugéo.

7.2.5. Os relatorios de avaliagdo e demais documentos produzidos no ambito do
acompanhamento contratual integrardo o processo administrativo de gestdo do
contrato, constituindo prova documental para todos os fins de direito, inclusive para
subsidiar eventual apuracdo de responsabilidade e aplicagdo de penalidades

administrativas.

7.2.6. Os critérios e procedimentos complementares relativos a metodologia de
avaliacao e fiscalizacado dos servicos observarao o disposto na Instrugao de Servico n.
181/2024 TCE-PR, bem como em outros normativos especificos que venham a

substitui-la ou complementa-la.
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7.3. Instrumentos de Medicao de Resultado (IMR)

7.3.1. DO MODELO DE AFERIGAO DE RESULTADOS

7.3.1.1. Aremuneracao dos servigos objeto deste Termo de Referéncia adotara modelo
hibrido de pagamento, conjugando a alocagéo efetiva de perfis profissionais com a
aferigdo de resultados por meio dos Instrumentos de Medigédo de Resultado (IMR), que

avaliam o cumprimento de metas, padroes de qualidade e prazos estabelecidos.

7.3.1.2. Os IMR visam mensurar aspectos qualitativos e quantitativos de cada servigo
(ITEM) que compde o objeto contratual, garantindo que a entrega da CONTRATADA
esteja alinhada aos resultados esperados pelo CONTRATANTE.

7.3.2. DAESTRUTURA E APURAGAO DOS INDICADORES

7.3.2.1. Cada servigo possui um conjunto de indicadores de desempenho.

7.3.2.2. Para cada indicador apurado mensalmente (ou em outra periodicidade
definida), sera atribuido um indice de Desempenho do Indicador (IDI), em uma escala
de 0 a 100.

7.3.2.3. O conjunto de IDIs de cada servico gerara um indice de Desempenho do

Servico (IDS), que representa a performance consolidada daquela area no periodo.

7.3.2.4. O resultado do IDS determinara a aplicagédo de pagamento integral, descontos

(glosas) ou bonificagdes sobre o faturamento do respectivo servigo.

7.3.3. DAS REGRAS GERAIS DE MEDIGAO

7.3.3.1. Para os calculos dos indicadores, sempre que necessario, os valores decimais
serdo arredondados, valendo-se da metodologia de arredondamento definida na
Resolugao n° 886/1966 da Fundacéo IBGE.

7.3.3.2. Ocorréncias nao apuradas no més de sua competéncia, quando

posteriormente identificadas pela equipe de fiscalizacdo, deverao ser registradas e
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computadas para o més de referéncia da ocorréncia, com a devida justificativa técnica,

refletindo no faturamento do més da identificagao.

7.3.3.3. Resultados de indicadores comprovadamente prejudicados por fatores
atribuiveis exclusivamente ao CONTRATANTE, a fornecedores externos sob
responsabilidade direta do CONTRATANTE, ou por casos fortuitos e de forga maior,

nao serao considerados para aplicacdo de descontos.

7.3.3.3.1. A CONTRATADA devera encaminhar para apreciacdo da equipe de
fiscalizacao as justificativas fundamentadas para a desconsideragéo de tais elementos

e, considerando sua aprovacgao, serao excluidos do calculo do IDS daquele periodo.

7.3.3.3.1.1. Cabera a CONTRATADA o 6nus de comprovar a ocorréncia de quaisquer
das situagdes de excecado, devendo apresentar as justificativas e evidéncias (logs, e-

mails, registros de chamados) a equipe de fiscalizacdo para analise.

7.3.3.3.1.2. Somente apods a validacédo e o aceite formal da equipe de fiscalizagao, o

resultado do indicador impactado sera desconsiderado do calculo do IDS do periodo.

7.3.3.4. Os indicadores previstos no IMR poderdo ser revistos mediante iniciativa do
CONTRATANTE, observada a periodicidade minima de 12 (doze) meses da vigéncia

contratual ou da ultima modificacao.

7.3.3.4.1. A alteracgao fica limitada a, no maximo, 25% do total de indicadores de cada
servigo por ciclo de revisao, e as mudangas passarao a vigorar no més subsequente a

formalizagao.

7.3.4. DA REMUNERACAO VARIAVEL (BONUS E GLOSAS)

7.3.4.1. Em conformidade com o art. 144 da Lein° 14.133/2021, o modelo de IMR prevé
a possibilidade de Bonificacdo por Desempenho caso a CONTRATADA alcance niveis
de performance superiores as metas estabelecidas, como forma de reconhecimento

pela entrega de resultados além do esperado.

7.3.4.2. A concessao da bonificacdo esta condicionada ao cumprimento integral das
obrigag¢des contratuais, a inexisténcia de penalidades aplicadas no mesmo periodo e a

comprovagao inequivoca dos resultados.
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7.3.4.3. A CONTRATADA é responsavel por buscar a melhoria continua para fazer jus
a bonificagao.

7.3.4.4. O CONTRATANTE aplicara Glosas Financeiras (descontos) nos pagamentos
mensais caso nao sejam atingidas as metas previstas, de forma proporcional ao

desempenho apurado e sem prejuizo da aplicagdo das sang¢des administrativas

cabiveis.

7.3.4.5. Os valores de glosa e bonificacdo sdo autbnomos e independentes das

penalidades por inexecugao parcial ou total do objeto.

7.3.5. DO DETALHAMENTO NO APENDICE K

7.3.5.1. O detalhamento completo dos Instrumentos de Medicdo de Resultado,
incluindo a ficha de cada indicador, a metodologia especifica de calculo, a
periodicidade de afericao e as tabelas do Fator de Ajuste da Remuneracao (FAR) para
cada servico, consta do APENDICE K — INSTRUMENTOS DE MEDICAO DE
RESULTADOS (IMR) deste Termo de Referéncia.

7.4. Critérios de Aceitacao e Recebimento dos Servicos

7.4.1. O recebimento e a aceitagao deste objeto proceder-se-do na seguinte forma:

7.4.1.1. Aplicavel ao LOTE 01:

7.4.1.1.1. O recebimento sera feito provisoriamente, com a emissao e assinatura do
Termo de Recebimento Provisério (TRP), no prazo de até 5 (cinco) dias uteis contados
do recebimento do Pré-faturamento dos Servicos e do Relatério Mensal de Qualidade
dos Servigos e/ou Termo de Conclusado de Projetos relativos a cada ITEM do objeto
contratual, bem como de demais documentos que comprovem a regularidade fiscal e
trabalhista da CONTRATADA, para efeito de posterior verificacdo de conformidade dos
requisitos constantes deste Termo de Referéncia; e

7.4.1.1.2. O recebimento sera feito definitivamente, com a emissdo e assinatura do
Termo de Recebimento Definitivo (TRD), no prazo maximo de 10 (dez) dias uteis,
contados do recebimento provisério ou do atendimento de todas as eventuais

solicitagbes de ajustes.
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7.4.1.2. Aplicavel ao LOTE 02:

7.4.1.2.1. O recebimento sera feito provisoriamente, com a emissao e assinatura do
Termo de Recebimento Provisério (TRP), no prazo de até 3 (trés) dias uteis contados
do recebimento do Documento de Conclusao de Implantagdo, Relatério Técnico de
Suporte e Documento de Consolidagao de Avaliagao de Treinamento, bem como de
demais documentos que comprovem a regularidade fiscal e trabalhista da
CONTRATADA, para efeito de posterior verificacdo de conformidade dos requisitos
constantes deste Termo de Referéncia; e

7.4.1.2.2. O recebimento sera feito definitivamente, com a emissdo e assinatura do
Termo de Recebimento Definitivo (TRD), no prazo maximo de 10 (dez) dias uteis,
contados do recebimento provisério ou do atendimento de todas as eventuais
solicitagbes de ajustes.

7.4.1.3. Aplicavel ao LOTE 03:

7.4.1.3.1. O recebimento sera feito provisoriamente, com a emissao e assinatura do
Termo de Recebimento Provisério (TRP), no prazo de até 3 (trés) dias uteis contados
do recebimento do Documento de Fornecimento de Licengas, Documento de
Conclusdo de Implantacdo e Documento de Consolidagdo de Avaliacdo de
Treinamento, bem como de demais documentos que comprovem a regularidade fiscal
e trabalhista da CONTRATADA, para efeito de posterior verificacdo de conformidade
dos requisitos constantes deste Termo de Referéncia; e

7.4.1.3.2. O recebimento sera feito definitivamente, com a emissido e assinatura do
Termo de Recebimento Definitivo (TRD), no prazo maximo de 10 (dez) dias uteis,
contados do recebimento provisério ou do atendimento de todas as eventuais
solicitagcdes de ajustes.

7.4.2. E vedada a transferéncia de responsabilidade da CONTRATADA para outras

entidades, sejam fabricantes, técnicos ou quaisquer outros.

7.4.3. Qualquer dano fisico, légico ou elétrico nos equipamentos a serem suportados
(pertencentes a CONTRATANTE), causado pela CONTRATADA durante a prestagao
dos servigos serdao de sua responsabilidade, devendo ela reparar os danos as suas
expensas sem qualquer solidariedade do CONTRATANTE.
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7.4.4. A verificagdo de conformidade dos resultados e especificagdes definidas neste
Termo de Referéncia sera realizada com o preenchimento e assinatura do Relatério de

Analise Técnica (RAT), por parte da equipe de fiscalizag&o.

7.4.5. Na hipotese de a verificagdo de conformidade para emissao do recebimento
definitivo ndo ser procedida dentro do prazo fixado, reputar-se-a como realizada,

consumando-se o recebimento definitivo no dia do esgotamento do prazo.

7.4.6. Quando em desacordo com as especificagdbes constantes no Termo de
Referéncia, os servigos poderao ser refeitos, as custas da CONTRATADA, no prazo a

ser definido pela equipe de fiscalizagdo do contrato.

7.4.6.1. Esse prazo podera ser prorrogado mediante justificativa apresentada e
aprovada pela equipe de fiscalizagdo em até 72 (setenta e duas) horas de antecedéncia
de seu término.

7.4.6.2. A CONTRATADA cabera sanar as irregularidades apontadas, submetendo as
entregas ou atividades impugnadas a nova verificagdo, sem prejuizo da aplicagao das
penalidades cabiveis.

7.4.6.3. Durante o periodo dessa nova verificagdo, o0 pagamento correspondente sera
realizado quanto a parcela incontroversa, na qual se realizara apenas o pagamento
dos valores relativos aos servigos prestados em conformidade, restante a parcela que
consta com inconformidades suspensa,

7.4.7. Caso a CONTRATADA néo solucione definitivamente os vicios encontrados, no
prazo fixado acima, a comissao de recebimento podera recusar o objeto, no todo ou
em parte, sem 6nus para o CONTRATANTE.

7.4.7.1. A recusa do objeto devera ser emanada por meio da emissdo do Termo de
Recusa, constando as desconformidades e procedera com a indicagdo das
penalidades cabiveis.

7.4.8. Os recebimentos provisérios e/ou definitivos do objeto ndo excluem a
responsabilidade da CONTRATADA pelos prejuizos resultantes da incorreta execugao

do contrato.

7.5. Procedimentos para pagamento

Pagina 171225



Diretoria de Tecnologia da Informacgao ’ TCE PR

TERMO DE REFERENCIA | Operacées de Infraestrutura e Suporte a Usuarios de TIC

7.5.1. Os pagamentos serao procedidos da seguinte forma:

7.5.1.1. Aplicavel ao LOTE 01:
7.5.1.1.1. ITENS 1 a 6 (Servicos de N1, N2, Suporte Executivo, NOC, N3 e Apoio a

Gestao):

7.5.1.1.1.1. O pagamento sera mensal com base na efetiva prestacdo do servigo
compreendendo do primeiro ao ultimo dia do més anterior, os perfis profissionais
efetivamente alocados e potenciais ajustes relativos aos resultados dos Instrumentos
de Medicao de Resultado (IMR).

7.5.1.1.1.2. Na hipétese de o servigo nao ter sido integralmente prestado e/ou posto a
disposicdo do CONTRATANTE durante todo o més de referéncia da cobranca,
independente da razado, o faturamento sera feito proporcionalmente a quantidade de

dias da efetiva prestacao do servico.
7.5.1.1.2. ITEM 7 (Projetos de Infraestrutura):

7.5.1.1.2.1. O pagamento integral do projeto sera realizado ap6s a sua conclusdo e ao
aceite formal pelo CONTRATANTE.

7.5.1.1.2.2. Os valores referentes a projetos concluidos em determinado més deverao
ser incluidos na fatura subsequente, juntamente com os pagamentos mensais dos
servicos (ITENS 1 a 6).

7.5.1.2. Aplicavel ao LOTE 02:

7.5.1.2.1. ITEM 8 (Instalacao e configuracédo das ferramentas Zabbix e Grafana):

7.5.1.2.1.1. O pagamento ocorrera em duas parcelas, condicionado a conclusao

integral e ao aceite formal da implantacéo e do treinamento pelo CONTRATANTE:

7.5.1.2.1.1.1. A conclusao integral da implantagcdo assegurara a CONTRATADA o
direito ao recebimento de 80% do valor previsto no item 8, ressalvadas eventuais

glosas que possam ser aplicadas.

7.5.1.2.1.1.2. Os 20% restantes serdo pagos apos a efetiva conclusdo do ITEM 10

(Treinamento personalizado de Zabbix e Grafana).

7.5.1.2.2. ITEM 9 (Suporte oficial Zabbix Platinum 24x7):

Pagina 172225



Diretoria de Tecnologia da Informacgao ’ TCE PR

TERMO DE REFERENCIA | Operacées de Infraestrutura e Suporte a Usuarios de TIC

7.5.1.2.2.1. O pagamento sera mensal com base na efetiva prestagdo do servigo

compreendendo do primeiro ao ultimo dia do més anterior.
7.5.1.2.3. ITEM 10 (Treinamento personalizado de Zabbix e Grafana):

7.5.1.2.3.1. O pagamento ocorrera em parcela unica, condicionado a conclusao integral

e ao aceite formal do treinamento pelo CONTRATANTE.

7.5.1.3. Aplicavel ao LOTE 03:
7.5.1.3.1. ITEM 11 (SolarWinds Flexible Database Performance Analyzer for virtualized

environments and SQL Sentry):
7.5.1.3.1.1. O pagamento sera realizado de forma anualizada, em cinco parcelas.

7.5.1.3.1.2. A primeira parcela sera paga apds a ativagao das 07 (sete) licengas e a
emissao do Documento de Fornecimento de Licengas, correspondendo a um quinto do

valor total do ITEM contratado.

7.5.1.3.1.3. As parcelas seguintes serao pagas ao final de cada periodo de 12 (doze)

meses, referentes aos 12 (doze) meses subsequentes.

7.5.1.3.2. ITEM 12 (Instalagdo e configuracdo do SolarWinds Database Performance
Analyzer e SQL Sentry):

7.5.1.3.2.1. O pagamento ocorrera em duas parcelas, condicionado a conclusao

integral e ao aceite formal da implantacéo e do treinamento pelo CONTRATANTE:

7.5.1.3.2.1.1. A conclusao integral da implantagdo assegurara a CONTRATADA o
direito ao recebimento de 80% do valor previsto no item 12, ressalvadas eventuais

glosas que possam ser aplicadas.

7.5.1.3.2.1.2. Os 20% restantes serdo pagos apos a efetiva concluséo do ITEM 13

(Treinamento personalizado DPA).
7.5.1.3.3. ITEM 13 (Treinamento personalizado DPA):

7.5.1.3.3.1. O pagamento ocorrera em parcela Unica, condicionado a conclusao integral
e ao aceite formal do treinamento pelo CONTRATANTE.

7.5.2. O faturamento e pagamento serao realizados, no més subsequente, de acordo
com procedimento e férmula constantes no APENDICE K — INSTRUMENTOS DE
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MEDICAO DE RESULTADOS, podendo resultar em pagamento integral, glosa

proporcional ou bénus por desempenho.
7.5.3. Nao havera pagamentos parciais ou fracionados.
7.5.4. O pagamento somente sera realizado apds apresentacao da fatura/nota fiscal.

7.5.4.1. A fatura/nota fiscal somente podera ser emitida apds o recebimento definitivo.
7.5.5. O pagamento sera efetuado no prazo maximo de 30 (trinta) dias, contados do

recebimento definitivo.

7.5.6. Havendo erro na apresentacdo das faturas/notas fiscais ou dos documentos
pertinentes a contratagao, ou ainda, circunstancia que impeca a liquidagao da despesa,
o pagamento ficara pendente até que a CONTRATADA providencie as medidas

saneadoras.

7.5.6.1. Nessa hipotese, o prazo para pagamento iniciar-se-a apos a regularizagao da
situagao, nao acarretando qualquer énus para o CONTRATANTE.

7.5.7. Em caso de atraso de pagamento motivado exclusivamente pelo TCE-PR, o
valor devido devera ser acrescido de atualizacao financeira, e sua apuracao se fara
desde a data de seu vencimento até a data do efetivo pagamento, em que os juros de
mora serao calculados a taxa de 0,5% (meio por cento) ao més, ou 6% (seis por cento)

ao ano, mediante a aplicagdo das seguintes formulas:

I=(TX/100) /365
EM=1xN x VP

Onde:

| - indice de atualizacao financeira

TX - Percentual da taxa de juros de mora anual

EM - Encargos moratdérios

N - Numero de dias entre a data prevista para pagamento e a do efetivo pagamento
VP - Valor da parcela em atraso

7.5.8. O pagamento sera precedido de consulta ao GMS, para comprovacao de

cumprimento dos requisitos de habilitagdo e demais hipéteses de regularidade.
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7.5.9. Nao havera qualquer pagamento adicional para os casos em que a
CONTRATADA realize alocagdo de maior numero de profissionais e outros recursos

para alcangar a meta dos Instrumentos de Medi¢cdo de Resultados.

7.5.10. O pagamento efetuado pelo TCE-PR nao isenta a CONTRATADA de suas

obrigagoes.

7.5.11. O descumprimento das obrigacgdes trabalhistas, previdenciarias e as relativas
ao FGTS ensejara a execugdo de garantia contratual ou o pagamento em juizo dos
valores em débito, sem prejuizo da rescisdo do contrato e aplicagdo das sancgdes

administrativas cabiveis.

7.5.12. E vedado a CONTRATADA transferir a terceiros os direitos ou créditos

decorrentes do contrato.

7.5.13. O Estado do Parana nao possui convénio com a Receita Federal e, por essa
razao, nao efetuara a retencdo da CSLL, COFINS e PIS/PASEP eventualmente
devidos pela CONTRATADA a Receita Federal, conforme Instrugdo Normativa n.°
001/2019-DTE/SEFA.

8. ESTIMATIVA DE VALORES DA CONTRATAGAO

8.1.1. A metodologia empregada para a composi¢cdo do prego de referéncia desta
contratagdo consta em peca apartada nos autos do processo administrativo de

planejamento da contratacédo, conforme sintese abaixo:

8.1.1.1. Parao LOTE 01 (ITENS 1 a 6 - servigos continuados): a estimativa de precos
baseou-se no "Modelo de Contratacédo de Servicos de Operacgao de Infraestrutura e de
Atendimento a Usuarios de TIC", instituido pela Secretaria de Governo Digital (SGD)
por meio da Portaria SGD/MGI n° 1.070, de 1° de junho de 2023. O modelo desonera
0 6rgao da realizagdo de uma pesquisa de precos ampla para os perfis profissionais,
pois ja fornece os valores de referéncia por meio do Mapa de Pesquisa Salarial,
conforme ANEXO VIII, e o do Fator-k padronizado.

8.1.1.2. Para o LOTE 01 (ITEM 7 - projetos sob demanda), LOTE 02 e LOTE 03: para

os itens cujos objetos ndo se enquadram no modelo de remuneragdo por perfis
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profissionais (como a Unidade de Projeto - UP, subscrigdes de software e servigos de

escopo fechado), a pesquisa de pregos seguiu os parametros gerais previstos na

legislacdo. A estimativa foi realizada por meio da combinagao de fontes de pesquisa,

incluindo a analise de contratagcbes similares, o Portal Nacional de Contratagdes

Publicas (PNCP), e a pesquisa direta fornecedores especializados.

8.1.2. O valor total estimado da contratacdo é de R$ 60.990.187,42 (sessenta milhdes,

novecentos e noventa mil, cento e oitenta e sete reais e quarenta e dois centavos),

conforme custos unitarios e totais indicados na tabela a seguir:

Lote Item Descricao Modelo Unidade Qtd Valor_unltarlo Valo_r Uiz
estimado estimado
i e 40
1 fl,‘\‘/z‘l’”e aos usuarios — 1 R$ 86.932,59 | R$4.172.764,15
e 5o
2 f;ﬁ”e a0s usuarios — 2 R$ 152.990,33 | R$ 7.343.535,84
3 | Suporte executivo i R$ 114.475,29 R$ 5.494.814,02
- Preco fixo Meses 48
4 | Monitoramento de TIC R$ 59.875,14 R$ 2.874.006,59
1 ~ :
Operacgao de infraestrutura
5 de TIC - 3° nivel R$ 543.585,84 | R$ 26.092.120,48
Apoio ao planejamento e
6 gestao de TIC R$ 138.221,13 R$ 6.634.614,43
7 | Projetos UP Unidade 2;02 R$ 300,00 R$ 7.260.000,00
VALOR TOTAL PARA O LOTE 01 R$ 59.871.855,51
Instalacéo e configuragéo Projeto/
8 |das ferramentas Zabbix e escopo Unidade 1 R$ 162.300,00 R$ 162.300,00
Grafana fechado
Suporte oficial Zabbix .
2 9 Platinum 24x7 Preco fixo Meses 60 R$ 6.470,08 R$ 388.204,80
Treinamento personalizado .
10 de Zabbix e Grafana Turma Unidade 1 R$ 58.528,00 R$ 58.528,00
VALOR TOTAL PARA O LOTE 02 R$ 609.032,80
SolarWinds Flexible
Database Performance
11 | Analyzer for virtualized Subscrigao | Instancia 7 R$ 64.564,52 R$ 451.951,64
environments and SQL
Sentry
3 Instalacdo e configuracdo do Proi
A jeto/
12 | SolarWinds Database escopo | Unidade | 1 | RS 43.84747 RS 43.847 47
Performance Analyzer e SQL
fechado
Sentry
13 E"F?/'{‘ame”to personalizado | o | Unidade | 1 | R$ 13.500,00 R$ 13.500,00
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VALOR TOTAL PARA O LOTE 03 R$ 509.299,11

VALOR TOTAL ESTIMADO PARA A CONTRATACAO R$ 60.990.187,42

Tabela 27 - Valores da contratagéo.

9. CRITERIOS DE SELEGCAO DE FORNECEDOR

9.1. Metodologia para a licitacao

9.1.1. Esta contratagao sera realizada na modalidade PREGAO

ELETRONICO conforme previsto na Lei n°® 14.133/2021 e regulamentagdes correlatas.
9.1.2. O critério de julgamento se dara pelo MENOR PRECO POR LOTE.
9.1.3. Modo de disputa sera ABERTO/FECHADO.

9.1.4. O regime de execugdo do contrato sera: empreitada por prego unitario para o

LOTE 01; e empreitada por prego global para os LOTES 2 e 3.

9.2. Participacao de consorcio de empresas e de

cooperativas de mao de obra

9.2.1. DA VEDAGAO A PARTICIPACAO DE CONSORCIOS

9.2.1.1. Fica vedada a participacao de empresas em regime de consorcio.

9.2.1.2. A regra geral da Lei n°® 14.133/2021 é permitir a formagao de consércios para
ampliar a competitividade, contudo, a presente vedacao constitui excecdo devidamente
justificada pelos seguintes motivos:

a) Ampla competitividade do mercado: o objeto deste contrato — servigos
gerenciados de TIC envolvendo suporte a usuarios e infraestrutura — é de natureza
comum e amplamente ofertado no mercado nacional. A pesquisa de precos e a analise
de contratagdes similares, realizadas na fase de planejamento por este Tribunal e pela
SGD por meio da Portaria n® 1070/23, conforme pega de pregos constante no processo

administrativo desta contratagdo, demonstraram a existéncia de um numero expressivo
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de empresas, de diferentes portes, que possuem, individualmente, a qualificagédo
técnica e econdmico-financeira necessaria para a execugado integral do contrato.
Portanto, a permissdo de consorcios ndo se faz necessaria para garantir a
competitividade do certame.

b) Natureza integrada do objeto e unicidade de gestdo: os servigcos foram
modelados para operar de forma altamente integrada, com fluxos de trabalho que
perpassam multiplos niveis (N1, N2, N3, NOC) e equipes. O modelo de gestao exige
uma responsabilidade centralizada e um ponto Unico de contato (preposto) para
garantir a coesao, a agilidade na resolucéo de incidentes complexos e a eficacia na
comunicacdo. A formacdo de consorcio, neste cenario, apresentaria riscos
operacionais e de gestdo, como a pulverizagdo da responsabilidade: dificuldade em
atribuir a responsabilidade final por falhas que ocorram na interface entre servigos
prestados por empresas consorciadas distintas; e a complexidade na fiscalizacao:
aumento da complexidade administrativa para a equipe de fiscalizagdo, que teria de
gerenciar interfaces, responsabilidades e pagamentos com multiplas pessoas juridicas.
c) Da mesma forma, a vedacao a participagdo de empresas em regime de
consorcio aplica-se aos Lotes 02 e 03, cujos objetos — envolvendo instalagao, suporte
técnico oficial, licenciamento e treinamento — apresentam elevada interdependéncia
operacional. Esses servigos foram estruturados de forma integrada, exigindo
coordenacgao continua entre etapas que se retroalimentam, como a instalagdo que
depende do licenciamento, o suporte que requer conhecimento técnico sobre os
componentes instalados, e o treinamento que deve refletir a realidade do ambiente
implantado. A fragmentagao dessas responsabilidades entre empresas consorciadas
comprometeria a fluidez dos processos, aumentaria os riscos de falhas na interface
entre atividades e dificultaria a responsabilizagao e a fiscalizagdo contratual. Assim, a
execugao por empresa unica € essencial para garantir a eficiéncia, a coesao e a
qualidade dos servicos prestados.

9.2.1.3. Desta forma, a vedagdo ao consorcio, além de nao prejudicar a
competitividade, visa mitigar riscos e otimizar a gestdo e a fiscalizagdo do contrato,
garantindo maior seguranca e eficiéncia para a Administracao.

9.2.2. DA VEDAGAO A PARTICIPAGAO DE COOPERATIVAS
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9.2.2.1. Em conformidade com a jurisprudéncia consolidada do Tribunal de Contas da
Unido (TCU), fica vedada a participacdo de cooperativas, ainda que estas se
enquadrem no regime do Simples Nacional.

9.2.2.2. A justificativa para tal vedacgéao reside na natureza do objeto contratado, que
nao se caracteriza como a prestacdo de um servico com autonomia por parte dos
cooperados, mas sim como a disponibilizacdo de méo de obra para a execugao de
atividades continuas.

9.2.2.3. O modelo de execugao detalhado neste Termo de Referéncia, que prevé
hierarquia (supervisor, gerentes, analistas e técnicos), cumprimento de escalas e
turnos, subordinagéo técnica e operacional, pessoalidade e habitualidade, configura
uma relagado de emprego, o que é incompativel com o regime juridico das sociedades
cooperativas.

9.2.2.4. Permitir a participacado de cooperativas neste contexto representaria um risco
de caracterizagéo indevida da relagéo de trabalho, contrariando a legislagao trabalhista

e os entendimentos maijoritarios da jurisprudéncia vigente.

9.3. Da Participacao de Microempresas e Empresas de
Pequeno Porte (ME/EPP)

9.3.1. DO TRATAMENTO FAVORECIDO E DOS BENEFICIOS
ASSEGURADOS

9.3.1.1. A presente contratacdo em sua licitacao observara o tratamento favorecido,
diferenciado e simplificado para Microempresas (ME), Empresas de Pequeno Porte
(EPP) e equiparados, em conformidade com o disposto na Lei Complementar n°
123/2006 e na Lei n°® 14.133/2021, sendo assegurados as licitantes que se enquadrem
nesta categoria os seguintes beneficios:

9.3.1.1.1. Comprovacao da regularidade fiscal e trabalhista tardia: conforme Art.
43, §1° da LC 123/2006, havera a possibilidade de regularizacao fiscal e trabalhista
para as ME/EPPs. A comprovacao de tal regularidade somente sera exigida para fins
de assinatura do contrato, devendo ser apresentada no prazo de 5 (cinco) dias uteis

apos a declaragao da licitante como vencedora, prorrogavel por igual periodo.
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9.3.1.1.2. Critério de desempate (empate ficto): conforme Art. 44 da LC 123/2006 e
Art. 60 da Lei 14.133/2021, sera aplicado o critério de desempate por empate ficto.
Situagbes em que as propostas de ME/EPPs sejam iguais ou até 5% (cinco por cento)
superiores a proposta mais bem classificada serdo consideradas empatadas. A
ME/EPP nesta condic¢ao tera o direito de apresentar uma nova proposta para vencer o

certame.

9.3.2. DA JUSTIFICATIVA PARA A NAO APLICAGAO DOS
MECANISMOS DE PARTICIPAGAO RESTRITA

9.3.2.1. Conforme analise realizada na fase de planejamento e em conformidade com
a legislagdo, os mecanismos de participacdo restrita ndo serdo aplicados, pelas
seguintes razdes:

9.3.2.1.1. Inaplicabilidade da licitagcao exclusiva: a licitagdo sera de ampla
participagao, pois o valor estimado para cada lote do objeto € superior ao limite legal
para a realizacao de certame exclusivo, conforme excecao prevista no Art. 48, |, da Lei
Complementar n° 123/2006.

9.3.2.1.2. Nao aplicagdo da cota reservada e da subcontratagdao obrigatéria: a
reserva de cota e a exigéncia de subcontratagdo mostram-se tecnicamente inviaveis e
representariam prejuizo a Administracdo. O objeto desta contratagdo, embora
estruturado em itens, foi concebido como um ecossistema de servigos de TIC com
atividades operacional e tecnicamente integradas e interdependentes. O sucesso da
operacao depende da coesao e da governanca unificada entre todas as frentes de
servigo (N1, N2, N3, NOC, Suporte Executivo e Gestao). A divisdo ou o fracionamento
destes servigos, por meio de cotas ou subcontratacdo de parte essencial, prejudicaria
a padronizagao de procedimentos, a sinergia das equipes, a segurancga da informagao
e, principalmente, o controle operacional unificado, aumentando os riscos de
descontinuidade e falhas. Ademais, destaca-se as fundamentagdes constantes no item
3 — PARCELAMENTO DO OBJETO, deste Termo de Referéncia, que agregam
elementos complementares de riscos de divisibilidade dos LOTES da contratacéo.
Desta forma, a fragmentagao do objeto acarretaria prejuizos a eficiéncia e a qualidade
da prestacéao dos servigos, comprometendo a efetividade da contratagao, o que justifica
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a nao aplicacdo destes mecanismos, conforme Art. 49, Il, da Lei Complementar n°
123/2006.

9.3.3. DAS CONDIGOES PARA FRUIGAO DOS BENEFICIOS

9.3.3.1. Para fins de cumprimento ao Art. 4°, §2° da Lei n°® 14.133/2021, sera exigida
das licitantes que se enquadrem como ME/EPP e que desejarem usufruir dos
beneficios legais a apresentacado de declaragao formal de que, no ano-calendario de
realizacao da licitagdo, nao celebraram contratos com a Administragéo Publica cujos
valores somados ultrapassem a receita bruta maxima admitida para enquadramento

como empresa de pequeno porte.

9.4. Vistoria Técnica

9.4.1. Os licitantes poderao, até 1 (um) dia util antes da data da sessao publica de
abertura da licitacao, realizar vistoria técnica no local de execucgao dos servigcos, com a
finalidade de conhecer o ambiente fisico e tecnoldgico existente no Tribunal, verificar
as condicdes atuais da infraestrutura de TIC, levantar informacdes, efetuar medigdes,
esclarecer duvidas e avaliar as caracteristicas e peculiaridades relevantes para a

correta elaboracéo da proposta técnica e comercial.
9.4.2. A vistoria podera ser realizada de duas formas:
a) Presencialmente, nas dependéncias do CONTRATANTE; ou

b) Remotamente, por meio de reunido on-line via Microsoft Teams, a qual sera

gravada para registro dos assuntos tratados.

9.43. O agendamento da \vistoria devera ser solicitado por e-mail

para licitacoesdti@tce.pr.qgov.br e/ou gactic@tce.pr.gov.br, com antecedéncia

minima de 24 (vinte e quatro) horas da data pretendida para a realizagao.
9.4.4. O pedido de agendamento devera conter:

a) numero do edital,

b) razado social, endereco e telefone da licitante;
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c) nome completo, CPF e telefone do representante designado para a vistoria.

9.4.5. A vistoria sera acompanhada por colaborador do CONTRATANTE, designado

para esse fim, em dia util e horario comercial previamente agendados.

9.4.6. O representante da licitante, no momento da vistoria, devera comprovar por

simples procuragao os poderes para representar a licitante.

9.4.7. A vistoria técnica visa disponibilizar as licitantes as informagdes necessarias a
correta elaboragao de suas propostas, bem como dota-las de pleno conhecimento do
ambiente do CONTRATANTE.

9.4.8. Todos os licitantes deverdo apresentar, juntamente com a documentagdo de

proposta/habilitagdo, um dos seguintes documentos:

a) TERMO DE REALIZACAO DE VISTORIA TECNICA (ANEXO 1), assinado pelo
servidor responsavel do CONTRATANTE; ou

b) TERMO DE RENUNCIA A VISTORIA TECNICA (ANEXO 1), declarando ciéncia
plena das condigdes do ambiente e renunciando ao direito de alegar desconhecimento
ou dificuldades técnicas nao previstas para justificar descumprimento contratual ou

pleitos de acréscimos de precos para a execugao do objeto.

9.4.8.1. A responsabilidade por eventuais prejuizos decorrentes da auséncia de vistoria
ou de subdimensionamento de custos sera exclusiva da licitante vencedora, que
devera suprir eventuais necessidades adicionais sem direito a pagamento
suplementar.

9.4.9. Caso a licitante vencedora nao preveja ou subdimensione recursos, prazos ou
verbas necessarios a execugao perfeita do objeto, devera arcar com os ajustes e

complementacdes, sem 6nus adicional para o CONTRATANTE.

9.5. Apresentacao da Proposta

9.5.1. A proposta da licitante devera ser apresentada em estrita conformidade com as
exigéncias deste Termo de Referéncia e seus apéndices e anexos.
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9.5.1.1. Considera-se como proposta o conjunto de documentos que expressa a oferta
financeira da licitante e que sera objeto de analise quanto a sua conformidade e a
exequibilidade de seus precos durante a Fase de Julgamento.

9.5.2. A proposta devera ser composta pelos seguintes elementos:

9.5.2.1. Aplicavel ao LOTE 01:

9.5.2.1.1. Proposta de pregos: documento formal, conforme modelo do ANEXO VII —
MODELO DE PROPOSTA deste Termo de Referéncia, contendo os valores unitarios
para cada item do objeto e o valor global da proposta, de acordo com cada LOTE,
expressos em algarismos e por extenso.

9.5.2.1.1.1. Nos valores propostos, devem estar incluidos todos os gastos direta e
indiretamente relacionados a execugao dos servigos, abrangendo, mas ndo se
limitando a: salarios, transporte, seguros, encargos sociais, encargos fiscais e taxas
comerciais, impostos, contribuicbes, tarifas publicas e quaisquer outros custos
aplicaveis, necessarios para o cumprimento integral do objeto contratado.

9.5.2.1.1.2. Além disso, devem estar contemplados todos os custos acessorios
referentes aos profissionais eventualmente designados para a prestagcao dos servigos,
incluindo, mas néao se limitando a: deslocamentos, hospedagens, treinamentos, entre
outros.

9.5.2.1.2. Planilha de Custos e Formagao de Pregos: planilha detalhada para cada
perfil profissional solicitado neste Termo de Referéncia, em versdo de arquivo
totalmente editavel (células nao bloqueadas) de forma a permitir sua analise e
verificabilidade, conforme modelo constante no ANEXO X — PLANILHA DE CUSTO E
FORMACAO DE PRECO.

9.5.2.1.2.1. A utilizagdo do modelo de planilha & obrigatdria para todos os licitantes.
9.5.2.1.2.2. Em caso de apresentagao de planilha ndo editavel ou que prejudique a
analise e verificabilidade, o pregoeiro concedera novo prazo para readequagao, nao
ensejando na apresentagao de novo documento, e sim, readequagao do documento ja
apresentado, ndo podendo alterar o valor final da proposta.

9.5.2.1.2.3. A planilha devera discriminar todos os componentes que formam o precgo
de cada profissional, incluindo salario e todos os seus demais elementos de custos.
9.5.2.1.2.3.1. Os salarios e beneficios ofertados serdo vinculados a execucao

contratual, ndo podendo ser reduzidos.
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9.5.2.1.2.4. A planilha sera utilizada para a analise de exequibilidade da proposta,
verificando se os valores sdo compativeis com os custos do servigo e a legislagcao
vigente, e para fins de vinculag&o contratual dos salarios e demais elementos de custos
ofertados.

9.5.2.1.2.5. Em observancia ao principio do formalismo moderado, previsto no Art. 12,
[ll, da Lei n® 14.133/2021, erros no preenchimento da planilha que ndo afetem o
conteudo da proposta ndao constituem motivo para a desclassificagdo sumaria.
9.5.2.1.2.5.1. A planilha podera ser ajustada pela licitante, no prazo indicado pelo
pregoeiro, desde que n&o haja majoragao do prego e que se comprove que este € o
bastante para arcar com todos os custos da contratagao.

9.5.2.1.2.6. No total da carga tributaria constante da planilha, o licitante ndo podera
incluir as aliquotas referentes ao Imposto de Renda Pessoa Juridica - IRPJ e
Contribui¢cao Social sobre o Lucro Liquido - CSLL, haja vista o disposto na Sumula TCU
n. 254.

9.5.2.1.2.6.1. Por ocasido da liquidagao e do pagamento dos servigos faturados pela
adjudicataria, apesar de nao poderem ser incluidos na planilha, o TCE/PR efetuara a
retencdo das aliquotas referentes ao IRPJ e a CSLL, observando as aliquotas
indicadas na Instrugdo Normativa RFB n. 1234, de 11 de janeiro de 2012, e suas
atualizacdes posteriores, expedida pela Secretaria da Receita Federal do Brasil.
9.5.2.1.2.6.2. O ato de retencdo observara as competéncias atribuidas ao substituto
tributario, nos termos da legislacao tributaria.

9.5.2.1.2.7. A planilha sera parte integrante da proposta da licitante para todos os
efeitos legais e vinculara a execugéo contratual.

9.5.2.1.3. Declaragdo de Pleno Conhecimento do Objeto: documento formal,
conforme modelo do Anexo Xl, no qual a licitante declara ter lido, compreendido e
concordado com todos os termos, clausulas, especificagdes técnicas e rotinas de
execucao contidas neste Termo de Referéncia e em seus apéndices, e que sua
proposta foi elaborada levando em consideracio todas essas condicdes.

9.5.2.1.4. Declaragcao de Fornecimento das Solugoes Tecnolégicas: documento
formal, conforme modelo do Anexo Xll, no qual a licitante se compromete a fornecer e

implantar, sob sua inteira responsabilidade, as solugdes de URA, Plataforma Unificada
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de Chat e Sistema de Gravacao e Auditoria, garantindo que as ferramentas atenderao
a todos os requisitos minimos especificados neste Termo de Referéncia.

9.5.2.1.5. Termo de Realizagdo de Vistoria Técnica ou Termo de Renuncia a
Vistoria Técnica, documento formal, preenchido e assinado, conforme ANEXO | ou |l
deste Termo de Referéncia.

9.5.2.2. Aplicavel aos LOTES 02 e 03:

9.5.2.2.1. Proposta de pregos: documento formal, conforme modelo do ANEXO VII —
MODELO DE PROPOSTA deste Termo de Referéncia, contendo os valores unitarios
para cada item do objeto e o valor global da proposta, de acordo com cada LOTE,
expressos em algarismos e por extenso.

9.5.2.2.2. Declaragao de Pleno Conhecimento do Objeto: documento formal,
conforme modelo do Anexo Xl, no qual a licitante declara ter lido, compreendido e
concordado com todos os termos, clausulas, especificagdes técnicas e rotinas de
execucao contidas neste Termo de Referéncia e em seus apéndices, e que sua
proposta foi elaborada levando em consideracéo todas essas condigdes.

9.5.2.2.3. Termo de Realizagdao de Vistoria Técnica ou Termo de Renuncia a
Vistoria Técnica, documento formal, preenchido e assinado, conforme ANEXO | ou |l
deste Termo de Referéncia.

9.5.3. A CONTRATADA devera arcar com o 6nus decorrente de eventual equivoco no
dimensionamento dos quantitativos de sua proposta, inclusive quanto aos custos

variaveis decorrentes de fatores futuros e incertos.

9.5.4. O subdimensionamento intencional de custos, apds solicitagdo de ajuste pelo

pregoeiro, podera implicar na desclassificagdo da proposta por inexequibilidade.

9.5.5. Se o regime tributario da empresa implicar o recolhimento de tributos em
percentuais variaveis, a exemplo do regime do Lucro Real, a previsdo adequada sera
a que corresponde a média dos efetivos recolhimentos da empresa nos ultimos doze

meses.

9.5.5.1. Para tanto, sera exigida a comprovacgao pela apresentagédo de documentos de
Escrituragédo Fiscal Digital da Contribuicdo para o PIS/IPASEP e COFINS a data da
licitacdo, ou outro meio habil quando da apresentagdo da sua proposta, em que seja

possivel demonstrar as aliquotas médias efetivas.
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9.6. Aceitabilidade da Proposta

9.6.1. JULGAMENTO DAS PROPOSTAS

9.6.1.1. A fase de julgamento das propostas, que visa selecionar a oferta apta a gerar
o resultado de contratagdo mais vantajoso para a Administracdo Publica, sera
composta pela Analise de Conformidade e pela Analise de Exequibilidade.

9.6.1.2. Apenas a proposta classificada em primeiro lugar na etapa de lances sera
submetida a este processo.

9.6.1.3. Caso seja desclassificada, sera analisada a proposta do licitante classificado

em seguida, e assim sucessivamente.

9.6.2. ANALISE DE CONFORMIDADE

9.6.2.1. A Analise de Conformidade constitui o primeiro filtro do julgamento, no qual se
verifica se a proposta adere de forma precisa e inequivoca a todas as condi¢coes,
especificagdes e exigéncias estabelecidas neste Termo de Referéncia, seus Apéndices
e Anexos.

9.6.2.2. Conforme o Art. 59 da Lei n°® 14.133/2021, a proposta sera desclassificada
nesta fase se:

a) valor global, ap6s a fase de lances, permanecer superior ao valor maximo

estabelecido, conforme Estimativa de Precos deste Termo de Referéncia;

b) apresentar caracteristicas ou condigdes que contrariem, restrinjam ou sejam
incompativeis com qualquer uma das especificagcbdes técnicas, escopos de servico,
rotinas de execugao, Perfis Profissionais ou Instrumentos de Medi¢ao de Resultados

definidos neste Termo de Referéncia e seus Apéndices;

c) nao contemplar a integralidade do objeto licitado, conforme cada LOTE,

omitindo algum item, servigo ou quantitativo exigido;

d) oferecer vantagens baseadas em condigbes ou ofertas ndo previstas neste

Termo de Referéncia, ou que sejam manifestamente ilegais;

e) contiver quaisquer vicios insanaveis.
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9.6.2.3. Em observancia ao principio do formalismo moderado, positivado no Art. 12,
[Il, da Lei n® 14.133/2021, o desatendimento de exigéncias meramente formais que ndo
comprometam a afericdo da qualificacado do licitante ou a compreensido do conteudo
de sua proposta nédo implicara em sua desclassificacao.

9.6.2.3.1. Deve-se solicitar o saneamento de erros ou omissdes formais, priorizando o
aproveitamento da proposta mais vantajosa em detrimento de um rigorismo excessivo.
9.6.2.4. Durante a Analise de Conformidade, poderdo ser realizadas diligéncias para
solicitar que a licitante esclarega eventuais ambiguidades ou informagdes contraditérias
em sua proposta, desde que tais esclarecimentos ndo impliqguem a alteracdo da

substancia da oferta ou a inclusao de informagdes que deveriam constar originalmente.

9.6.3. ANALISE DE EXEQUIBILIDADE DA PROPOSTA

9.6.3.1. A Anadlise de Exequibilidade da Proposta visa garantir que o prego ofertado
seja realista e suficiente para cobrir todos os custos do objeto, afastando o risco de
contratagao de propostas inexequiveis que possam levar ao abandono do contrato ou
a ma qualidade na sua execugao.

9.6.3.2. Conforme o Art. 59, § 2° da Lei n° 14.133/2021, a proposta classificada em
primeiro lugar podera ser diligenciada para aferir a exequibilidade quando apresentar
um ou mais dos seguintes critérios objetivos:

a) valores de salarios-base abaixo dos valores discriminados no ANEXO VIII —
MAPA DE PESQUISA SALARIAL; e/ou

b) quando for adotado um fator-K médio da proposta inferior a 1,86; e/ou

c) o valor unitario ofertado para a Unidade de Projeto (UP) relativa ao ITEM 7 do

objeto for inferior a 75% de seu valor estimado.

9.6.3.2.1. Entende-se por fator-k a razdo entre o custo do profissional proposto pela
LICITANTE e o respectivo valor do salario do profissional.

9.6.3.3. Durante a diligéncia, cabera a licitante o 6nus de comprovar, de forma
documental, que sua proposta é plenamente exequivel.

9.6.3.3.1. Meras alegacdes sem base documental n&o constituirdo elementos capazes

de comprovar a exequibilidade.
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9.6.3.4. Alicitante devera apresentar, em até 2 (dois) dias uteis a contar do recebimento
formal da notificagcdo, as justificativas e os documentos comprobatérios especificos
para o(s) critério(s) objetivo(s) que motivaram a abertura da diligéncia, conforme
detalhado abaixo:

9.6.3.4.1. Para o critério de "salarios inferiores a referéncia" — item a):

9.6.3.4.1.1. Alicitante devera apresentar documentos que comprovem que ja contratou
e alocou, por pelo menos um periodo de 12 (doze) meses, em seus contratos
profissionais de qualificagao equivalente a do perfil questionado, praticando um salario
igual ou inferior ao proposto.

9.6.3.4.1.1.1. Por qualificagdo equivalente entende-se que o profissional detenha nivel
de escolaridade, formagéo técnica (certificagbes) e experiéncia profissional igual ou
superior as estabelecidas para cada perfil profissional no APENDICE D — PERFIS
PROFISSIONAIS deste Termo de Referéncia.

9.6.3.4.1.2. A comprovacao devera ser feita por meio de, no minimo:

a) Copia da documentacdo de qualificagdo do profissional, incluindo curriculo
contendo informagdes pessoais que permitam a verificagdo da veracidade das

informagdes declaradas, diplomas e certificados;

b) Copia da CTPS que comprove o cargo, o salario e o periodo de atuagao do

profissional, evidenciando vinculo empregaticio igual ao requerido nesta contratagao;

c) Folhas de pagamento més a més, contendo os comprovantes de pagamento,
holerites, recibos de salarios, além do comprovante do depdsito do Fundo de Garantia

do Tempo de Servicos — FGTS;

d) Dados detalhados e copia dos contratos em que o profissional atuou, bem

como documentos que confirmem que, nos ultimos 12 (doze) meses de execugao;

e) Relatérios do histérico dos Niveis Minimos de Servigo (NMS) ou Instrumentos
de Medicao de Resultados (IMR) de cada contrato apresentado com a identificagéo das

metas e medi¢des, acompanhado de evidéncias da aceitagado das entregas;

f) Evidéncias da atuacdo do profissional na execucédo dos servigos declarados
nos contratos apresentados (atas de reunido, logs de acesso, troca de e-mails,
documentos da formagédo de time, documentos de gerenciamento de equipe, entre
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outros documentos que demonstrem que os profissionais declarados efetivamente

executaram os servigos);

g) Documento que relacione o profissional e seu respectivo perfil profissional, o
periodo, o cargo, o salario, quais servigos prestou, incluindo evidéncias, e em qual

contrato o profissional esteve alocado.

9.6.3.4.2. Para o critério de "Fator K' inferior a referéncia" — item b):

9.6.3.4.2.1. A licitante devera comprovar que o "Fator K" ofertado € condizente com
sua realidade operacional e historica.

9.6.3.4.2.2. A comprovacao devera ser feita por meio da apresentacao de, no minimo:
a) Copia de contratos similares com duragao igual ou superior a 24 (vinte e quatro)
meses e com alocacgao de pelo menos 25 perfis profissionais, nos quais a licitante tenha

aplicado um Fator-K igual ou inferior ao proposto;

b) Documentos que confirmem que, nos ultimos 12 (doze) meses de execugao
dos contratos, ndo houve aplicagao de glosas ou san¢des administrativas decorrentes

de descumprimento de obrigagdes trabalhistas ou previdenciarias;

c) Memoéria de calculo detalhada que demonstre os custos totais diretos e
indiretos com cada perfil profissional, de modo a demonstrar a relagdo de custo com o

valor do(s) contrato(s) apresentado(s) na formacgao das equipes (fator-K aplicado).

9.6.3.4.3. Para o critério de "valor da Unidade de Projeto (UP) Inferior a 75%" — item c):
9.6.3.4.3.1. A licitante devera comprovar que possui capacidade de executar projetos
de infraestrutura de TIC com um custo/hora compativel com o valor proposto para a
UP.

9.6.3.4.3.2. A comprovacao devera ser feita por meio da apresentacédo de, no minimo:
a) Memodria de calculo detalhada que embasou sua proposta de preco para a UP,

demonstrando a alocacgao de custos e a margem de lucro;

b) Copia de, pelo menos, 2 (dois) contratos ou notas fiscais, nos quais a licitante
tenha praticado um valor de hora técnica para perfis seniores de infraestrutura que seja
igual ou inferior ao valor resultante da UP ofertada ou valor total de projetos que seja
igual ou inferior aos constantes no APENDICE F — PROJETOS PREVISTOS;
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c) Ordens de Servigo (OS) ou propostas comerciais detalhadas, que incluam o
escopo, 0 cronograma, as horas estimadas e o valor para um projeto especifico,

possuindo precificacdo unitaria compativel com o proposto;

d) Comprovagao de vantagem competitiva por meio da apresentagcédo de conjunto
de documentos técnicos que descrevam metodologias ou ferramentas de automacgao

que garantam ganhos de produtividade;

e) Curriculos e certificagdes da equipe técnica sénior que seria alocada nos
projetos;
f) Cotacbes ou cartas de parceria de fornecedores que comprovem custos de

insumos reduzidos;

g) Outros documentos que possam evidenciar a compatibilidade de precos de

projetos executados pela licitante com o valor unitario para a UP apresentado.

9.6.3.4.4. Para qualquer dos critérios objetivos enquadrados acima, a licitante devera
encaminhar adicionalmente documento contendo o sumario do atendimento a cada
requisito apontando as respectivas evidéncias de forma a orientar a avaliacdo a ser
realizada.

9.6.3.5. O TCE-PR podera exigir documentacao adicional em sede de diligéncia,
conforme necessario para a verificacdo da exequibilidade da proposta.

9.6.3.6. Independentemente da apresentacdo das justificativas e documentagdes
especificadas para cada critério isoladamente, o TCE-PR se reserva o direito de avaliar
a exequibilidade da proposta de forma holistica, considerando o impacto acumulado de
todas as redugdes de custos apresentadas pela licitante sobre a sustentabilidade global
do futuro contrato.

9.6.3.6.1. A critério do TCE-PR, e de forma devidamente fundamentada, a proposta
ainda podera ser considerada inexequivel se, mesmo apds a apresentacdo da
documentacéo, persistir fundada duvida quanto a capacidade da licitante de cumprir
com as obrigagdes contratuais nos termos ofertados, representando um risco
excessivo a execucao do contrato.

9.6.3.7. Todas as informagdes apresentadas devem estar claras e legiveis, sendo
assegurado aos licitantes diligenciados o tratamento sigiloso dos documentos

encaminhados.
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9.6.3.8. Todos os documentos enviados poderao ser minuciosamente averiguados com
a finalidade de verificar a veracidade das informacdes neles contidas.

9.6.3.8.1. Caso fique caracterizada a atitude inidbnea da licitante, esta sera
desclassificada do certame e estara sujeita as penalidades previstas neste Termo de
Referéncia e em lei.

9.6.3.9. Caso nédo fique demonstrada a exequibilidade do pregco proposto,
considerando os padroes de qualidade esperados e especificacbes constantes neste
Termo de Referéncia e seus apéndices e anexos, a licitante sera desclassificada,
sendo convocada a proxima licitante classificada, respeitada a ordem de classificagao
do certame.

9.6.3.10. Os critérios de exequibilidade estabelecidos neste instrumento constituem
aspectos contratuais a serem respeitados durante a execugao do objeto, podendo a
divergéncia entre as condi¢cdes apresentadas na proposta e as efetivamente praticadas
ser caracterizada como fraude ao procedimento licitatério (incluindo a violagdo a sua
competitividade), pratica de superfaturamento e/ou obtengdo de vantagem indevida,
sujeitando a contratada as sancgbes legais cabiveis, inclusive a declaragdo de
inidoneidade e a responsabilizagdo por atos lesivos a Administracdo Publica, sem

prejuizo da rescisédo contratual.

9.7. Exigéncias de habilitagcao

9.7.1. A fase de habilitacdo ocorrera apds a fase de julgamento da proposta.

9.7.2. Somente a licitante cuja proposta tenha sido aceita na fase de julgamento tera

seus documentos de habilitacdo analisados.

9.7.3. Caso seja inabilitada, sera analisada a documentagéo da licitante classificada

logo em seguida, e assim sucessivamente.

9.7.4. A habilitagdo compreende a verificagdo e comprovacao dos seguintes conjuntos
de exigéncias:

9.7.4.1. Habilitagao juridica:
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9.7.4.1.1. A habilitagao juridica visa demonstrar a capacidade da licitante de exercer
direitos e assumir obrigacdes, em conformidade com o Art. 66 da Lei n°® 14.133/2021.
9.7.4.1.2. Para tanto, a licitante devera apresentar a seguinte documentagédo para
comprovar sua existéncia legal, conforme sua natureza juridica:

a) Empresario Individual: Inscricdo no Registro Publico de Empresas Mercantis,
a cargo da Junta Comercial da respectiva sede.

b) Microempreendedor Individual (MEI): Certificado da Condicdo de
Microempreendedor Individual (CCMEI).

c) Sociedades Empresarias e Equiparadas (Ltda, S.A., SLU): Inscricdo do ato
constitutivo, estatuto ou contrato social no Registro Publico de Empresas Mercantis
(Junta Comercial), acompanhada de documento comprobatério de seus
administradores.

d) Sociedade Simples: Inscricdo do ato constitutivo no respectivo Registro Civil
de Pessoas Juridicas, acompanhada de documento comprobatério de seus
administradores.

e) Sociedade Empresaria Estrangeira: Portaria de autorizagdo de funcionamento
no Brasil, publicada no Diario Oficial da Unido e devidamente arquivada na Junta
Comercial da unidade federativa onde se localizar sua filial, agéncia ou sucursal.
9.7.4.1.3. Os atos constitutivos (estatutos ou contratos sociais) deverdo ser
apresentados com todas as suas alteragcdes posteriores devidamente registradas ou
em sua forma consolidada.

9.7.4.1.4. Adicionalmente, devera ser apresentada a documentagao que comprove a
competéncia do signatario da proposta para assumir obrigagdes em nome da licitante.
9.7.4.2. Qualificagao técnica:

9.7.4.2.1. A qualificagao técnica, em conformidade com o Art. 67 da Lei n°® 14.133/2021,
visa comprovar que a licitante possui a expertise e a capacidade operacional
necessarias para executar o objeto do contrato.

9.7.4.2.2. Para esta licitacdo, a qualificacdo técnica sera aferida exclusivamente por
meio da comprovagao da capacidade técnico-operacional da empresa.

9.7.4.2.2.1. Aplicaveis ao LOTE 01:

9.7.4.2.21.1. A licitante devera apresentar Atestado(s) de Capacidade Técnica

fornecido(s) por pessoa juridica de direito publico ou privado, devidamente identificado,
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em seu nome, com boa execugdo dos servigcos (sem aplicacdo de sangdes
administrativas), comprovando as seguintes condi¢dées minimas, cumulativamente:

a) Objeto similar: ter executado contrato de prestagdo de servigos continuados
de Tecnologia da Informagéo, contemplando um modelo de operagao integrada que
abranja as trés frentes: suporte remoto a, no minimo, 600 usuarios (N1), suporte
presencial a, no minimo, 750 estagdes de trabalho de usuarios (N2) e suporte
especializado e monitoramento a infraestrutura de TIC (N3).

b) Gestao baseada em resultados: o atestado (ou documento anexo a ele) deve
declarar explicitamente que o contrato foi gerenciado por meio de Instrumentos de
Medigado de Resultados (IMR) ou Niveis Minimos de Servico (NMS) ou Acordos de
Nivel de Servigo (SLAs), com a existéncia de indicadores de desempenho e mecanismo
de glosas ou penalidades por performance.

c) Volume minimo: a experiéncia comprovada devera corresponder a gestdo de
um contrato com um quantitativo de, no minimo, 25 (vinte e cinco) perfis profissionais,
ou o equivalente em postos de trabalho ou horas, alocados simultaneamente.

d) Prazo minimo de execugao: a prestacdo dos servicos atestados devera ter
ocorrido por um periodo continuo nao inferior a 24 (vinte e quatro) meses.
9.7.4.2.2.1.2. Para fins de comprovagao do requisito estabelecido no item c), seréo
aceitas as seguintes formas de comprovagao:

a) Um perfil profissional equivale a um posto de trabalho;

b) Perfis profissionais ou postos de trabalho: comprovacao direta de alocagcao
simultanea de profissionais;

c) Horas: comprovacgao de volume total de horas executadas, considerando-se a
equivaléncia de 176 (cento e setenta e seis) horas mensais para cada perfil profissional,
em um periodo de 24 (vinte e quatro) meses, o que totaliza 4.224 (quatro mil duzentos
e vinte e quatro) horas anuais por perfil.

9.7.4.2.2.1.3. Nao serao aceitos, para fins de comprovagao, atestados cujo objeto seja:
a) Servigos de atendimento a clientes (SAC, Call Center, Contact Center) de
natureza nao técnica, que nao tenham como objeto principal o suporte a tecnologias
de informagao e comunicagao (TIC);

b) Desenvolvimento, melhoria ou sustentagao de software (fabrica de software);

c) Venda e fornecimento de hardware ou licenciamento de software;

Pagina 193|225



Diretoria de Tecnologia da Informacgao ’ TCE PR

TERMO DE REFERENCIA | Operacées de Infraestrutura e Suporte a Usuarios de TIC

d) Mero fornecimento de mao de obra nao especializada;
e) Servigos de consultoria em Tl que ndo envolvam a operagao continua.
f) Servigos de cabeamento estruturado ou infraestrutura predial.

9.7.4.2.2.1.4. As atividades que comprovam a qualificacdo técnico-operacional
deverao se referir a servigos prestados no ambito da atividade econdmica principal ou
secundaria da licitante, conforme especificada no Contrato Social devidamente
registrado na Junta Comercial competente, bem como no cadastro de pessoas juridicas
da Receita Federal do Brasil.

9.7.4.2.2.1.5. Sera admitido o somatério de atestados para a comprovagdo dos
quantitativos minimos exigidos.

9.7.4.2.2.1.5.1. Para fins de comprovacgao do prazo minimo de execug¢ao, os periodos
de execugao de contratos concomitantes n&o serao somados.

9.7.4.2.2.1.5.2. Para fins de comprovacgao do volume minimo de postos de trabalho, os
quantitativos de contratos executados de forma concomitante poderao ser somados.
9.7.4.2.2.1.6. Somente serdo aceitos contrato(s), atestado(s), declaracdo(des) ou
outros documentos idéneos expedidos apos a conclusdo do contrato ou se decorrido,
pelo menos, um ano do inicio de sua execugao.

9.7.4.2.2.1.7. Nao serao aceitos atestados emitidos por empresas do mesmo grupo
empresarial da proponente, nem pela prépria proponente.

9.7.4.2.2.1.7.1. Sao consideradas como pertencentes ao mesmo grupo empresarial da
proponente empresas por ela controladas ou empresas controladoras da proponente,
ou empresas que tenham, no minimo, uma mesma pessoa fisica ou juridica que seja
sécio da empresa emitente do atestado e da proponente.

9.7.4.2.2.2. Aplicaveis ao LOTE 2:

9.7.4.2.2.2.1. A licitante devera apresentar documento oficial originado pela Zabbix
SIA, emitido nos ultimos 12 (doze) meses contados da data de publicacdo do Edital
desta contratacdo, comprovando que a empresa € sua parceira oficial, com nivel de
parceria minimo 'Certified Partner'.

9.7.4.2.2.3. Aplicaveis ao LOTE 3:

9.7.4.2.2.3.1. A licitante devera apresentar documento oficial originado pela
SolarWinds, emitido nos ultimos 12 (doze) meses contados da data de publicagdo do

Edital desta contratacdo, comprovando que a empresa é sua parceira oficial.

Pagina 194|225



Diretoria de Tecnologia da Informacgao ’ TCE PR

TERMO DE REFERENCIA | Operacées de Infraestrutura e Suporte a Usuarios de TIC

9.7.4.2.3. O TCE-PR podera, a qualquer momento, realizar diligéncias para averiguar
a veracidade e a conformidade dos documentos apresentados.

9.7.4.2.31. A licitante devera disponibilizar todas as informagdes e documentos
adicionais solicitados para comprovar a legitimidade dos atestados, sob pena de
inabilitacdo.

9.7.4.2.3.2. Caso seja identificado indicios de fraudes, a licitante estara sujeita a
aplicacdo de sang¢des administrativas cabiveis sem prejuizo de responsabilizagéo
judicial.

9.7.4.3. Qualificagdo econdmico-financeira

9.7.4.3.1. A qualificagdo econdmico-financeira, em conformidade com o Art. 69 da Lei
n° 14.133/2021, visa aferir se a licitante possui a saude financeira suficiente para arcar
com os compromissos decorrentes da execugao do contrato, mitigando o risco de
interrupcao dos servigos por dificuldades financeiras da contratada.

9.7.4.3.2. A comprovagao se aplicara somente ao LOTE 01 e sera feita mediante a
apresentacao dos seguintes documentos e o atendimento aos critérios subsequentes:
9.7.4.3.3. A licitante devera apresentar a seguinte documentacao:

a) Balanco Patrimonial (BP) e Demonstragcao do Resultado do Exercicio (DRE)
dos 2 (dois) ultimos exercicios sociais, ja exigiveis e apresentados na forma da lei, que
comprovem a boa situagao financeira da empresa.

b) Certidao Negativa de Faléncia ou Recuperacdo Judicial, expedida pelo
distribuidor da sede da pessoa juridica.

9.7.4.3.3.1. E vedada a substituicdo do BP ou DREs por balancetes ou balancos
provisorios.

9.7.4.3.3.2. Os documentos contabeis deverdao estar assinados por contador
devidamente registrado no Conselho Regional de Contabilidade.

9.7.4.3.3.3. Para empresas constituidas ha menos de 2 (dois) anos, a exigéncia de
apresentacdo do BP e DRE dos dois ultimos exercicios sera substituida pela
apresentagao dos documentos relativos ao ultimo exercicio social ja encerrado.
9.7.4.3.3.4. Para empresas constituidas no exercicio social vigente, sera exigida a
apresentacao do balango de abertura ou do balanco referente ao periodo de existéncia

da sociedade.
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9.7.4.3.3.5. A comprovacgao do registro ou publicagdo do BP e da DRE devera ser feita
conforme a natureza da empresa:

a) Para Sociedades Anbénimas (S.A.): publicagdo no Diario Oficial e em jornal de
grande circulacéo.

b) Para as demais Sociedades Empresarias (Ltda, SLU): apresentacdo das
paginas do Livro Diario contendo o Balango e a DRE, juntamente com os Termos de
Abertura e Encerramento, devidamente registrados na Junta Comercial; ou, para
empresas optantes pelo Sistema Publico de Escrituragao Digital (SPED), apresentacao
do recibo de entrega da Escrituragao Contabil Digital (ECD) com o hash de validacéo.
9.7.4.3.4. A boa situagéo financeira da licitante sera aferida, alternativamente, pela
apresentacao de:

9.7.4.3.4.1. indices contabeis minimos: apresentacéo de resultado superior a 1,0 (um)
para cada um dos seguintes indices, calculados com base nas demonstragdes
contabeis do ultimo exercicio:

a) Liquidez Geral (LG) = (Ativo Circulante + Realizavel a Longo Prazo) / (Passivo

Circulante + Exigivel a Longo Prazo);

b) Solvéncia Geral (SG) = Ativo Total / (Passivo Circulante + Exigivel a Longo
Prazo);
c) Liquidez Corrente (LC) = Ativo Circulante / Passivo Circulante.

ou

9.7.4.3.4.2. Alternativa para indices inferiores: caso a licitante ndo atenda ao critério
dos indices acima, ela ndo sera automaticamente inabilitada, desde que comprove
possuir Patrimonio Liquido ou Capital Social Minimo de 10% (dez por cento) do valor
total estimado do LOTE 01.

9.7.4.3.4.2.1. Para a presente contratacédo, e em conformidade com o Art. 69 da Lei n°
14.133/2021 e a jurisprudéncia maijoritaria, optou-se por exigir a comprovacao de boa
saude financeira por meio de indices contabeis, com a alternativa de comprovagao por
capital social/patriménio liquido.

9.7.4.3.4.2.2. A exigéncia de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez
Corrente (LC) superiores a 1,0 justifica-se pela natureza de servigo continuo e de longa
duracao do Lote 01. Tais indices demonstram a capacidade da empresa de honrar seus

compromissos de curto e longo prazo, sendo a Liquidez Corrente especialmente
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importante para garantir que a contratada possua o capital de giro necessario para
cobrir os custos operacionais mensais (como a folha de pagamento) sem depender
exclusivamente do pagamento do Tribunal, mitigando o risco de interrupcdo dos
Servicos.

9.7.4.3.4.2.3. Adicionalmente, estabeleceu-se a alternativa de comprovacéo por
Patriménio Liquido Minimo de 10% do valor do lote, uma medida que amplia a
competitividade ao ndo eliminar sumariamente empresas que, porventura, nao atinjam
os indices, mas que demonstrem possuir a robustez financeira necessaria para a
execugao contratual.

9.7.4.3.5. A apresentacédo de certidao positiva de recuperacéo judicial ndo implicara a
inabilitacdo automatica da licitante.

9.7.4.3.5.1. Nesses casos, cabera ao TCE-PR realizar diligéncia para que a empresa
comprove possuir viabilidade econdémica para cumprir as obrigagdes do contrato.
9.7.4.4. Regularidade fiscal, social e trabalhista:

9.7.4.4.1. A regularidade fiscal, social e trabalhista, em conformidade com o Art. 68 da
Lei n° 14.133/2021, visa a comprovacgao da regularidade e da conformidade legal da
empresa perante suas obrigagdes fundamentais com o Estado e com seus
empregados.

9.7.4.4.2. A licitante devera apresentar os seguintes documentos para comprovar sua
regularidade:

a) Comprovante de inscricdo no Cadastro Nacional da Pessoa Juridica (CNPJ).
b) Prova de inscricdo no cadastro de contribuintes estadual e/ou municipal, se
houver, relativo ao domicilio ou sede da licitante, pertinente ao seu ramo de atividade
e compativel com o objeto contratual.

c) Prova de regularidade fiscal perante a Fazenda Nacional, mediante
apresentacao de certidao conjunta expedida pela Secretaria da Receita Federal do
Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN).

d) Prova de regularidade com a Fazenda Estadual e Municipal do domicilio ou
sede da licitante.

e) Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS),

mediante apresentacao do Certificado de Regularidade do FGTS (CRF).
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f) Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,
mediante a apresentagéo da Certiddo Negativa de Débitos Trabalhistas (CNDT).

g) Declaragao de que nao emprega menor de dezoito anos em trabalho noturno,
perigoso ou insalubre e ndo emprega menor de dezesseis anos, salvo na condigao de
aprendiz, a partir de quatorze anos.

9.7.4.4.3. Quando as certiddes apresentadas nao indicarem prazo de validade, sera
considerado, para efeitos deste edital, o prazo maximo de 90 (noventa) dias contados
da emisséo, devendo estar validas na data de entrega dos documentos de habilitagao.
9.7.4.4.4. Conforme Art. 43 da Lei Complementar n° 123/2006, as licitantes
enquadradas como ME/EPP que possuam alguma restricdo na comprovagéo da
regularidade fiscal e trabalhista no momento da licitagdo n&o serdo automaticamente
inabilitadas.

9.7.4.4.4.1. Caso sejam declaradas vencedoras do certame, serdo convocadas para,
no prazo de 5 (cinco) dias uteis, prorrogavel por igual periodo, regularizar sua situagao
e apresentar a documentagcdo comprobatdria necessaria, sob pena de decair o direito

a contratacao.

10. ASPECTOS CONTRATUAIS

10.1. Subcontratacao e Alteragao Subjetiva

10.1.1. E vedada a subcontratacao total ou parcial dos servigos descritos nos itens 1 a
6 do LOTE 01, por se tratar de servigos continuos que dependem de atuacao integrada,

padronizada e sem fracionamento de responsabilidades.

10.1.2. Para o item 7 do LOTE 01 (Projetos de Infraestrutura sob Demanda), admite-
se a subcontratacido, desde que previamente aprovada pelo TCE-PR e devidamente

especificada em Ordem de Servigo.

10.1.3. E vedada a subcontratacdo, total ou parcial, dos servicos descritos nos LOTES
02 e 03, tendo em vista que se tratam de servigos que exigem execugao integrada,
padronizada e com niveis especificos de parceria com as respectivas fabricantes, nao

sendo admissivel o fracionamento de responsabilidades.
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10.1.4. A proibigao de subcontratagdo atua como salvaguarda para a integridade e a
qualidade da prestagdo dos servigos, prevenindo impactos negativos decorrentes do
compartilhamento de responsabilidades entre contratada e eventual subcontratada

durante a execugao contratual.

10.1.5. No que diz respeito a alteragao subjetiva, € admissivel a fuséo, cisdo ou

incorporagao da contratada com/em outra pessoa juridica, desde que:

a) Sejam observados pela nova pessoa juridica todos os requisitos de habilitacdo

exigidos na licitagao original;

b) Sejam mantidas as demais clausulas e condi¢des do contrato;
c) N&o haja prejuizo a execugao do objeto pactuado; e
d) Haja anuéncia expressa do TCE-PR a continuidade do contrato.

10.2. Obrigacoes do CONTRATANTE

10.2.1. Encaminhar a CONTRATADA para sua assinatura os documentos inerentes a

seguranca institucional do TCE-PR.

10.2.2. Dirimir eventuais duvidas e prestar todos os esclarecimentos a CONTRATADA

necessarios a execugao contratual.

10.2.3. Esclarecer a CONTRATADA como serdo realizados os procedimentos

operacionais/administrativos para a execugéo e gestao do contrato.

10.2.4. Encaminhar formalmente as demandas por meio de Ordem de Servigo de

acordo com os critérios estabelecidos neste Termo de Referéncia.
10.2.5. Designar responsaveis para a gestao e fiscalizagao do objeto contratual.

10.2.6. Comunicar a CONTRATADA sobre mudancgas de pessoal na equipe de

fiscalizagdo do contrato em até 5 (cinco) dias uteis apds a alteracéo.

10.2.7. Permitir ao pessoal técnico da CONTRATADA, desde que identificado e

incluido na relacao de técnicos autorizados, o acesso as dependéncias do TCE-PR,
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respeitadas as normas de conduta e de segurancga vigentes. Esses profissionais ficarao

sujeitos a todas as normas internas do TCE-PR.

10.2.8. Aprovar, apos pré-selegao pela CONTRATADA, os profissionais indicados para
execucao dos servicos, mediante analise da documentagdo comprobatéria de
qualificagcao técnica, experiéncia profissional e atendimento aos perfis exigidos neste

Termo de Referéncia.

10.2.9. Notificar formalmente a CONTRATADA quando for identificada qualquer
irregularidade na execugao dos servigos e/ou comportamento considerado prejudicial

ou inconveniente de seus profissionais, fixando prazo para a sua corregao.

10.2.10. Comunicar formalmente, acompanhado de justificativa, a CONTRATADA a
necessidade de substituicdo de qualquer profissional por desempenho inadequado de

suas fungdes.

10.2.11. Comunicar e orientar a CONTRATADA quanto ao direcionamento tecnolégico
adotado pelo TCE-PR.

10.2.12. Orientar e estabelecer normas e/ou diretrizes para a execugao dos servicos,
definindo as prioridades, regras, bem como os prazos e etapas para cumprimento das

obrigagoes.

10.2.13. Fornecer a CONTRATADA todas as informacdes técnicas disponiveis sobre o
ambiente por ela suportado, inclusive aquelas requisitadas durante o atendimento aos
chamados técnicos. Na auséncia de documentagdao ou informacao formalizada, a
CONTRATADA devera adotar os meios técnicos necessarios para solugdo, sem

prejuizo da execugéao contratual.

10.2.14. Comunicar, por escrito, a CONTRATADA, as modificagcbes em seu ambiente

tecnolégico e estipular prazos para adequacgéo na prestagcéo dos servigos.

10.2.15. Conferir e validar toda a documentacgao técnica gerada e apresentada durante
a execucgao dos servigcos, efetuando o seu atesto quando estiverem em conformidade

com os padrdes exigidos neste Termo de Referéncia.

10.2.16. Prover permissdes de acesso a infraestrutura de TIC, quando necessarias e

autorizadas, para desempenho das atividades da CONTRATADA.
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10.2.17. Promover, se necessario, reunides devidamente registradas em ATA, para
esclarecimento das obrigagbes contratuais e avaliagdo da qualidade da execugao

contratual.

10.2.18. Efetuar o pagamento a CONTRATADA, de acordo com as condigdes de preco
e prazo, ante ateste das notas fiscais conforme estabelecido neste Termo de

Referéncia.

10.2.19. Aplicar a CONTRATADA as glosas ou bonificagbes, bem como sangdes

administrativas regulamentares e contratuais cabiveis.

10.2.20. Encaminhar a CONTRATADA o Termo de Recebimento Definitivo de acordo

com os prazos estabelecidos neste Termo de Referéncia.

10.3. Obrigacoes da CONTRATADA

10.3.1. Executar as obrigagcdes contratuais conforme especificagdes deste Termo de
Referéncia e de sua proposta, com a alocagao dos empregados necessarios ao perfeito
cumprimento das clausulas contratuais, além de fornecer e utilizar os materiais e
equipamentos, ferramentas e utensilios necessarios, na qualidade e quantidade

minimas especificadas.

10.3.2. Cadastrar-se e manter-se em situagao regular junto ao Cadastro Unificado de
Fornecedores do Estado do Parana, no site “Compras Parand” (GMS/CFPR -

http://www.comprasparana.pr.qov.br).

10.3.2.1. Quando nao for possivel a verificagdo da regularidade no Sistema de
Cadastro de Fornecedores — SICAF, a empresa CONTRATADA devera entregar ao
setor responsavel pela fiscalizagdo do contrato, até o dia trinta do més seguinte ao da

prestacédo dos servigos, os seguintes documentos:

a) Prova de regularidade relativa a Seguridade Social;
b) Certidao conjunta relativa aos tributos federais e a Divida Ativa da Uniéao;
c) Certidoes que comprovem a regularidade perante a Fazenda Municipal ou

Distrital do domicilio ou sede do contratado;
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d) Certidao de Regularidade do FGTS — CRF;
e) Certidao Negativa de Débitos Trabalhistas — CNDT.

10.3.3. Responsabilizar-se pelo cumprimento das obriga¢des previstas em Acordo,
Convencao, Dissidio Coletivo de Trabalho ou equivalentes das categorias abrangidas
pelo contrato, por todas as obrigag¢des trabalhistas, sociais, previdenciarias, tributarias
e as demais previstas em legislagcdo especifica, cuja inadimpléncia n&o transfere a
responsabilidade a CONTRATANTE.

10.3.4. Assegurar aos trabalhadores alocados a prestagao do servigo a previsibilidade
da época de gozo de suas férias, com vistas a conciliar o direito ao descanso e a

garantia do convivio familiar com as necessidades do servico.

10.3.5. Instruir seus empregados a respeito das atividades a serem desempenhadas,
alertando-os a nao executar atividades nao abrangidas pelo contrato, devendo o
CONTRATADO relatar ao CONTRATANTE toda e qualquer ocorréncia neste sentido,

a fim de evitar desvio de funcao.

10.3.6. Paralisar, por determinacdo do CONTRATANTE, qualquer atividade que nao
esteja sendo executada de acordo com a boa técnica ou que ponha em risco a

seguranga de pessoas ou bens de terceiros.

10.3.7. Promover a guarda, manutencéo e vigilancia de materiais, ferramentas, e tudo

o que for necessario a execugao dos servigos, durante a vigéncia do contrato.

10.3.8. Promover a organizagado técnica e administrativa dos servigos, de modo a
conduzi-los eficaz e eficientemente, de acordo com os documentos e especificacoes

que integram este Termo de Referéncia, no prazo determinado.

10.3.9. Nao permitir a utilizagcdo de qualquer trabalho do menor de dezesseis anos,
exceto na condicdo de aprendiz para os maiores de quatorze anos; nem permitir a
utilizagdo do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou

insalubre.

10.3.10. Cumprir, durante todo o periodo de execug¢ao do contrato, a reserva de cargos
prevista em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social,

bem como as regras de acessibilidade previstas na legislacdo, quando a
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CONTRATADA houver se beneficiado da preferéncia estabelecida pela Lei n° 13.146,
de 2015.

10.3.11. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos
quantitativos de sua proposta, inclusive quanto aos custos variaveis decorrentes de
fatores futuros e incertos, tais como os valores providos com o quantitativo de vale
transporte, devendo complementa-los, caso o previsto inicialmente em sua proposta

nao seja satisfatério para o atendimento do objeto da licitagéo.

10.3.12. Prestar os servigos dentro dos parametros e rotinas estabelecidos, fornecendo
todos os materiais, equipamentos e utensilios em quantidade, qualidade e tecnologia
adequadas, com a observancia as recomendacgdes aceitas pela boa técnica, normas e

legislacéo.

10.3.13. Ceder os direitos de propriedade intelectual e direitos autorais da Solugao de
Tecnologia da Informagéao sobre os diversos artefatos e produtos produzidos ao longo
do contrato, incluindo a documentacao, os modelos de dados e as bases de dados ao
CONTRATANTE.

10.3.14. Manter, durante toda a vigéncia contratual, os salarios dos profissionais
alocados na execugao dos servigcos em valores iguais ou superiores ao previsto na
proposta do contratado, apresentada na fase de selecédo do fornecedor, observados os

reajustes salariais obrigatérios determinados pela legislagcéo trabalhista vigente.

10.3.15. Efetuar o pagamento dos salarios dos profissionais alocados na execugao
contratual mediante depdsito na conta bancaria de titularidade do trabalhador, em
agéncia situada na localidade ou regido metropolitana em que ocorre a prestagao dos
servicos, de modo a possibilitar a conferéncia do pagamento por parte do
CONTRATANTE.

10.3.15.1. Em caso de impossibilidade de cumprimento desta disposi¢cdo, a
CONTRATADA devera apresentar justificativa, a fim de que o CONTRATANTE analise
sua plausibilidade e possa verificar a realizagdo do pagamento.

10.3.16. Autorizar o CONTRATANTE, no momento da assinatura do contrato, a fazer
o desconto nas faturas e realizar os pagamentos dos salarios e demais verbas
trabalhistas diretamente aos trabalhadores, bem como das contribuicdes

previdenciarias e do FGTS, quando nao demonstrado o cumprimento tempestivo e
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regular dessas obrigacoes, até o momento da regularizagédo, sem prejuizo das sangdes

cabiveis.

10.3.17. Zelar pelo cumprimento de leis e normas relativas a seguranga e medicina do
trabalho durante a execucédo de quaisquer servigcos de sua responsabilidade nas
instalagdes do CONTRATANTE. Assim como cumprir as normas do CONTRATANTE
aplicaveis em suas instalagdes funcionais, inclusive regras de acesso e controles de

seguranca.

10.3.18. Arcar com todos os encargos diretos e indiretos (de quaisquer naturezas) que
incidirem sobre o fornecimento, instalagdo, manutencéo, garantia técnica integral,
suporte e treinamentos em face dos servicos contratados, inclusive sob eventuais
substituicbes e reposicdes. A inadimpléncia da CONTRATADA, com referéncia aos
encargos estabelecidos em lei ou neste Termo de Referéncia, ndo transfere a
responsabilidade por seu pagamento ao CONTRATANTE, nem pode onerar o objeto
deste contrato, razdo pela qual a CONTRATADA renuncia expressamente a qualquer

vinculo de solidariedade, ativa ou passiva, com o CONTRATANTE.

10.3.19. Assumir a responsabilidade por todas as providéncias e obrigagdes
estabelecidas na legislacao especifica de acidentes do trabalho, quando forem vitimas
os seus profissionais no desempenho dos servigos objeto deste instrumento ou em

conexao com eles, ainda que acontecido nas dependéncias do TCE-PR.

10.3.20. Fornecer, sempre que solicitados pelo CONTRATANTE, os comprovantes do
cumprimento das obrigagdes previdenciarias, do Fundo de Garantia do Tempo de
Servigo - FGTS, e do pagamento dos salarios e demais beneficios trabalhistas dos

profissionais alocados no contrato.

10.3.20.1. A auséncia da documentagdo pertinente ou da comprovacdo do
cumprimento das obrigagdes trabalhistas, previdenciarias e relativas ao FGTS
implicara a retengdo do pagamento da fatura mensal, em valor proporcional ao
inadimplemento, mediante prévia comunicacao, até que a situagao seja regularizada,
sem prejuizo das demais sangdes cabiveis.

10.3.20.2. Ultrapassado o prazo de 15 (quinze) dias, contados na comunicagao
mencionada no subitem anterior, sem a regularizagao da falta, a Administragcao podera

efetuar o pagamento das obrigagdes diretamente aos empregados da CONTRATADA
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que tenham participado da execug¢ao dos servigos objeto do contrato, sem prejuizo das
demais sancdes cabiveis.

10.3.21. Submeter-se a ampla e irrestrita fiscalizagdo do CONTRATANTE, prestando
todos os esclarecimentos e informagdes solicitados, bem como garantindo acesso, a
qualquer tempo, aos locais de trabalho e aos documentos relativos a execugéo

contratual.

10.3.21.1. Atender prontamente todas as orientagdes e exigéncias do Gestor do
Contrato e da Equipe de Fiscalizagao inerentes a execugao do objeto, propiciando os
meios e facilidades necessarios ao exercicio da atividade fiscalizatéria.

10.3.21.2. O representante do CONTRATANTE tera poderes para sustar o
fornecimento, total ou parcialmente, em qualquer tempo, sempre que considerar a
medida necessaria a protecéo do interesse publico.

10.3.22. Participar de todas as reunides de governancga (diarias, semanais € mensais)
previstas no Modelo de Gestdo, bem como de outras reunides técnicas ou

administrativas convocadas pela equipe de fiscalizagao.

10.3.22.1. Reunides convocadas pela equipe de fiscalizacdo deverao ser agendadas
mediante aviso com antecedéncia minima de 2 (dois) dias uteis da data da ocorréncia.
10.3.23. Designar formalmente, em até 2 (dois) dias uteis apos a reunido inicial, 1 (um)
preposto responsavel pela gestdo administrativa, legal e estratégica/tatica do contrato,
conforme perfil definido no APENDICE D — PERFIS PROFISSIONAIS.

10.3.23.1. O preposto designado devera estar disponivel para contato e ter autonomia
para tomar decisbes em nome da CONTRATADA durante todo o horario comercial,
garantindo uma resposta agil as demandas do Gestor e dos Fiscais do contrato.

10.3.24. Comunicar formalmente ao TCE-PR a necessidade de substituicdo do
preposto, em até 5 (cinco) dias uteis antes da efetiva troca, providenciando o repasse

de conhecimento ao substituto.

10.3.24.1. O repasse de conhecimento devera ser realizado por meio de
documentacgédo e atuagédo conjunta por, no minimo, 5 (cinco) dias uteis. Ao final do
periodo, a CONTRATADA devera apresentar um Termo de Transferéncia de
Conhecimento, assinado pelo novo profissional e por seu gestor, atestando que o

conhecimento essencial para a funcéo foi devidamente repassado.
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10.3.25. Realizar pré-seleg¢ao e avaliagao dos profissionais que serao indicados para
execugao dos servigos, assegurando que atendam integralmente aos requisitos de
qualificagdo, experiéncia e competéncias estabelecidos no APENDICE D — PERFIS
PROFISSIONAIS, antes de seu encaminhamento a CONTRATANTE para analise e

aprovagao.

10.3.26. Comprovar a qualificagdo minima, bem como a experiéncia profissional
minima, dos profissionais envolvidos nos servigos, por meio de diplomas, certificados,
declaragdes, curriculo e/ou atestados emitidos em nome dos profissionais, conforme
APENDICE D — PERFIS PROFISSIONAIS.

10.3.27. Manter atualizada a Relacado de Profissionais Alocados no contrato e toda a
documentacio de qualificacao técnica dos profissionais envolvidos na prestacao dos

servigos.

10.3.28. Comunicar formalmente a equipe de fiscalizagdo qualquer afastamento, férias
ou desligamento de profissional e, nos casos de substituicéo, iniciar em até 1 (um) dia
0 processo de admissdo e substituicdo de profissionais definido neste Termo de

Referéncia, observando todos os seus prazos e ritos de aprovacao.

10.3.29. Admitir, administrar, coordenar, avaliar e custear integralmente os

profissionais necessarios a prestagao dos servicos.

10.3.30. Arcar integralmente com glosas (redugao de pagamento) incorridas, vedando

qualquer repasse desses valores aos funcionarios.

10.3.31. Manter, durante a execugao do contrato, equipe técnica composta por
profissionais habilitados, treinados e qualificados, em conformidade com os requisitos

contratuais e normas vigentes.

10.3.32. Capacitar sua equipe, sem 6nus para o TCE-PR, para se adaptar a evolugdes
e atualizagdes das tecnologias e plataformas ja utilizadas pelo Tribunal. Mudancas que
representem a implantagdao de uma tecnologia inteiramente nova poderéo ser tratadas

via aditivo ou como um projeto especifico.

10.3.33. Garantir a execugao continua dos servicos, promovendo a cobertura de

auséncias nao planejadas no menor tempo possivel e planejando, em conjunto com a
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fiscalizagcdo, a cobertura para auséncias programadas (férias, licengas), de modo a nao

impactar os Instrumentos de Medigdo de Resultado.

10.3.34. Cumprir integralmente as especificagbes e prazos definidos nos chamados e

ordens de servigo, em conformidade com as metas dos IMRs pactuadas.

10.3.35. Solicitar autorizagdo prévia do TCE-PR antes de utilizar software que

demande aquisigédo de licenga ou cuja versao difira da prevista ou em uso no Tribunal.

10.3.36. Abster-se, qualquer que seja a hipdtese, de veicular publicidade acerca das
atividades, objeto deste Termo de Referéncia, sem prévia autorizacdo do
CONTRATANTE.

10.3.37. Exigir dos seus empregados, quando em servico nas dependéncias do
CONTRATANTE, o uso obrigatdrio de crachas de identificagao.

10.3.38. Manter um ambiente de trabalho saudavel, urbano e respeitoso para todos os
profissionais alocados no contrato, adotando e dando publicidade a politicas internas

de prevencao e combate ao assédio moral e sexual no local de trabalho.

10.3.39. Fornecer recursos suficientes para atender as exigéncias de qualidade

determinadas para cada chamado, sem 6nus adicional para o TCE-PR.

10.3.40. Reportar ao TCE-PR, em até 1 (um) dia corrido do fato, quaisquer
anormalidades, erros ou irregularidades que comprometam a execugéo dos servigos

ou as atividades institucionais.

10.3.41. Reparar, corrigir, remover ou substituir, as suas expensas e no prazo fixado
pela fiscalizacdo, os servicos em que se verificarem vicios, defeitos, inconformidades

ou incorregoes.

10.3.42. Observar e respeitar todas as normas e procedimentos internos do TCE-PR,

inclusive de seguranga da informagao.

10.3.43. Instruir seus profissionais a ndao executar atividades fora da abrangéncia

contratual, devendo relatar imediatamente tais ocorréncias a fiscalizagao.

10.3.44. Atender a contatos, orientacdes e solicitacbes da equipe de fiscalizacdo no

prazo maximo de 2 (dois) dias uteis, salvo situagdes de urgéncia.
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10.3.45. Nao realizar qualquer manipulacdo ou alteragdo na base de dados da

ferramenta de GSTI, salvo quando expressamente autorizado pela fiscalizagao.

10.3.46. Arcar com eventuais equivocos no dimensionamento de sua proposta,

devendo complementa-la sem 6nus para o TCE-PR.

10.3.47. Ter pleno conhecimento das condigdes, caracteristicas e peculiaridades do

objeto contratado, ndo podendo alegar desconhecimento posterior.

10.3.48. Responsabilizar-se integralmente por todas as obrigagdes trabalhistas,
sociais, previdenciarias, tributarias e fundiarias, de forma a impedir qualquer

responsabilidade solidaria ou subsidiaria do TCE-PR.

10.3.49. Manter todas as condi¢des de habilitagdo e qualificacdo exigidas durante toda

a vigéncia do contrato.

10.3.50. Assumir inteira responsabilidade técnica e administrativa sobre o objeto

contratado, ndo podendo transferi-la a terceiros.

10.3.51. Responder integralmente por atos de seus profissionais relacionados ao

manuseio de arquivos, sistemas, softwares e equipamentos do TCE-PR.

10.3.52. Responder por prejuizos causados ao TCE-PR ou a terceiros por agao ou
omissdo dolosa ou culposa de seus empregados ou preposto, providenciando os

reparos ou indenizagdes cabiveis.

10.3.53. Responder pela perda ou danos ao patrimbnio fornecido pelo TCE-PR,

autorizando-se o desconto dos valores devidos da garantia ou dos pagamentos.

10.3.54. Guardar sigilo sobre todas as informacdes obtidas em razdo da execucgao

contratual, sob pena de responsabilidade civil, penal e administrativa.

10.3.55. Providenciar assinatura e entrega dos documentos obrigatérios: ANEXO Il
(Termo de Compromisso e Sigilo), ANEXO IV (Termo de Acesso a Base de Dados),
ANEXO V (Termo de Responsabilidade para Acesso a Rede), ANEXO VI (Termo de
Responsabilidade para Acesso Remoto a Rede), bem como outros documentos de

seguranca exigidos pelo TCE-PR.

10.3.56. Informar ao TCE-PR, para controle de acesso, os documentos pessoais dos

profissionais que necessitem adentrar em suas dependéncias.
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10.3.57. Seguir e instruir seus representantes quanto a todas as normas internas e

diretrizes do TCE-PR, relacionadas direta ou indiretamente a execucao dos servigos.

10.3.58. Executar, de forma disciplinada e com o devido registro na ferramenta de
GSTI, todas as rotinas proativas de manutencgao preventiva e verificagdo de saude da
infraestrutura de TIC, conforme a periodicidade (diaria, semanal, mensal) previsdes
constantes no APENDICE | — LISTA DE ATIVIDADES PROATIVAS DO N3.

10.3.59. Garantir o tratamento de dados pessoais em estrita conformidade com a Lei
Geral de Protecao de Dados (LGPD) - Lei n°® 13.709/2018, instruindo seus profissionais
sobre as obrigagdes de sigilo e adotando as medidas técnicas necessarias para a

protecao dos dados a que tiver acesso.

10.3.60. Assegurar que as ferramentas contratadas (LOTES 2 e 3) recebam todas as
atualizacdes, correcbes de seguranca, patches e versdes disponibilizadas pelo
fabricante ou comunidade, durante a vigéncia do contrato, sem 6nus adicional ao TCE-
PR.

10.3.61. Garantir que as ferramentas de monitoramento permanegam plenamente
integradas e compativeis com os sistemas de gestao e infraestrutura tecnolédgica do
TCE-PR, realizando os ajustes necessarios em caso de atualizacdo tecnolégica do

ambiente, sem Onus adicional para o Tribunal.

10.3.62. Aceitar, nas mesmas condicdes contratuais, os acréscimos ou supressdes que

se fizerem de até 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

10.3.63. Manifestar-se ou responder a consulta do TCE-PR, em até 120 (cento e vinte)
dias antes do término da vigéncia contratual, sobre interesse em prorrogagdo do

contrato.

10.3.64. Disponibilizar, ao fim do contrato, todos os procedimentos, documentos,
produtos técnicos, informacgdes, conteudo da base de conhecimento e demais
documentos gerados durante a prestagao destes servicos ao TCE-PR.

10.3.65. Suspender o fornecimento dos servigcos no término da vigéncia contratual,

caso nao haja prorrogagao ou em caso de suspensao/cancelamento do contrato.
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10.3.66. Promover a transigao contratual ao término da vigéncia, com transferéncia de
conhecimento mediante documentagcado e reunides técnicas, para o TCE-PR e/ou

empresa indicada.

10.3.67. Restituir ao TCE-PR todas as despesas realizadas para suprir as falhas
ocorridas na execugdao do presente contrato, inclusive indenizagdes por
descumprimento de obrigagdes trabalhistas, em consequéncia da agédo ou omissao da
CONTRATADA ou de seus empregados.

10.4. Vigéncia

10.4.1. O contrato referente ao Lote 01 tera vigéncia de 48 (quarenta e oito) meses,
contados a partir da data de publicacdo do respectivo extrato no Diario Eletronico do
TCE-PR.

10.4.2. Os contratos relativos aos Lotes 2 e 3 terdo vigéncia de 60 (sessenta) meses,
também contados a partir da data de publicacdo dos respectivos extratos no Diario
Eletrénico do TCE-PR.

10.4.3. O prazo de vigéncia contratual podera ser prorrogado até o limite de 10 (dez)

anos, conforme previsado constante na lei n°® 14.133/2021.

10.5. Reequilibrio Econémico-Financeiro do Contrato

10.5.1. A manutencgéao do equilibrio econémico-financeiro do contrato sera realizada por
meio da aplicacido de dois institutos distintos e ndo excludentes: a Repactuacéo, para
os custos de mao de obra, e o Reajuste em Sentido Estrito, para os demais custos,
conforme detalhado a seguir:

10.5.1.1. Repactuacéo:
10.5.1.1.1. A Repactuagao sera o instrumento utilizado para adequar os precos do

contrato a variacdo dos custos da mao de obra.
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10.5.1.1.2. Este mecanismo se aplicara exclusivamente aos componentes de custo
vinculados a salarios, beneficios, encargos e provisées (Fator K) dos perfis
profissionais alocados nos Itens 1 a 6 do Lote 01.

10.5.1.1.3. A repactuacao podera ser solicitada pela CONTRATADA, observado o
interregno minimo de 1 (um) ano, contado da data da apresentagao da proposta ou da
data da ultima repactuacgéo.

10.5.1.1.4. O evento que autoriza o pedido de repactuagédo € a homologagao de nova
Convencgao, Acordo ou Dissidio Coletivo de Trabalho que fixe novos valores para a
categoria profissional correspondente.

10.5.1.1.5. A CONTRATADA devera formalizar o pedido de repactuacdo, anexando
uma nova Planilha de Custos e Formacao de Pregcos e memoria de calculo completa
que demonstre analiticamente o impacto da variagdo dos custos de mao de obra.
10.5.1.1.6. O Tribunal analisara o pedido para validar os novos valores e, se aprovados,
os efeitos financeiros da repactuacgéo vigerao a partir da data de publicagdo do novo
Acordo ou Convencdo Coletiva, desde que a solicitacdo tenha sido feita pela
CONTRATADA no prazo de até 60 (sessenta) dias apds a referida publicagao.
10.5.1.1.6.1. Caso a solicitacao seja feita apds esse prazo, os efeitos financeiros
vigerao a partir da data da prépria solicitagéo.

10.5.1.1.7. A comprovagao do repasse efetivo aos profissionais sera realizada
posteriormente, pela equipe de fiscalizagao contratual, por amostragem de folhas de
pagamento, contracheques, GFIP/eSocial ou documentos equivalentes.

10.5.1.1.7.1. O ndo repasse sujeita a CONTRATADA as sancbes administrativas
cabiveis.

10.5.1.1.8. O direito de solicitar a repactuacao precluira caso a CONTRATADA né&o o
exerca formalmente até a data da proxima convencéo ou acordo coletivo de trabalho.
10.5.1.1.8.1. E vedada a acumulacdo de dissidios para a solicitacdo de repactuacdes
retroativas.

10.5.1.2. Reajuste em Sentido Estrito:

10.5.1.2.1. O Reajuste em Sentido Estrito sera o instrumento utilizado para a corregcao
monetaria dos demais custos do contrato, aplicando-se sobre:

a) Os componentes de custos adicionais nao relacionados a méo de obra, dos
ITENS 1 a6 do LOTE 01;
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b) O valor da Unidade de Projeto (UP) do ITEM 7 do LOTE 01;
C) Os valores dos LOTES 2 e 3.
10.5.1.2.2. O reajuste sera anual, e sua periodicidade sera contada a partir da data
limite para a apresentagao da proposta na licitagao.
10.5.1.2.3. Para o reajuste de precos, sera utilizada a variagdo do ICTI (indice de
Custos de Tecnologia da Informagé&o), calculado e divulgado pelo Instituto de Pesquisa
Econdmica Aplicada (lpea).
10.5.1.2.4. O reajuste sera calculado pela seguinte formula:

VR =VC x (I_atual / |_base)
Onde:
VR: Valor Reajustado
VC: Valor Contratado (ou do ultimo reajuste)
| _atual: numero do indice ICTI do més do reajuste
| _base: numero do indice ICTI do més da data de apresentagao da proposta
10.5.1.2.4.1. Caso a variagao do indice ICTI no periodo de 12 meses seja negativa, a
mesma férmula sera aplicada, resultando em uma redugéao do valor do contrato.
10.5.1.2.5. Havendo atraso na divulgacédo do indice, aplica-se a ultima variacéo
conhecida, compensando-se a diferenga quando houver publicacédo do definitivo.
10.5.2. Para viabilizar a aplicagdo segregada da Repactuagao e do Reajuste, a Planilha
de Custos e Formacéao de Precgos, a ser apresentada pela licitante em sua proposta,
devera ser estruturada de forma a separar de forma clara e inequivoca os custos

sujeitos a Repactuagéao (mé&o de obra) dos custos sujeitos ao Reajuste por indice.

10.5.3. E vedada a aplicacdo cumulativa de reajuste e repactuacdo sobre a mesma

parcela de custos.

10.6. Revisao Extraordinaria por Defasagem Salarial

10.6.1. Visando garantir a continuidade da prestagcdo dos servicos com a maxima
qualidade e a retencao de talentos em perfis de alta especializagcdo ou peculiaridade,
admite-se, em carater excepcional, a possibilidade de Revisdo dos valores salariais de

perfis profissionais, desde que atendidas as seguintes condicbes cumulativas:
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10.6.1.1. A solicitagdo de revisdo por defasagem sé podera ser feita pela
CONTRATADA a cada 24 (vinte e quatro) meses, contados a partir do inicio da vigéncia
do contrato.

10.6.1.2. A CONTRATADA devera apresentar um estudo técnico detalhado
comprovando que o salario atual do perfil no contrato (ja corrigido pela repactuacéo via
CCT) esta manifestamente defasado em relagdo a média de mercado.

10.6.1.2.1. Entende-se por de “manifestamente defasado” uma diferenca de, no
minimo, 20% (vinte por cento) entre o salario vigente no contrato e a média de mercado
apurada conforme as evidéncias.

10.6.2. O estudo técnico para comprovacao da defasagem devera ser instruido com,

no minimo, as seguintes evidéncias:

a) Apresentacao de tabelas salariais de edi¢gdes atualizadas da Portaria SGD/MGI
n° 1.070/2023, ou a que vier a substitui-la, que demonstrem um valor de referéncia

significativamente superior para o perfil em questao.

b) de, no minimo, 2 (duas) pesquisas salariais de consultorias especializadas de

renome nacional publicadas no ultimo ano.

c) Apresentacdo de dados que demonstrem uma alta rotatividade (turnover)
especifica para aquele perfil no contrato, ou evidéncias da dificuldade de contratacéo

de novos profissionais com as qualificagdes técnicas e com a remuneracao vigente.

10.6.3. O pleito de revisado sera analisado pelo Tribunal e dependera da comprovagao

inequivoca da defasagem e do risco a continuidade dos servigos prestados.

10.6.3.1. Se aprovada, a revisao sera formalizada por meio de Termo Aditivo, tratando
o evento como um reequilibrio econémico-financeiro excepcional, nos termos do Art.
124, 11, 'd", da Lei n°® 14.133/2021.

10.7. Garantia de execugao contratual
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10.7.1. Sera exigida da CONTRATADA, como condi¢ao para a assinatura do contrato,
a prestacado de garantia de execugdo contratual, conforme os arts. 96 e seguintes da
Lei n® 14.133, de 2021.

10.7.2. O valor da garantia sera de 5% (cinco por cento) e, por se tratar de um contrato
de servigos continuos com vigéncia superior a 1 (um) ano, a base de calculo sera o

valor anual do contrato, apurado da seguinte forma:
a) Para o LOTE 01: 5% sobre o valor anual contratado para os ltens 1 a 6.
b) Para os LOTES 2 e 3: 5% sobre o valor anual do respectivo lote.

10.7.3. A CONTRATADA podera optar por uma das seguintes modalidades de

garantia:

a) Caucao em dinheiro ou em titulos da divida publica;
b) Seguro-garantia;

c) Fianca bancaria;

d) Titulo de capitalizacao.

10.7.3.1. A licitante vencedora devera apresentar o comprovante de prestacao da
garantia, em qualquer das modalidades escolhidas, no prazo maximo de 10 (dez) dias
uteis, contados da data de sua convocagao para a assinatura do contrato.

10.7.3.1.1. A assinatura do termo de contrato fica condicionada a prévia apresentacao
e aprovagao da garantia pela Administragao.

10.7.3.2. Em caso de opg¢ao pelo seguro-garantia, a apolice devera conter clausula de
cobertura adicional para o pagamento direto aos trabalhadores de verbas trabalhistas
inadimplidas pela CONTRATADA, apds esgotadas as vias administrativas de
cobranca.

10.7.3.3. Em caso de opcgao pela Fianga Bancaria, devera ser emitida por banco ou
instituicao financeira autorizada pelo Banco Central do Brasil e devera conter clausula
de renuncia expressa do fiador aos beneficios do artigo 827 do Cadigo Civil.

10.7.3.4. Em caso de opcao pelo Titulo de Capitalizacdo: Devera ser custeado por
pagamento unico, sob a modalidade de instrumento de garantia, emitido por sociedade

de capitalizagcio autorizada.
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10.7.4. A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento
de:

a) Prejuizos advindos do ndo cumprimento do objeto do contrato;
b) Multas moratdrias e punitivas aplicadas pela Administragdo a CONTRATADA;

c) Obrigacbes trabalhistas, previdenciarias e para com o FGTS, n&do adimplidas

pela CONTRATADA, quando a Administracao for judicialmente compelida a paga-las.

10.7.5. A vigéncia da garantia devera ser igual a vigéncia do contrato, acrescida de, no

minimo, 90 (noventa) dias.

10.7.5.1. ACONTRATADA obriga-se a promover a renovagao da garantia antes do seu
vencimento.
10.7.6. Em caso de alteracdo do valor do contrato ou prorrogacéo de sua vigéncia, a

garantia devera ser ajustada ou renovada no prazo de 10 (dez) dias uteis.

10.7.7. Se o valor da garantia for utilizado total ou parcialmente, a CONTRATADA
obriga-se a fazer a respectiva reposi¢do no prazo maximo de 10 (dez) dias uteis,

contados da notificagéo.

10.7.8. O CONTRATANTE executara a garantia na forma prevista na legislagdo que

rege a matéria.

10.7.9. O garantidor sera notificado pelo CONTRATANTE quanto ao inicio de processo

administrativo para apuragédo de descumprimento de clausulas contratuais.

10.7.9.1. O garantidor ndo é parte para figurar em processo administrativo instaurado
pelo CONTRATANTE com o objetivo de apurar prejuizos e/ou aplicar sangdes a
CONTRATADA.

10.7.9.2. Em se tratando de seguro-garantia, a expectativa de sinistro podera ser
comunicada a seguradora mesmo apos o término de vigéncia da apdlice, desde que o
fato gerador que a motivou tenha ocorrido durante o referido periodo de vigéncia, em
conformidade com as normas da SUSEP.

10.7.10. A garantia somente sera liberada ou restituida apos a fiel e integral execugéo
do contrato, atestada por meio do Termo de Recebimento Definitivo referente ao ultimo
periodo de prestacao dos servigos, e apos a verificagao de que nao existem débitos ou
pendéncias da CONTRATADA.
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10.7.11. O recebimento do objeto, ainda que definitivo, ndo exclui a responsabilidade
da CONTRATADA por prejuizos resultantes da incorreta execugéo do contrato ou por

vicios ocultos.

10.7.12. A inobservancia do prazo fixado para apresentacdo da garantia acarretara a
aplicacéo de multa moratéria de 0,07 % (sete centésimos por cento) do valor do contrato

por dia de atraso, até o maximo de 2% (dois por cento).

10.7.12.1. O atraso superior a 25 (vinte e cinco) dias autoriza a Administragdo a
promover a rescisao do contrato por descumprimento ou cumprimento irregular de suas

clausulas, conforme o inciso | do art. 137 da Lei n® 14.133/21.

10.8. Extincao contratual

10.8.1. Os contratos resultados desta contratacdo podem ser extinto antes que as
obrigacdes neles estabelecidas sejam cumpridas ou antes do prazo fixado, com base
nos motivos previstos no artigo 137 da Lei n°® 14.133/2021, bem como por meio de

entendimento mutuo, garantindo o direito ao contraditorio e a ampla defesa.

10.8.2. A inexecugao total ou parcial do contrato enseja a suas rescisdes, sem prejuizo

das sanc¢des administrativas.

10.9. San¢oes administrativas

10.9.1. O descumprimento das disposicdes contidas neste Termo de Referéncia e/ou

contratuais sujeita a CONTRATADA as seguintes san¢gdes administrativas:

a) adverténcia;

b) multa moratéria;

c) suspensao temporaria de participagcao em licitacdo e impedimento de contratar
com o TCE-PR,;

d) declaracéo de inidoneidade;
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e) descredenciamento do sistema de registro cadastral,
f) multa compensatoria; e
g) restituicdo ao TCE-PR.

10.9.2. A sangao de multa podera ser aplicada cumulativamente com as demais

sancoes.

10.9.3. As sang¢des de adverténcia e multa serdo aplicadas conforme a graduagéo a
seqguir:

10.9.3.1. Grau de Severidade Leve (L1) = adverténcia;

10.9.3.2. Grau de Severidade Moderado (M1, M2 e M3) = aplicagao de Multas:

10.9.3.2.1. M1 = multa de 0,5% (zero virgula cinco por cento) do valor total do contrato
por dia de inadimpléncia e/ou fato gerador da multa, conforme indicado na tabela de

sanc¢des administrativas;

10.9.3.2.2. M2 = multa de 1% (um por cento) do valor total do contrato por dia de
inadimpléncia e/ou fato gerador da multa, conforme indicado na tabela de sancdes

administrativas; e

10.9.3.2.3. M3 = multa de 5% (cinco por cento) do valor total do contrato por dia de
inadimpléncia e/ou fato gerador da multa, conforme indicado na tabela de sancdes

administrativas.
10.9.3.3. Grau de Severidade Grave (G1 e G2) = aplicagdo de sangao:

10.9.3.3.1. G1 = multa de 7% (sete por cento) do valor total do contrato por dia de
inadimpléncia e/ou fato gerador da multa, conforme indicado na tabela de sancdes

administrativas; e

10.9.3.3.2. G2 = Rescisao contratual cumulada com multa de 10% (dez por cento) a

20% (vinte por cento) sobre o valor total do contrato.

10.9.4. O grau de severidade inicial da pena sera determinado considerando a conduta
e a primariedade ou a reincidéncia da CONTRATADA, conforme tabela a seguir:
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Grau de severidade

Condutas

MODERADO GRAVE

N&o apresentar, dentro do prazo definido, a

1 composi¢cdo minima completa da equipe 12 2@ 32
técnica exigida para o inicio da execugéo do vez vez vez
contrato.

2 Atraso injustificado do inicio da execugéo do 12
contrato de prestacéo de servico. vez

Deixar de apresentar o Plano de Aquisicao
3 | de Conhecimento (PAQC) no prazo
estipulado.

12 2a 3a 42 5a 62
vez vez vez vez vez | vez

Quando o preposto, responsavel técnico e/ou
4 | integrante da equipe n&o se apresentar em
reunido pré-agendada.

12 2a 32 42 5a 62
vez vez vez vez vez | vez

Deixar de cumprir o horario de
5 | disponibilidade de atendimento determinado
pelo CONTRATANTE.

1a Da 3a 43 5a 62
vez vez vez vez vez | vez

Autorizar a atuacao de perfis profissionais na
6 | execugao contratual sem prévia aprovagao
do CONTRATANTE.

1a 2a 3a 42 5a 62
vez vez vez vez | vez | vez

Manter profissional que n&o atenda aos
requisitos minimos exigidos para o respectivo
7 | perfil profissional E/OU deixar de efetuar sua
substituicdo apos notificacédo pelo
CONTRATANTE.

1a 2a 3a 43 5a 6@
vez vez vez vez | vez | vez

Deixar de realizar a reposi¢cao ou substituicdo
de profissionais, dentro dos prazos previstos, 12 22 32 42 52 62
seja por solicitagdo do CONTRATANTE ou vez | vez | vez | vez | vez  vez
em decorréncia de situacdes inesperadas.

Reduzir o quantitativo de profissionais abaixo
9 | do minimo estabelecido, sem prévia
autorizacdo do CONTRATANTE.

12 a 32 42 5a 62
vez vez vez vez vez | vez
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Submeter que ndo atenda aos requisitos de

qualificacdo t’écnica exigidqs por 3 (trés) _ 1a o8 38 42 | 5 | g
10 | vezes no periodo de um més ou por6_ (seis) vez | vez | vez | vez | vez | vez

vezes alternadas no periodo de 6 (seis)

meses.

O cumprimento irregular das clénusglas 1a o8 38 42 | 5 | g
11 contra.tLIJals,Ndo Termo de Referéncia, vez | vez | vez | vez | vez | vez

especificagdes ou prazos.

Deixar de cumprir clausulas contratuais, do 1a 2a 38 | 42 | 50
12 'Fl)'reargz)(; de Referéncia, especifica¢cdes ou vez | vez | vez | vez | vez
13 Suspender ou interromper os servigos sem 12 2@ 32 42 52 | 62

aprovacao do CONTRATANTE. vez | vez | vez | vez | vez | vez

Deixar de manter, durante tod.aﬂa execucao 1a oa 38 42 52 | ga
14 ggbﬁl(i)tr:;?’ as mesmas condi¢des da vez | vez | vez | vez | vez | vez

Deixar de re_sporlder contatos, solicitagbes 12 o8 38 42 | 5 | g
15 ﬁéocl.;”dzeatggglnagoes da equipe de vez vez vez vez vez vez
16 Apresentar documento falso ou fazer 12

declaracao falsa. vez

a

17 | Abandonar a execu¢ao do contrato. V1ez

Frustrar ou fraudar, mediante ajuste, 1a
18 | combinacao ou qualquer outro expediente, o vez

contrato.

Realizar a alteracéo social ou a modificagao 1a
19 | da finalidade ou da estrutura da empresa que vez

prejudique a execugao do contrato.

Quando deixar de subs/tituir prestador de 1a oa 38 42 52 | ga
20 | servigo que se portar e/ou realizar condutas

que ferem as diretrizes do TCE-PR. Vez | Vez | vez | vez | vez | vez

Quando for evidenciado que o prestador de
21 servico da CONTRATADA realizou atividade 12 22

de quebra e/ou ameaca a seguranca das vez | vez

informagdes do CONTRATANTE.
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Deixar de manter a documentacgao de
habilitagdo ou cadastros atualizados ou
recursar-se a apresentar docurpentos 1a o8 38 42 sa | g
22 complenlentares reIaC|or1adqs asua vez | vez | vez | vez | vez | vez
habilitagdo (documentacgao fiscal,
documentagao trabalhista e/ou
documentagéao previdenciaria).
Qriar emtgaragos ou deixar de prestar 1a o8 38 42 | 5 | g
23 | informacbes que possam contribuir com o vez | vez | vez | vez | vez | vez
processo de fiscalizacdo contratual.
Deixar de entregar a dpcqmentagéo exigida 1a oa 38 42 52 | ga
24 | neste Termo de Referéncia dentro dos vez | vez | vez | vez | vez | vez
prazos estipulados.
Deixar de zelar pelos equipamentos, servicos 1a 2a 38 42 | 52 g
25 | de TIC, local de trabalho e/ou instalagbes do vez | vez | vez | vez | vez | vez
CONTRATANTE.
Nao fornecer todos os dados/informacgdes e
26 documentagdes utilizados na execugao dos 12 | 22
servigcos durante o processo de transicao final vez | vez
e/ou encerramento do contrato.
Desistir da prorrogag¢ao contratual apos sua 1a
27 | expressa manifestacao de interesse na vez
prorrogacao.
Deixar de cumprir os ditames da garantia
28 técnica para projetos dentro dos prazos e 12 22 32 42 52 | 6?2
condicdes estabelecidos neste Termo de vez | vez | vez | vez | vez @ vez
Referéncia.
Emitir Nota Fiscal sem autorizacao de
29 faturamento e/ou atrasar a apresentagao de 12 22 32 42 52 62
Nota Fiscal sem justificativa, em desacordo vez | vez | vez | vez K vez | vez
com o fluxo de fiscalizagado pactuado.
Deixar de efetuar o pagamento de salarios e
beneficios constantes em sua proposta e
Planilha de Cl_Jstos e Formacgéo de I_Dregos, 1a oa 38 42 52 | ga
30 | bem como (;Ielxar de arcar com quaisquer vez | vez | vez | vez | vez | vez
despesas diretas e/ou indiretas de sua
responsabilidade relacionadas a execucao do
contrato.
31 Manipular, por quaisquer meios ou 12 22
estratégias, indicadores dos IMRs e/ou vez vez
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relatérios de servigco e/ou bases de dados
das ferramentas de gerenciamento de
servicos de modo a alterar e/ou interferir
indevidamente nos resultados dos servigos
prestados e/ou nas avaliagbes de qualidade
e/ou nos niveis de servigo.

Deixar de repassar aos profissionais o0s

a a a a a a
32 | valores decorrentes de repactuacao 1 2 3 4 S 6

vez vez vez vez vez | vez

aprovada.
33 Deixar de realizar os treinamentos previstos 12 2@ 32 42 52 | 62
nos ITENS 10 e 13 do objeto. vez | vez | vez | vez | vez | vez
34 Deixar de possuir o nivel de parceira Certified | 12 2@ 32 42 52 | 62

Partner da Zabbix SIA vez | vez | vez | vez | vez | vez

Deixar de realizar quaisquer das etapas do
35 | Periodo de Adaptagao Operacional segundos
os prazos estabelecidos.

1a Da 3a 43 5a 62
vez vez vez vez vez | vez

Deixar de fornecer e/ou implantar qualquer
das solugdes tecnoldgicas ou ferramentas 12 22 3 42 52 | 6°
necessarias a prestagao dos servigos nos vez | vez | vez | vez | vez | vez
prazos e especificacdes estipulados.

36

Utilizar as dependéncias ou os recursos do
CONTRATANTE para fins estranhos a
execugao do objeto do Contrato e/ou 12 22 3 42 52 | 6°
executar o objeto em desacordo com as vez | vez | vez | vez | vez | vez
instrugdes e normas internas do
CONTRATANTE.

37

Recusar-se a entregar ao CONTRATANTE
qualquer documentacao

amparada pelo objeto do Contrato ou prevista | 12 22 32 42 52 | 6?2
nas obrigagées da CONTRATADA, ou vez | vez | vez | vez | vez | vez
entrega-la de forma incompleta ou com
atraso.

38

Deixar de apresentar ou manter atualizado,
apos notificacao, o Plano de Governancga
39 | Operacional, o Plano de Contingéncia do
Monitoramento ou o Plano de Aquisi¢ao de
Conhecimento.

1a 2a 3a 42 5a 6@
vez vez vez vez | vez | vez

Tabela 28 - Sangbes administrativas.
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10.9.5. O rol das infragcbes descritas na tabela acima nao é exaustivo, ndo excluindo a

aplicagao de outras ciclo previstas em lei.

10.9.6. O atraso, para efeito de calculo de multa, sera contado em dias corridos, a partir
do primeiro dia util seguinte ao do vencimento do prazo de entrega ou execugao do

contrato.

10.9.7. Em caso de atraso ou n&o cumprimento de obrigacdo, a severidade inicial da
sancdo sera elevada a cada 05 (cinco) dias uteis, caso a obrigacdo ndo seja
devidamente adimplida, implicando a cumulagcado das gradacgbes da(s) sangao(des)
aplicada(s) (L1 + M1 + M2 + M3 + G1 + G2), excetuadas as penas de multas

especificas.

10.9.8. No caso de atraso por mais de 30 (trinta) dias, ou de o somatoério das multas
aplicadas por atraso ou inadimplemento ultrapassarem o percentual de 20% (vinte por
cento) do valor do contrato, fica facultado ao CONTRATANTE rescindir unilateralmente

o contrato.

10.9.9. A fixagdo de multas compensatorias ou moratérias n&o obsta o ajuizamento de
demanda buscando indenizagado suplementar, caso o valor do dano seja superior ao

valor da multa aplicada.

10.9.10. O valor da multa podera ser descontado do pagamento devido a
CONTRATADA.

10.9.11. Se o valor do pagamento for insuficiente, fica a CONTRATADA obrigada a
recolher a importancia devida no prazo de 15 (quinze) dias, contados da comunicagao

oficial.

10.9.12. Esgotados os meios administrativos para cobranga do valor devido pela

CONTRATADA ao TCE-PR, esse sera encaminhado para inscricdo em divida ativa.

10.9.13. As sangbes administrativas serdo aplicadas em procedimento administrativo
autbnomo, garantindo-se o contraditério e ampla defesa a CONTRATADA.
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EQUIPE DE PLANEJAMENTO DA CONTRATACAO

Requisitante

Técnico

Administrativo

DTI

DTI

DA-SLC

Wellington Glass da Silva
Denise Tatebe

Daltoni Humberto Pita Urague
Lucio Thadeu Coelho de Moura
Josemar Ribas de Melo

José Ricardo Guimaraes

Gilnei Ferraz

Gustavo Ribeiro Dortas
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11. APENDICES E ANEXOS

APENDICE A — CATALOGO DE SERVICOS DE TIC

APENDICE B — GESTAO DE INCIDENTES

APENDICE C — GESTAO DE PROBLEMAS

APENDICE D — PERFIS PROFISSIONAIS

APENDICE E - CRITICIDADE DOS SERVICOS DE TIC
APENDICE F — PROJETOS PREVISTOS

APENDICE G - VOLUMETRIA DE CHAMADOS

APENDICE H — PROCESSO DE ATENDIMENTO DE CHAMADO
APENDICE | — LISTA DE ATIVIDADES PROATIVAS DO N3
APENDICE J — PARQUE TECNOLOGICO

APENDICE K — INSTRUMENTOS DE MEDICAO DE RESULTADO

APENDICE L - ESCOPO TECNICO DO PROJETO DE
MONITORAMENTO ZABBIX

APENDICE M - ESCOPO TECNICO DO PROJETO DE
MONITORAMENTO DE BANCO DE DADOS

ANEXO | - TERMO DE REALIZACAO DE VISTORIA TECNICA
ANEXO Il - TERMO DE NAO REALIZACAO DE VISTORIA TECNICA
ANEXO Il - TERMO DE COMPROMISSO E SIGILO

ANEXO IV - TERMO DE ACESSO A BASE DE DADOS

ANEXO V — TERMO DE RESPONSABILIDADE PARA ACESSO A REDE
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ANEXO VI - TERMO DE RESPONSABILIDADE PARA ACESSO
REMOTO A REDE

ANEXO VII - MODELO DE PROPOSTA

ANEXO VIII - MAPA DE PESQUISA SALARIAL

ANEXO IX - ORDEM DE SERVICO

ANEXO X — PLANILHA DE CUSTO E FORMACAO DE PRECO

ANEXO XI — DECLARAGCAO DE PLENO CONHECIMENTO DO OBJETO

ANEXO XlI — DECLARACAO DE FORNECIMENTO DAS SOLUCOES
TECNOLOGICAS
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